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written by Mert SARICA | 2 July 2018
Evlerimiz basta olmak lUzere hemen hemen artik hayatin her alaninda

kullandigimiz, karsilastigimiz kablosuz internet (wifi) hizmetleri bir o
kadar da art niyetli kisilerin ilgisini c¢ekmektedir. Kahvenizi yudumlayip
haber okumak i¢in siklikla ugradiginiz kafelerden birinin lcretsiz kablosuz
internet hizmetine baglanmaya calistiginizda, bu defa art niyetli kisinin
cihazina (Evil Pi yazisi ilginizi ¢ekebilir) baglaniyor olabilirsiniz. Her
sene katilmaktan, izlemekten biyik bir keyif aldiginiz IstSec Siber Givenlik
Konferansi‘nda izleyicilerden birinin amaci asagida oldugu gibi (2017
yilindaki konferansta c¢ekilmistir) sizinkinden farkli olabilir. :) Agina
diisirdigi kablosuz internet kullanicilar lzerinden i¢ aga sizmak ic¢in bilgi
toplamaya calisan sizma testi uzmaninin amaci ise c¢ok cok daha farkli

olabilir.


https://www.mertsarica.com/hayaller-pineapple-hayatlar-gl-ar150/
https://www.mertsarica.com/hayaller-pineapple-hayatlar-gl-ar150/
https://www.mertsarica.com/evil-pi/
http://www.istsec.org/
http://www.istsec.org/

Mevzu bahis sizma testi oldugunda eminim bir ¢ogumuzun aklina gelecek ilk

urin Wifi Pineapple olacaktir. Tabii aklimiza geldigi gibi elimize gelse
dedigimizde de, yuksek fiyati sebebiyle uzun yillardir siber glivenlik



https://hakshop.com/pages/hak5-gear

arastirmacilari, meraklilari olarak hayallerimizi suslemekten Oteye
gidemiyordu. Ginlerden bir gin Twitter takipg¢ilerim arasinda yer alan Dogukan
UCAK, Twitter lzerinden asagidaki mesaji gonderdikten sonra Wifi Pineapple

alamayanlar icin hayalleri gerceklestirmek icin ise koyulmaya karar verdim.
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Mesaja konu olan web sayfasini ziyaret ettikten sonra ilk is olarak
DealeXtreme sitesinden yaklasik 75 TL'ye GL-AR150 model mini router satin
almaya karar verdim.


https://twitter.com/dogukanuck
https://twitter.com/dogukanuck
https://www.securityaddicted.com/2016/11/17/weaponizing-gl-inet-gl-ar150/
http://www.dx.com/
https://www.gl-inet.com/ar150/
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90SMART GL-AR150 Mini Smart Router w/ Openwrt 16MB Flash
- White

90SMART GL-AR150 Micro USB Powered Mini Smart Router w/ Atheros 9331 Openw
rt 16MB Flash - White

by 90SMART
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150M Smart Router
Model: GL-AR150
Power: 5V-1A
IP: 192.168.8.1
SSID: GL-AR150-d0b
KEY: goodiife
MAC: B » =
| SIN: Sf—
DDNS: bo10d0b.gl-inet.com

GL-AR150 elime ulastiktan sonra ilgili GitHub adresinden GL-AR150 i¢in o6zel
olarak olusturulmus WiFi Pineapple Nano donanim yazilimini (firmware) indirip
kurduktan ve usb baglanti noktasina WiFi sizma testlerinin vazgec¢ilmezi olan
TL-WN722N adaptorini bagladiktan sonra WiFi aglarini denetlemek icin o6nimde

bir engel kalmamis oldu.

& C O |® 19218811
m Hack 4 Career. Inforr [} Linkedin W Mert SARICA (merts: M Inbox - mertsaricaC Login | Splunk

FIRMWARE UPDATE

You are going to update firmware on the device.
Please, choose file from your local hard drive and click Update firmware button,

[ Choose File | No file chosen Update firmware |

WARNINGS
» do not power off the device during update
= if everything goes well, the device will restart
= you can upload whatever you want, so be sure that you choose proper firmware image for your device

You can find more information about this project on GitHub


https://github.com/SecurityAddicted/pineapple-ar150
https://www.wifipineapple.com/pages/nano
https://github.com/SecurityAddicted/pineapple-ar150/blob/master/wifi-pineapple-2.0.2-gl-ar150-sysupgrade.bin?raw=true
https://www.tp-link.com/us/download/TL-WN722N.html
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UPDATE IN PROGRESS

Your file was successfully uploaded! Update is in progress and you should wait for automatic reset of the device.
Update time depends on image size and may take up to a faw minutes. You can close this page

ke

You can find more information about this project on GitHub
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Welcome

Get Started




WiFi Pineapple Nano yukld GL-AR150'nin dogru bir sekilde calisip

calismadigini kontrol etmek icin ise bu blog yazisini yazarken konuslandigim
Starbucks’ta, basit bir test yapmaya karar verdim. 38 dakikalik bir testin
sonucunda, GL-AR150'nin etrafta tespit ettigi tim WiFi erisim noktalarini
(access point, SSID) basariyla coklayabildigini teyit edebildim.
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Timestamp Event

Feb 10 11.05:43 Probe Request VINNWIFi_833345

Feb 10 11:05:47 Probe Request WATERGARDEN
Feb 10 11:05:51 Probe Reguest MASALBAHCE

Feb 10 11:06:06 Probe Request . WiSpotter

Feb 10 11:06:19 Probe Request 1 WiSpotter

Feb 1011:06:28 Probe Request 3 VINNWIFi_833345

Feb 10 11:06:30 Probe Request ] NETS3

Testler esnasinda “ucuz etin yahnisi yavan olur” s6zinu hatirlatacak bir
tecribem olmamis olsa da, zaman icinde givenlik arastirmalarinda kullandikca
bunu cok daha net g6recegim. Bu yazinin Wifi Pineapple Nano alacak bitgesi
olmayan siber glivenlik arastirmacilari, meraklilari ic¢in faydali olacagini
inanarak, bir sonraki yazida gorismek dilegiyle herkese glivenli glinler
dilerim.



