Hediye Modemler Ne Kadar
Guvenli?
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Bir 6gle vakti is arkadaslarimla yurirken, internet servis saglayicilarinin
(ISS) miusterilerine dagittigi modemlere ISS calisanlarinin uzaktan
baglanabilecegi ile ilgili bir konu ag¢iliverdi. Ben de cihaz yaziliminin
(firmware) guncellenmesi durumunda ISS’in modemlere nasil erisim
saglayabileceklerini sorgularken, bir arkadasim cihaz yazilimi
glincellemesinin de ISSler’in sunuculari lzerinden gercgeklestigini belirtti.
NSA’in cihaz yazilamlarina (firmware) arka kapi yerlestirdigi, devletimizin
ISSler uUzerinden SSL trafigin araya girilmesini planladigi su ginlerde,
ISSler verdigi modemleri kullanmak ister istemez insanin aklinda soru
isaretlerine yol aciyordu. Bu zamana dek ISS’'in hediye ettigi modemi kullanan
ve bu konuyu irdelememis bir guvenlik uzmani olarak eve gider gitmez Zyxel

marka modemime kisaca g6z atmaya karar verdim.

I1k yaptigim is modemin web arayiiziine baglanip, yeni cihaz yazilimi
kontrolunu gerceklestirmek oldu fakat bu kontrolin Zyxel’'in kendi resmi
sunucularindan m1i yoksa ISS’in sunucularindan mi gerceklestirildigini

arastirmak oldu.
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Web arayuzinden bununla ilgili edinilecek bilgi olmadigindan 6tdri bunun icin
ya modemin tim trafigini izleyecektim (sniff) ve ipucu elde etmeye
calisacaktim ya da modemin arabirimi (console) Uzerinden komutlar ile bunu
0grenecektim. Kolay yoldan ilermeye karar vererek modeme telnet ile eristim

ve destekledigi komutlari teker teker incelemeye basladim.

Sizma testi uzmani olarak switch ve routerlar ile az ¢ok hasir nesir olmus
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biri olarak dikkatimi ilk c¢eken show komutu oldu. Bu komutun cogunlukla cihaz
uzerindeki konfigurasyon bilgilerinin, anlik trafik bilgilerinin
goruntilenmesi icin kullanildigini bildigim igin show hosts komutunu
calistirdim ve ardindan modemin o esnada iletisim kurdugu tim adresleri
gorebildim.

] Telnet 192.168.1.1 S “

: l login: admin
Pazsword:

o entry for terminal type "wtlB2';
15ing dumbh terminal settings.

lear conf igure copy dizable
hiztory rehoot releasze FENEW
raffic—mirror

ZySH> zhow
ZuSH> shou
hosts interfaces dip MEMO LY prOCESSES

ZySH> zhow hosts

Address
Expires

witter.com 1929 .16.156.38
4224267266

witter.com 199 .16.156.748
42924967266

witter.com 1?9 .16.156.238
4294967266

witter.com 179.16.156.6

Amacim gincel cihaz yaziliminin nereden kontrol edildigi bilgisini 6grenmek
oldugu ig¢in, modemin web arayuzinden cihaz yazilimini kontrol et butonuna
bastim ve ardindan telnet arabirimi Uzerinden show hosts komutunu
calistirarak, cihaz yaziliminin kontrol edildigi sunucuyu aramaya basladim.
GCok gecmeden ftp.xxxxx.com.tr adresi dikkatimi cekti. FTP bilindigi lzere
glivenli olmayan (kullanici adi ve sifre ag uUzerinden sifresiz olarak
iletilmektedir) bir protokoldir. FTP iletisimini gOrince aklima hemen iki
soru geldi ?

1- Trafiginizi izleyen NSA, cihaz yazilaimi kontrol butonuna basildiktan sonra
sunucudan size gelen cihaz yazilaimini arka kapi yuklu olan bir yazilaim ile
degistirebilir mi ?

2- FTP kullanici adi ve sifresi modemin Uzerinde tutuldugu icin bunu ele
geciren NSA, bu kullanici adi ve sifre ile cihaz yaziliminin bulundugu
sunucuya erisip, oradaki cihaz yazilaimini arkakapi yukli olan baska bir
yazilim ile degistirebilir mi ?

Bu sorulara yanit aramak icin FTP kullanici adi ve sifresini modem Uzerinden
ogrenmek icin ise koyuldum. Yine tim modem trafigini izlemek yerine komutlar

uzerinden ilerlemeye karar verdim. Cok gecmeden autofwup komutunun FTP



sunucusuna baglanmak ic¢in gerekli bilgileri (kullanici adi: zyxeluser)
gosterdigini buldum.
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using dumb terminal settings.

ZySH>

clear - Reset functions

configure - enter configuration mode

copy - Copy from one file to another

disable - Exit privileged EXEC mode

exit - Close an active terminal session

history - Display or clear CLI history

reboot - shutdown and perform a cold restart

release - perform an immediate release of a Dynamic Host Configuration Protocol (DHCP) lease for an interface
renew - perform an immediate renewal of a pynamic Host configuration protocol (pHCP) lease for an interface
show - show running system information

traffic-mirror - traffic-mirror [enable|disable] <interface: nasx, ptmx, ethx, pppx> <lan-ip>

ZysH> configure terminal
config$ auto

config$ autofwup

<CR> |

config$ autofwup

autofwup$show

autofwupS$show

autofwup$show config

Active: 1

serveraddr: frp. =d. com. tr
username: zyxeluser
Password:

Directory:

FileName: Ltxt
Interval: 720
Notification: kL

autofwup$

Modemime verilen yetki dahilinde, bu kullanici adi ve sifre ile FTP
sunucusuna baglandigimda, bu sunucu lzerinde Zyxel marka modemlere ait olan
cihaz yazilimlarinin tutuldugunu gordim. Bu kullanicinin sunucuya veri yazma
yetkisi olup olmadigini gérmek icin sunucuya bir metin belgesi (m.txt)
yiukledim fakat yetkim olmadigi ic¢in hata aldim. Diger cihaz yazilimlarinin
bulundugu klasdérlere goz attigimda, bazi dosyalar icinde modemlerin yonetici
yetkisi (kullanici adi: zyxealadmin) ile bu sunucuya baglanabildiklerini
gordim. Bu kullanici adi ve sifre ile FTP sunucusuna baglanip yine bir metin
belgesini (m.txt) sunucuya yiklemeye calistigimda bu defa basariyla
ylikleyebildigimi farkettim. Bu durumda tim cihaz yazilimlarini
degistirebilecek yetkiye sahiptim.
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ISS'in misterilerinin glivenligi adina hemen bu durumu ISS yetkilileri ile
paylasmaya (responsible disclosure) karar verdim. Paylasimda bulunduktan kisa
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bir sire icinde ISS yetkililerinden durumu arastirdiklarina dair bir yanit
geldi. Bir gun sonra ISS’ten gelen nihai yanitta ise modemlerin cihaz
yazilimi kontrolini ve yiklemesini farkli bir yontemle yaptigi, bunun yedek
yontem oldugu ve yedek olmasina ragmen FTP kullanici adi ve sifresinin
ylirurlikten kaldirildigi bilgisi yer aliyordu. Buna ilave olarak cihaz
yazilimlari degistirilse dahi, modemin olasi bir degisiklige karsi
(muhtemelen cihaz yazilaimlari gelistirici tarafindan imzalaniyor) yazilimi
yliklemeden 6nce kontrol ettigi bilgisi paylasilmisti. (Kendilerine hem hizli
geri doénlis yaptiklari hem de aksiyon aldiklari icin tesekkiir etmeyi ihmal
etmeyelim.)

Tabii bir givenlik uzmani olarak bu yaniti okudugumda aklima asagidaki
sorular geldi;

1- FTP Uzerinden cihaz yazilimi guncellemesi yedek yOntem ise yazilimi
kontrol et butonuna basildiginda neden birincil yéntem kullanilmiyordu ?

2- Sosyal mihendislik saldirisi ile hedef kullaniciya bir e-posta gonderilse
ve yeni guncelleme i¢in bu botuna basin denilse ve oncesinde de bu FTP
sunucusunda ilgili yazailim baska bir zararli yazilim ile degistirilse (imzali
oldugu disinilse) modem yikleme yapmayacak miydi ?

3- Zyxel marka modemler disinda diger marka modemler de ayni sekilde FTP
sunucusu Uzerinden bu kontrold yapiyor muydu ?

4- Cihaz yazilimi kontroli, Zyxel marka modemler disinda diger marka modemler
tarafindan da yapiliyor mu ?

Bu kisa sureli calisma ile ISSler’in bize hediye etmis oldugu ve Uzerinde
ISSler’e 6zel cihaz yazilimlarain calistigi modemleri kullanmadan Once iyi

disinmemiz gerektigini 6grenmis oldum.

Bir sonraki yazida gorismek dilegiyle herkese glvenli glinler dilerim.



