Hesperbot DGA Analizi

written by Mert SARICA | 1 October 2014
Alan adi uretme algoritmasi (DGA), zararli yazilaimlar tarafindan yeni bir

alan adi lUretmek amaciyla kullanilan algoritmalardir. Zararli yazilim
gelistiricileri, bu algoritma sayesinde gelistirmis olduklari zararli
yazilimin haberlestigi komuta kontrol merkezinin sikayet Uzerine ve/veya
guvenlik firmalari tarafindan yapilan mudahale lUzerine (sinkhole) kapatilmasi

durumunda tekrar zararli yazilaimi kontrol edebilmektedirler.
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Filter: (ip.addr eq127.0.0.2 and ip.addr eq 127.0.0.1) and (udp.port eq 2308 an(EI Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info
.489203127.0.0.2 Fal 58 standard query A www.bing. com
723 218.013488127.0.0.2 127.0.0.1 DNS 77 standard query OxOcfe A kvbgxktzlhyrolzmongwcgheoov. net
583 202.891744 127.0.0.2 127.06.0.1 DNS 72 standard query O0x13e4 A swijdmljofmrskechzgjnnr.ru
351 178.726997 127.0.0.2 127.0.0.1 DNS 72 standard query Ox17db A abmciduijgifuhgoknktw.info
1227 272.201407 127.0.0.2 127.06.0.1 DNS 77 standard query Oxla%e A upnkflbmkzmbpzhzxtrstdipjei.biz
555 199.867395127.0.0.2 127.0.0.1 DNS 76 standard query Oxlbed A eahrkeuemlmzhainkjmbljyhon.net
751 221.037837127.0.0.2 127.0.0.1 DNS 75 standard query Ox1bf8 A qijdegpkzhexyqctcuyxnjgeso.ru
485 192.306523127.0.0.2 127.0.0.1 DNS 78 standard query Oxleed A vkgymfvshjbxohatgldamknydwpr.com
513 195.330872127.0.0.2 127.0.0.1 DNS 78 standard query Ox2lee A usfuggfbmmrskmfcywkaivvlrzpr.com
1423 293.231647 127.0.0.2 127.0.0.1 DNS 74 standard query 0x2293 A agwggkukizoznzaufmyxprkmb.ru
1255 275.2057272 127.0.0.2 127.0.0.1 DNS 70 standard query O0x249f A xozammrhacmtlhiznfxkh.ru
863 233.115203127.0.0.2 127.06.0.1 DNS 78 standard query 0x26f0 A hyvxgusgscacghycgwkrhmnrorp. info
625 207.428267 127.0.0.2 127.0.0.1 DNS 77 standard query 0x28e0 A ojyhqgpndragbaqcpeapfzdtucgu.org
891 236.129538127.0.0.2 127.0.0.1 DNS 76 standard query Ox2af2 A ugrcusdibdgguuhehitwldrwbi.net
695 214.989139127.0.0.2 127.0.0.1 DNS 76 standard query Ox2efd A ivhpnjzlhutfedscxwvvovgaq. info
737 219.525663127.0.0.2 127.0.0.1 DNS 77 standard query Ox2fff A obzpjbrojfhxivskfmvginsonvv.biz
267 169.663965127.0.0.2 127.0.0.1 DNS 76 standard query 0x32de A ggeuibzfwsvwjzijinydlhylxg.net
457 189,282175127.0.0.2 127.0.0.1 DNS 76 standard query 0x35d3 A hbeiffydekzjbprwpscpeikbop.biz
1073 255.677647 127.0.0.2 127.06.0.1 DNS 76 standard query 0x3787 A hyggpjusibxvhyvghhxccunjjb.com
989 246. 664687 127.0.0.2 127.0.0.1 DNS 72 standard query 0x3789 A vcithyrkdmbmdlbclvgexc.com
1171 266.192767 127.0.0.2 127.0.0.1 DNS 76 standard query O0x3a9c A aqgdeufircjvfejbtpzuovkdeazh.ru
231 166.649631 127.0.0.2 127.0.0.1 DNS 75 standard query Ox3adc A xgficegmkvwoxkptmjcyrcxwgt.ru
1311 281.214367 127.0.0.2 127.0.0.1 DNS 80 standard query 0x3cSb A hahizprusxwfqgcwczlydswmrpheu. info
1395 290.227327 127.0.0.2 127.0.0.1 DNS 75 standard query 0x3e92 A ffilsolnzthifxzxrkdicujbl.net
597 204.403919127.0.0.2 127.0.0.1 DNS 78 standard query Ox3ee6 A ypcifaxxweaskcisohxkbmjtnbhy.biz
653 210.452616127.0.0.2 127.06.0.1 DNS 77 standard query Ox42e3 A vgcgrIlxgmvetcpvlvbyzhztpjtx. com
877 234.617363127.0.0.2 127.0.0.1 DNS 72 standard query O0x42f1 A twnjtsggsgxeikzpcyptlf.biz
1339 284.218687 127.0.0.2 127.0.0.1 DNS 66 standard query O0x4c96 A fdxhkjbireylnzhnr.ru
253 168.161805127.0.0.2 127.0.0.1 DNS 76 standard query Ox4ddd A futjniztorctclhhizydifxgby.com
611 205.916093127.0.0.2 127.0.0.1 DNS 78 standard query Ox4fe7 A xkonfizpgpailjeaytamjnfykbtk.net
541 198.355221127.0.0.2 127.06.0.1 DNS 76 standard query O0x51e8 A jrmrzxgkreymovxozeurwaercp.org
471 190.794349127.0.0.2 127.0.0.1 DNS 78 standard query Ox5led A xgbukvukzdcmoncigybuizpeujr.info
1451 296.245981127.0.0.2 127.06.0.1 DNS 71 standard query 0x52ad A tdlppzpeulfxdmhlvpjpf.net
527 196.843047 127.0.0.2 127.0.0.1 DNS 77 standard query Ox53ef A qogcaekrlzxgoytuopbdixyvojf.biz
1437 294.733807 127.0.0.2 127.0.0.1 DNS 76 standard query Ox54ac A hggubuijmbvczhhlntgvcpbukv.biz
1213 270.699247 127.0.0.2 127.0.0.1 DNS 78 standard query 0x569e A ofypozxxppnduovdofaedydqgdyuw. org
779 224.062186127.0.0.2 127.0.0.1 DNS 75 standard query 0x57fb A xojbgczlzwcepnuwhaeeiibip.net
147 157.576584127.0.0.2 127.06.0.1 DNS 77 standard query 0x59c7 A hgxgkvxhukwscahaxoldutshylby. ru
68 150. 025727 127.0.0.2 127.0.0.1 DNS 77 standard query Ox59ca A xkbagejntccgamijvoxrwwknyld. com
421 186.267840127.0.0.2 127.0.0.1 DNS 75 standard query 0x61d0 A vdiucegwmzhpozsvsorqcinrg. com
1143 263.188447 127.0.0.2 127.0.0.1 DNS 76 standard query O0x6283 A hmeiagprmojskhhyxhikfmvdy. info
295 172.688314127.0.0.2 127.06.0.1 DNS 78 standard query 0x64d9 A gusofadlfpninvcxxwirfmagqdnr. info
1185 267.694927 127.0.0.2 127.0.0.1 DNS 74 standard query 0x669d A tzxoqsrgtpyxdagauopfpvif.com
835 230.090855127.0.0.2 127.0.0.1 DNS 76 standard query 0x66f7 A amontwfgidinvsowxotdmsggagy.ru
1199 269.197087 127.0.0.2 127.0.0.1 DNS 78 standard query Ox68%9e A ingomfnvjbytgztrovcidjvlcvg. info
1269 276.707887 127.0.0.2 127.0.0.1 DNS 72 standard query Ox6b98 A hulgqtagrmzvldgbov]fjf.com
919 239.143872127.0.0.2 127.0.0.1 DNS 77 standard query 0x738d A fgcjfmfampvnzpzaurbzmrydijai.ru
681 213.476965127.0.0.2 127.0.0.1 DNS 71 standard query 0x73fd A tohejnjrduofeubrggepp.com
337 177.224837 127.0.0.2 127.06.0.1 DNS 75 standard query Ox76db A dergdatxctggwuwlzxqjtsgpv.com
1297 279.712207 127.0.0.2 127.0.0.1 DNS 73 standard query Ox779a A jcapcivrgpeglzgsirwceid.biz
203 163. 625282 127.0.0.2 127.0.0.1 DNS 78 standard query Ox7ac3 A ibhulbthbujbmrnzdidqojitgucp. net
365 180.239171127.0.0.2 127.0.0.1 DNS 76 standard query 0x80db A pfdecapbpnlvuhcmheofgutgjn.org
667 211.964791127.0.0.2 127.0.0.1 DNS 72 standard query Ox80fc A hhmigegyvkegsgfgswclkbj.ru
1283 278.210047 127.0.0.2 127.0.0.1 DNS 79 standard query 0x8498 A vgxcvzhbghgpijypnbblvwctwgouc. net
1381 288.725167127.0.0.2 127.0.0.1 DNS 74 standard query Ox8f91 A emsoxgcekzxhcmduylxiffud.org
1353 285.720847 127.0.0.2 127.06.0.1 DNS 74 standard query 0x9497 A uknjdijdatdaeytmlgadupvg.com
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Ornegin 2008 yilinda MS08-67 zafiyetini istismar ederek diinyay1 kasip kavuran
Conficker.A solucani, barindirdigi DGA sayesinde giinde 250 tane yeni alan adi
uretiyordu. Ayni solucanin 2009 yilindaki guncellenmis olan C varyanti ise
glinde 500 ile 50.000 alan adi uUretecek bir DGA’ya sahipti. Conficker zararli
yazilimi ile micadele esnasinda, zararli yazilimin olusturdugu trafigi
izlemek ve zararli yazilim bulasmis olan sistemleri tespit etmek amaciyla
conficker calisma grubu tarafindan gunde 500 adet alan adi kayit ediliyor ve
analiz sistemlerine (sinkhole) yodnlendiriliyordu.

GUnumiz zararli yazilimlarinda ise DGA, cogunlukla ana haberlesme yonteminden
ziyade yedek yontem olarak kullanilmaktadir. Ornedin GameOver Zeus zararli
yazilimi DGA'y1, kullandigi ilk iki yontem calismadigi taktirde Uglncli yéntem
olarak kullanmaktadir. DGA'nin birincil yontem olarak kullanilmamasinin temel
sebebi, zararli yazilim analistleri, siber guvenlik uzmanlari tarafindan kod
analizi ile zararli yazilimda tespit edilen DGA’nin yani alan adlarinin,


https://www.mertsarica.com/sanal-obruk/
http://blog.shadowserver.org/2014/06/08/gameover-zeus-cryptolocker/

yazilim gelistiricinden Once kayit edilebilmesine imkan tanimasidir. Bu
sayede uzmanlar, Conficker 6rneginde oldugu gibi zararli yazilimlar ile
ilgili cesitli bilgileri toplayabilmekte, kimi zaman ise zararli yazilimlari

kontrol altina alabilmektedirler.

Gindemi, analiz yazilarini takip edenler, ileri seviye Hesperbot bankacilik
zararli yaziliminin, 1.5 yildir Ulkemizin ve vatandaslarimizin Uzerinde kara
bulut gibi dolastigini biliyordur. Gectigimiz ayin basinda Tubitak, Hesperbot
ile ilgili yeni bir yazi yayinlayarak bu zararli yazilimin Ulkemizde hala

aktif oldugunu ve vatandasimiz ic¢in ciddi bir tehdit oldugunu acikladi.

Bu vesileyle Tubitak Bilgem Siber Gilvenlik Enstitisi’'ne, Hesperbot ile

micadele adina verdigi emeklerinden dolayi tesekkiir etmek isterim.

5 Eylul tarihinde INTELRAD ekibi, Hesperbot’un hedef aldigi bankalara ait
kural dosyasini ve ilave modillerini indirmek ic¢in kullandigi alan adina
(followtweetertag.com) siber operasyon dizenledi. Bu operasyon sonrasinda
Hesperbot zararli yazilimi bulasmis tim sistemler, ilgili alan adina sahip
web sitesine erisemedikleri ic¢in (http durum kodu 502) Hesperbot’un DGA’si1

tarafindan ldretilen alan adlari ile baglanti kurmaya basladi.

Hesperbot, kural dosyasi olmadan kullanicinin internet tarayicisi ile
internet bankaciligi sunucusunun arasindaki trafige midahale edememektedir.

1) Prodatt - Proactive Defen x L} . i - - - B . - - -] ) | ) [

& C A [) www.ollowtweetertag.com & »

HIS DOMAIN IS SEIZED BY MUTUAL COOPERATION BETWEEN

[
§. Prooact P nreLaas

DUE TO ILLEGAL FRAUDULENT ACTIVITY.

[EN] This domain name as well as its respective owners are found to be involved in 2 large-scale financial fraud campaign targeting
on financial institutions and their clients. To prevent from any further loss or damage that may be faced, PRODAFT CYBER
INTELLIGENCE LLC. has hereby seized this domain according to the ethics of good business practice. In line with our cyber
investigation; we would like to inform you that all responsible govemmental authorities are notified about IP address and relevant
credentials of responsible cyber-criminals.

[TR] Bu alan ad: ve ilisigi bulwman yetkililerin, bankacild kurumlarm: ve misterilerini hedef alan genis kapsamli bir siber
dolandiricilc operasyomu ile baglantly olduklar tespit edilmigtir. Etik degerlerimiz geregince, hedef alnan taraflarca ugraniabilecek
zararm daha da buyimemesi adma PRODAFT Siber Istinberat Lid $ti. isbu alan adma el koymus bulnmaktadyr. Yorutmekte
oldugumuz sorusturma gergevesinde, tam yetkili kurumlara, bu siver-dolandierlik operasyonunu yiriten sahuslara ait IP ve diger
baglayics veriler iletilmis bulunmaktadsr
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Home # Reverse IP Lookup * 94.126.178.17
94.126.178.17 Reverse IP Lookup
EnteranIP a g and our patented Reverse IP Lookup tool will show you all of the domains currently hosted there.
Results inclu 1 gTLD domains and any known ccTLD domains.
Lookup Connected Domains Lookup tips @

iahapemwionkmti.ru| LOOKUP

Example: 65.55.53.233 or 64.233.161.%

Reverse IP Lookup Results — 56 domains hosted on IP address 94.126.178.17

Domain View Whois Record Screenshots
1. 11817emircuykesmégiolxwhsy. biz X
2 16méethimpjre119wE1x1gSbajy. biz 0
3. 190nBlstutlquiezxzxaxi9.biz i

AND 53 other domains...

Bildiginiz gibi hem isim geregi hem de ilgi alanima girmesinden dolayi
Hesperbot lzerinde zaman zaman calisma firsati yakaliyor ve ilginc¢ buldugum
noktalari sizlerle paylasiyorum. Hesperbot’un DGA’s1i da uzun zamandan beri
merakimi cezbediyordu fakat DGA ile ilgili fonksiyona hata ayiklayicinin
donmasindan dolayi cok defa deneyip ulasamayinca, havlu attigim zamanlar
oldu. Inadim inat, gel zaman, git zaman, giinin birinde bunun analiz icin
kullandigim sistemden kaynakli olabilecegini disinerek bu defa lUzerinde
sadece Uzerince hata ayiklayici yuklu olan tertemiz bir Windows XP ile
analizi gercgeklestirmeye karar verdim ve herhangi bir sorun yasamadigimi

gorunce Yeni Zelanda’'nin HAKA dansini yapmaya basladim :)

DGA fonksiyonunu aramamdaki temel ama¢ en kisa slrede Hesperbot’un lretecegi

alan adlarina ve hangilerinin Hesperbot gelistiricileri tarafindan kayit


https://www.google.com.tr/search?q=haka+dansı&source=lnms&tbm=isch

edildigi bilgisine en kisa surede ulasmakti. Fonksiyona ulasamadigim taktirde
izleyecegim yol, Hesperbot’un oncelikle ilgili komuta kontrol merkezi
adresine baglanmasini beklemek, ardindan baglanamamasini saglamak ve
Uretecegi alan adlarini teker teker kayit altina almak olacakti. Hesperbot’un
ilk adrese baglanmaya calismasi (followtweetertag.com) ve baglanamamasi
durumunda, yeni alan adini Uretmesi i¢in belli bir siire ve baglanti isteginin
adet bazinda gecmesini beklemesinden 6tliru bu yontem, saatler belki glnler

surebilirdi.

DGA’'nin fonksiyonunu bulup inceledigimde ve dallanip budaklanan alt
fonksiyonlarini gérdugumde onimde izlemem gereken iki yol vardi. Birincisi ya
tum fonksiyonlarin ve komutlarin Uzerinden teker teker gececektim ve DGA’ya
gore alan adi ureten bir kod yazacaktim veya DGA fonksiyonunu yamayarak
(patching), limit ve adet kontrollerini devre disi birakarak seri bir sekilde
Hesperbot’un yeni alan adlarini lretmesini saglayacaktim. Sayet zararli
yazilim analisti olsaydim ve attigaim tasin urkitecegi kurbagaya deyecegine
inansaydim kesinlikle birinci yolu secerdim dolayisiyla pratik ve kisa yolu
secmeye karar verdim.
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Hesperbot paketlenmis (packed) bir zararli yazilim oldugu icin DGA
fonksiyonunu yamamak icin ya paketini acip, calisabilir hale getirecek ve
gerekli degisiklikleri (patching) disk lzerindeyken yapacaktim ya da bellekte
calisir haldeyken yapacaktim. Yine fazla zahmete girmek yerine (sanirim
tembelim) ikinci yolu, bellek lUzerinde degisik yapmayi sectim. Bellek
manipidlasyonu ic¢in eskiden pydbg aracini kullaniyordum fakat zaman ic¢inde
gelistirimesine ara verilmesi nedeniyle yeni arac¢lara dogru yelken actim ve

kisa bir arastirmadan sonra aradigim araci buldum, WinAppDbg.

WinAppDbg, Windows isletim sistemi icin gelistirilmis ve Python ile yazilmis
bir hata ayiklayicisidir.

WinAppDbg modilu ile DGA fonksiyonunda gerekli degisiklikleri yapan ufak bir
arac hazirladiktan sonra Hesperbot’un calistigi bir sistemde araci
calistirdim ve Hesperbot’un kisa bir sire icinde yeni alan adlarini


https://github.com/OpenRCE/pydbg
http://winappdbg.sourceforge.net/

Uretmesini saglayarak mutlu sona ulastim. (Hesperbot gelistiricilerinin

ekmegine yag slUrmemek icin bazi kisimlar sansirlenmistir.)

Possible matches?
Address: BUFGHUEZE Instruction: CHP DWORD NN OF'C -
Patched successfully ;2>

Pozzible matches?
Address: BAFEA443 Instruction: CHP DUORDY |{meeeessssssss OFC:
Patched successfully ;2>

Possible matches?
Address: B8248B2AB Instruction: CHP DWORD | =———— OPC:
Patched successfully ;2>

Possible matches?
Address: 83948488 Instruction: CHP DWORD [moaaeammmm | OFC: | oo
Patched successfully ;2>

Searching Heszperhot DGA... <2722

Possible matches?
Address: BOF6106D Instruction: JHE | OPC: | —
[#] Patched successfully >

[#] Possihle matches?t
[+] Address: BAFEB68S Instruction: JHZ
[#] Patched successfully :»

[#] Possihle matches?
[+] Address: B3?486CD Instruction: JHE | (PC: | —
[#] Patched successfully :»

C:sDocuments and Settings“AdminiztratorsDesktopi_




=) 4250 502 HTTP Tunnel to  followtweetertag.com: 443
(& 4251 200 HTTP Tunnel to  iahapemwionkmt, ru:443
£ 4252 200 HTTP www.,download. windowsupdate.com  fmedownloadfupdate fv3/static/trustedr fenfauthrootseq. bt
[E 4283 200 HTTP www,download. windowsupdate.com  fmsdownloadfupdatefv3/staticftrustedr fenfauthrootst. cab
& 4284 200 HTTP Tunnel to  iahapemwionkmt.ru:443
(2 4285 502 HTIP Tunnel to  dksglojglsmsizijrdigigt.ru: 443
= - )
=) 4266 200 HTTP Tunnel to  mgyuledcyic.ru: 443
(& 4257 200 HTTP Tunnel to  mgyuledcyic.ru:443
(& 4268 502 HTTP Tunnel to  obgpdmjn.ru: 443
=) 4289 502 HTTP Tunnel to  jatpvjafbwptyag.ru:443
& 4270 502 HTTP Tunnel to  ueizvrprmwmdyeimhkycg.ru;443
(& 4271 502  HTIP Tunnel to  debyixoc.ru:443
(& 4272 502 HTTP Tunnel to  xbkyvofc.ru:443
(& 4273 502  HTIP Tunnel to  bbhghuku.ru: 443
4274 502  HTIP Tunnel to  psfrnimdpkar.ru: 443
|E| 4275 502 HTTP Tunnel to  mvpwppgsujt.ru:443
(& 4275 502 HTTP Tunnel to  ghreugyk.ru: 443
& 4277 502 HTTP Tunnel to  wiikevim.ru:443
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