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Bildiginiz gibi son 1.5 senedir vatandasimiz, Hesperbot adindaki ileri seviye
internet bankaciligi zararli yazilaimi salgini (#1, #2, #3) ile bogusmaktadir.
0zellikle her yeni salginda siber dolandiricilarin, Hesperbot zararli
yaziliminin imza tabanli antivirus ve benzer glvenlik yazilimlari ve
teknolojileri tarafindan tespit edilememesi adina yapmis olduklari
gelistirmeler ve buna ilaveten bu salginlar ile ilgili olarak yazili ve
gorsel medyada yapilan haberlerin sayica yetersiz olusu, her yeni salginda
daha fazla vatandasimizin magdur olmasina sebebiyet vermektedir. Hesperbot
uzerinde fazlasiyla mesai yapmis bir siber givenlik uzmani olarak, elde
ettigim bilgiler 1si1ginda daha az vatandasimizin magdur olmasi adina sistem
Uzerinde Hesperbot zararli yaziliminin calisip calismadigini kontrol eden,
Hesperbot Tarayicisi adinda basit ama etkili bir yardimci arac hazirlamaya
karar verdim. (Bu ara¢ ayrica siber guvenlik uzmanlari, adli bilisim
uzmanlari, zararli yazilaim analistleri ve bilgisayar olaylari midahale
ekipleri tarafindan da kullanilabilir.)

Bu arac¢ calistirildigi anda bellek (RAM) lizerinde Hesperbot zararli
yazilimina ait parmak izi aramakta ve kullaniciya tarama sonuna dair olumlu
veya olumsuz bilgi vermektedir.

Araci iki sekilde kullanabilirsiniz;

1. hesperbot scanner.exe aracini Hesperbot zararli yaziliminin bulastigindan
siphe ettiginiz sistem lizerinde calistirabilirsiniz.

2. hesperbot scanner.exe [internet bankaciligi adresi] seklinde calistirarak
aracin belirttiginiz bankanin internet bankaciligi web sayfasini otomatik
olarak agmasini, Hesperbot devreye girene kadar bir dakika boyunca
beklemesini (devreye girmeme ihtimaline karsi) ve ardindan bellegi taramasini

saglayabilirsiniz.


https://www.mertsarica.com/hesperbot-tarayicisi/
https://www.mertsarica.com/seytan-ayrintida-gizlidir/
https://www.bilgiguvenligi.gov.tr/siniflandirilmamis/hesperbot-defref-saldirilari-geliserek-devam-ediyor.html
http://www.welivesecurity.com/wp-content/uploads/2013/09/Hesperbot_Whitepaper.pdf

¥, C:\Documents and Settings\Administrator\Desktop\hesperbot_scanner.exe

[#] Hesperhot parmak izi bellekte aranivor...
[#] Sisteminizde Hesperhot zararli ya=zilimi tespit edildit
[#] Tarama tamamlandi,. cikis icin herhangi bir tusa basinai=.

[#] Belirtilen adres zivaret edilewrek Hezperhot’un devreye girmesi beklenecek:
It e £ e ———————

[#]1 68 sanive hekleniyor...

[#] Hesperbhot parmak izi bellekte araniyor...

[#] Sisteminizde Hesperhot zararli yazilimi tespit edildit

[#] Tarama tamamlandi. ¢ikiz digin herhangi bir tusa basini=z.

Hesperbot gelistiricilerinin ekmegine yag surmemek i¢in (biraz da onlar
ugrassinlar :)) kaynak kodunu paylasmadigim Hesperbot Tarayicisini buradan

indirebilirsiniz.

Hesperbot Scanner araci, 6 Kasim 2014 tarihinde baslayan Hesperbot salgininda
gonderilen zararli yazilim 6rnegi Uzerinde calistirilmis ve basariyla

Hesperbot bulasmis sistemi tespit edebildigi teyit edilmistir.


https://www.mertsarica.com/files/hesperbot_scanner.zip
https://www.mertsarica.com/files/hesperbot_scanner.zip

# Result  Protocol Host  LRL

&6 200 HTTP Tunnel to  xseomagazine.ru:443
=% 200 HTTPS Xseomagazine.ru /g

(% 10 200 HTTP Tunnel to  xseomagazine.ru:443
'@ 11 200 HTTPS Nseomagazine.ru /g

(% 33 200 HTTP Tunnel to  xseomagazine.ru:443
| =3 34 200 HTTPS NsEomagazine.ru /g

& 35 200 HTTP Tunnel to 443
& 36 200  HTTP Tunnel to 1:443
& 37 200 HTTPS XSEomagazine.ru /g

% 38 200 HTTP Tunnel to  xseomagazine.ru:443
[En39 200 HTTPS NsEomagazine.ru /g

% 40 200 HTTP Tunnel to  xseomagazine.ru:443
[Ex41 200 HTTPS ¥seomagazine.ru /g

% 42 200 HTTP Tunnel to  xseomagazine.ru:443
|2 43 200 HTTPS NsEomagazine.ru g

Hesperbot parmak izi bellekte araniyor...
[#] Sisteminizde Hesperbot zararli vazilimi tespit edildit
[#] Tarama tamamlandi,. ¢ikig igin herhangi bir tuga basiniz.

—
i Start y Ci\Documents and Se...

Aracin kullanimi ic¢in asagidaki videoyu asagidan izleyebilirsiniz.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.

—- ENGLISH —-

Hesperbot is an advanced internet banking trojan which is widespread (since
1.5 years) in Turkey. Hesperbot has keystroke logging, screenshots and video
capture, hidden VNC server, network traffic interception and HTML injection



capabilities. (For more information, I suggest readers to take a look at
Eset’s great Hesperbot report.)

In every new Hesperbot campaign, bad guys release Hesperbot with new
signatures therefore traditional security softwares/systems could not be able
to detect it at the beginning of the campaigns so this situation forced me to
code a tiny tool called Hesperbot Scanner. This tool is able to detect
Hesperbot by searching memory for Hesperbot fingerprint. This tool is
prepared for end users and for security professionals working in the
information security, computer forensics, incident response and malware

analysis fields.

Usage of Hesperbot Scanner is pretty simple, just run it on the

infected/suspected system and check the result.

Click here to download Hesperbot Scanner

TTEEE.

Searching Hesperbot fingerprint on memory...
Your system is infected with Hesperbot?
Scan completed, press any key to exit.
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Regards,


http://www.eset.com/us/resources/white-papers/Hesperbot_Whitepaper.pdf
https://www.mertsarica.com/files/hesperbot_scanner.zip
https://www.mertsarica.com/files/hesperbot_scanner.zip
https://www.mertsarica.com/files/hesperbot_scanner.zip

