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Baslangic

Tarihler 26 Mayis 2025 tarihini gosterdiginde, siber suc¢lularin boy
gOosterdigi DarkForums isimli platformda kovalidis isimli tehdit aktori
tarafindan bir mesaj paylasildi. Bu mesajda Powerful Greek Army (PGA) hacker
grubunun Uyesi olan veya suslU verilen tehdit aktdru, 3.7 milyon Tirk
vatandasina ait bilgileri iceren Istanbul Senin veritabanini 50.000$‘a satisa
sundugunu belirtiyordu. Dirist satici imaj1i cizmek adina mesajinda,
sizdirilan verilere dair ekran goruntulerine de yer vermeyi ihmal etmemisti.

PGA’'nin resmi X hesabinda bu saldiriya dair bir mesaj paylasilmamis olmasi ve
tehdit aktorunun DarkForums platformuna sadece bu mesaji paylasmak ic¢in kayit
olmasi, bunun bir sahte bayrak operasyonu olma ihtimalini akillara

getiriyordu.


https://www.mertsarica.com/istanbul-senin-hacklendi-mi/
https://www.mertsarica.com/istanbul-senin-hacklendi-mi/
https://www.hack4career.com/istanbul-senin-data-breach
https://en.wikipedia.org/wiki/Powerful_Greek_Army
https://istanbulsenin.istanbul/
https://x.com/powerfulgrarmy
https://tr.wikipedia.org/wiki/Sahte_bayrak
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Powerful Greek Army represents

Istanbul Metropolitan's superapp IstanbulSenin keycloak dump of 3.7m Istanbul citizens' phone numbers, birtdays, profile picture links, national
security numbers, email addresses, password hashes and Ication data (~21Gb between 2021-2025 mid april) are for sale.
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Istanbul Senin, Istanbul Biiyiiksehir Belediyesi’nin sehir yasamini
dijitallestirmek ve vatandaslara daha hizli hizmet sunmak igin gelistirdigi
yenilik¢i bir mobil uygulamadir. Uygulama; toplu tasima verileri, trafik
durumu, otopark bilgileri, kultdr-sanat etkinlikleri, spor alani
rezervasyonlari, belediye hizmetlerine erisim, 6deme islemleri ve semtine
0zel duyurular gibi pek cok 6zelligi tek cati altinda toplar. Kullanicilar;
Istanbulkart entegrasyonu, cevrimici basvurular, randevu sistemleri ve sehir
i¢i avantaj kampanyalari sayesinde gunluk ihtiyac¢larini kolayca yonetebilir.
Istanbul Senin, sehrin dijital asistani olmay1i hedefleyen, Istanbul’da
yasayan herkesin hayatini kolaylastiran kapsamli bir sehir uygulamasidir.



https://ibb.istanbul/

Bolgesel tehditleri adim adim izleyen SOCRadar Siber Tehdit Istihbarati
Platformu ve bunlara yonelik olarak gonderilen anlik iletiler sayesinde o
zamanlar c¢ok sayida kurum ve kurulus bu olasi sizintidan cok kisa slirede

haberdar olmustu.
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@MertSARICA incelemeden inanmam

Gel zaman git zaman bu mesajin paylasilmasinin lUzerinden yaklasik 5 ay
gectikten sonra 4 Kasim 2025 tarihinde red.eth rumuzlu bir kullanici
tarafindan X platformu lzerinde etikenlendigime dair bir uyari aldim. Etikete
konu olan yoruma baktigimda “@MertSARICA incelemeden inanmam” ifadesi hemen
dikkatimi cekti. Ana mesaja baktigimda ise Ece SEVIM isimli gazetecinin 5 ay

onceye konu olan bu olaya dair bir mesaj paylastigini gordum.


https://socradar.io/products/extended-threat-intelligence/
https://socradar.io/products/extended-threat-intelligence/
https://x.com/tcctus
https://x.com/tcctus/status/1985796168949936594
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26 Mayis 2025 tarihinde, USAM'a istanbul Senin uygulamasina kaydolan
3.7 milyon vatandasa ait kimlik (ad, soyad, TCKN), GSM, konum (enlem,
boylam) gibi kisisel verilerin
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kil 3: Istanbul Senin Uygulamasin Kullanan Kullanicilarin Enlem (latitude), Bo,
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Kaydedildigi Veri Tabanina ait Tablonun Igerigi
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Clear Web, Deep Web ve Dark Web terimleri son kullanicilar kadar medya
mensuplari tarafindan da birbirine c¢ok karistirildigi icin aciklamalarina da
yer vermek istedim. Bu aciklamalara istinaden DarkForums’'un Dark Web’de yer
almadigini rahatlikla sOyleyebiliriz.

Clear Web (YUzey Web): Arama motorlari tarafindan indekslenmis, herkese acik
web siteleridir. Kurumsal web sayfalari, haber siteleri, sosyal medya
platformlari, forumlar bu katmanda yer alir.




Deep Web (Derin Web): Arama motorlari tarafindan indekslenmeyen, ancak yasal
ve gilivenli bdlimleri de kapsayan alandir. Ucretli veritabanlari, akademik
arsivler, kimlik dogrulamasi gerektiren portallar (6rnegin hastane

sistemleri, devlet servisleri, 6zel forumlar) bu kapsamda degerlendirilir.

Dark Web (Karanlik Web): Deep Web’in kiicik bir alt kimesidir. Erisim icin
genellikle Tor veya I2P gibi anonimlik odakli aglar kullanilir. Yasadisi
pazar yerleri, veri sizinti forumlari, fidye yazilimi operasyonlari gibi
tehdit istihbarati acisindan kritik kaynaklar burada bulunur.

Tirkiye ve hizla degisen gindemine yillardir uzak olan bir vatandas olarak, 5
ay aradan sonra DarkForums platformundaki bu tehdit aktérine ait mesajin
neden tekrar gindeme geldigini pek anlayamadim. Bunu anlamayil bir kenara
birakip Akilli Cocuk Saatleri, Instagram Dolandiricilari, Arka Kapi Avi,
Tuzak Sistem ile Hacker Avi vb. blog yazilarinda oldugu gibi okurlarina,
takipgilerine her daim kulak veren bir siber gluvenlik arastirmacisi olarak bu

defa red.eth’nin yardim cagrisina yanit vermeye karar verdim.


https://www.mertsarica.com/akilli-cocuk-saatleri/
https://www.mertsarica.com/instagram-dolandiricilari/
https://www.mertsarica.com/arka-kapi-avi/
https://www.mertsarica.com/tuzak-sistem-ile-hacker-avi/
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rtSARICA abi inceleyip bi dékiiman olsa sitede tadindan yenmez

red.eth aslinda 50.000%$'1 olmayan veya olsa da bunun icin harcamak istemeyen




sade bir vatandas olarak verilerinin c¢alinip, calinmadigini 6grenmek
istiyordu. Bu gibi hacklenme ve/veya veri sizintilari ile ilgili medyada yer
alan haberlerde cogu zaman dogru bilgiye ulasmak kolay olmadigi icin yardam
aramaya koyulmustu. Ben de bu vesileyle sade vatandas goziyle bir veri
si1zintisinin mumkidn olan kosullarda, nasil dogrulanabilecegine dair bir yazi
hazirlamaya ve red.eth gibi kisilere yol g0stermeye karar verdim.

Nerede Benim Yakin Gozlugum? (Analiz)

kovalidis isimli tehdit aktdrd tarafindan paylasilan 6érnek verilerin yer
aldigi ekran gorintilerin birinde 6ncelikle kirmizi ile isaretlenmis UUID /
GUID (benzersiz tanimlayici) degeri, daha sonra ise sizinti olayini
dogrulamada kullanabilecegim dogum tarihi (05.04.****) ve cep telefonu
numarasi (055184*****) dikkatimi cekti.

USER_ATTRIBUTE.csv
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Bir diger ekran gorintisinde ise bu UUID / GUID degeri ile eslestirilmis bir
kullanici bilgisini aradigimda, cok gegmeden bu kullanicinin adini, soyadini,
e-posta adresini, TCKN’sini (245********) ye Istanbul Sende uygulamasina
kayit oldugu tarihi tespit ettim.
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Oncelikle bu verilerin baska sizintilardan, bilgi hirsizi zararli

yazilimlarindan (infostealer) toplanip, derlenen, sahte bir veri sizintisi
dosyas1i olmadigindan emin olmak icin ilk olarak licretli SOCRadar platformunda

0rnek e-posta adresini arattim. Veri sizintisina dair herhangi bir sonucla


https://tr.wikipedia.org/wiki/Evrensel_olarak_benzersiz_tan%C4%B1mlay%C4%B1c%C4%B1
https://tr.wikipedia.org/wiki/Evrensel_olarak_benzersiz_tan%C4%B1mlay%C4%B1c%C4%B1

karsilasmayinca ilave olarak bir de OSINTLeak, Have I Been Pwned gibi
ucretsiz kaynaklarda arattim. Bunlarda da bir sonuc¢la karsilasmayinca bu

verilerin derleme, uydurma olmadigina kanaat getirdim.
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No results were found for your search. Try refining your query or using the "Similar
Search" option on the dashboard to improve results.
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Email Breach History

Timeline of data breaches affecting your email address

Good news — no pwnage foundi This email address wasn't found in any of the data breaches
loaded into Have | Been Pwned. That's great news!

L[ stay Protected

Get notified when your email appears in future data breaches

Sira Acik kaynak istihbarati (OSINT) ile genele acik aracglar lUzerinden
calinan bu bilgileri dogrulamaya geldiginde, Google arama motoru Ulzerinde
yaptigim basit bir arama ile verisi calinan vatandasin Youthside isimli yeni
nesil kariyer platformundaki genele ac¢ik bilgilerine ulastim. Bu sayfa
Uzerinden ekran gorintilerinde gecen isim, soyad, e-posta adresi ve dogum
tarihini dogrulayabildim.
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Who'’s Behind That Email?

Free Reverse Email Search — Find names, social profiles, and more. Use our fast, free reverse email
lookup today
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Son olarak bu sayfada yer alan LinkedIn baglantisi lzerinden bu kisi ile
iletisime gecip, bilgileri dogrulamak icin kendisine sormaya ve arastirmami
tamamlamaya karar verdim. Kendisi de sagolsun tim sorularima seffaflikla
yanit vererek bilgilerin dogruludunu teyit etmis ve bu sayede Istanbul Senin
uygulamasina ait verilerin kuvvetme muhtemel art niyetli kisilerin eline bir

sekilde geg¢mis oldugunu anlamis oldum.
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Evet dogrudur

Sonuc

Sade bir vatandas goziiyle isin teknik kisimlarina pek fazla girmeden, IBB’nin
‘Istanbul Senin’ uygulamasina yoénelik sorusturmaya konu olan bilgilerin
calinip calinmadigini, 50.000% odemeden O6grenmis ve red.eth gibi bunun nasil
yapllabilecegini merak edenlere bunu goéstererek mutlu sona ulasmis oldum. Bir
veri kirintisindan yola ¢ikarak bir olayi nasil dogrulayabildigimi gostermeye
calistigim bu yazi umuyorum ki zamani geldiginde ihtiya¢ duyanlara yardimci
olur.

Bu yilin son yazisi olmasi vesileyle yeni yilinizi simdiden kutlar, 2026
yilinin hem sizlere hem de tim sevdiklerinize once saglik sonra mutluluk ve
basari getirmesini dilerim.

Seneye go6rusmek dilegiyle. :)
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