Istismar Kiti Nedir ?

written by Mert SARICA | 1 August 2013

11 Temmuz tarihinde, Aralik ayina damgasini vuran FatMal zararli yaziliminin
yenisi ile karsilastik. Tam olarak yenisi demek belki ¢ok dogru olmayacaktir
¢linkld bu salginda kullanilan zararli yazilim ve komuta kontrol merkezinin
surumi bir onceki FatMal komuta kontrol merkezinden farkliydi. Benzer olan

tek nokta hemen hemen ayni sahte e-postalarin kullanilmis olmasiydi.

From TTHET Biglendime <efatura @tinet-biigiendirme.net> Sent: Per11.07.2013 09:30
Ta:

Ce
Subject "y TTHET Hizmeti Fatues bilgileriniz

S, lle " Tiklayn, siml incirin.

sunan 8
L bagianti sorunjannizi pratikge ¢ozon!

Bu salgin aslinda Kasim ayindaki salginda (Hatirlatma:
https://internetsube.bddkuyari.com/padm/content/injectus.js) kullanilan
zararli yazilim ve komuta kontrol merkezi sirumi ile neredeyse ayniydi. Bu 3
salginin da arkasinda ayni grup mu vardi bilinmez ama bu defa kotl adamlar
bir tasla 2 kus vurmaya calismislardi. Gonderdikleri e-postada yer alan adres
ziyaret edildiginde karsiniza sahte bir fatura gorintileme sayfasi ¢ikiyordu.
Dogru CAPTCHA kodu (inandiricilik adina her tirlu zahmete katlanmislar :))
girilip GORUNTULE butonuna basildiktan sonra size, adi her defasinda degisen
ve icinde zararli yazilim bulunan bir ZIP dosyasi gonderiliyordu. Daha
onceden dili yananlar, ZIP dosyasini indirip, ic¢inde pdf.exe uzantili dosyayi
gorduginde bunun zararli yazilim oldugunu anlayip, calistirmayarak kotu
adamlarin oyununa gelmediklerini dusinerek buyuk bir mutluluk ile sahte
sayfayl kapatip, zararli yazilimi silip islerine devam ettiler fakat birseyi
g6zden kacirdilar.


https://www.mertsarica.com/istismar-kiti-nedir/
https://www.virustotal.com/en/file/39230f5db1b2d99d79084e363f2acf623cd6191ae3f1d6eaf5106d9f12168642/analysis/
https://www.virustotal.com/en/file/eebe6e973884f8012157937ee195ff96957d13e6a0bb308af29aca9e3df24028/analysis/
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Istismar kitinin bulundugu
zararll web sitesi

Waiting for qeperkdvntsghaygpviimypets.ws.

GORUNTULE butonuna basar basmaz sahte fatura goriintiileme web sitesi, size ZIP
dosyasini yollamak ile kalmayip ayrica sizi haberiniz olmadan istismar
kitinin (Private Exploit Pack oldugunu tahmin ediyorum.) bulundugu zararli
bir diger web sitesine de yonlendiriyordu. Siz her ne kadar ZIP dosyasinin
indirmemis olsaniz da, internet tarayicinizda bulunan bir zafiyet bu zararli
web sitesi (istismar kitinin yikli oldugu site) tarafindan PluginDetect
adindaki javascript kdtuphanesi yardimi ile tespit ediliyordu. Ardindan
istismar kiti yukli olan bu zararli web sitesi tarafindan zafiyet barindiran
internet tarayicisi eklentilerinize (Java, Adobe PDF Reader, Flash vb.) gore
istismar kodu (exploit) goénderilerek sisteminiz ele geciriliyor
(hackleniyor), sisteminize indirmekten ve calistirmaktan kacindiginiz o ZIP


http://malware.dontneedcoffee.com/2013/07/pep-new-bep.html
http://www.pinlady.net/PluginDetect/All/

dosyasi icinde yer alan zararli yazilim, baska bir yolla sisteminize
indirilerek calistirilmis oluyordu.
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Istismar kitleri son yillarda bu tir salginlarin disinda 6zellikle Su Kaynadi
(Watering Hole) saldirilarinda da sikca kullanilmaktadir. Su kaynagi
saldirilarinda kotu adamlar, sizmak istedikleri kurumlarin sistemlerini
direkt hedef almak yerine dolayli yoldan hedef alirlar ve bunun icin de hedef
kurum tarafindan ziyaret edildigi diistiinilen web sitelerini hedef olarak
secerler. Ornek ile aciklamak gerekirse mesela bircok calisan, giin ic¢inde bir
defa da olsa takip ettikleri gazetelerin web sitelerini ziyaret ederler. Bunu
bilen kotu adamlar da kurum calisanlarina oltalama saldirisi yapmak yerine
sikca ziyaret edilen gazetelerin web sitelerini hackleyerek, FatMal 6rneginde
oldugu gibi sayfayi ziyaret edenlerin istismar kiti olan bir diger zararli
web sitesini ziyaret etmelerini saglamis olur. Bu sayede bu siteyi ziyaret



eden yilzlerce farkli kurumun, binlerce kullanicisinin kullanmis oldugu
sistemler bu saldiri yontemi ile bir anda kotid adamlarin kontrolu altina

girmis olur.

How a watering hole technique works:

=\

Attacker injects exploit
into selected sites aften
visited by targeted
vickims.

Using the dropped
malware, the attacker
may now initiate his
malicious activities

Istismar kiti denilince belki de akla ilk olarak Blackhole istismar kiti
gelir. Blackhole istismar kiti aslinda onlarca istismar kitinden sadece bir
tanesidir fakat onu farkli yapan yeni siirimlerinde cogunlukla 0. gin istismar
kodlarina ev sahipligi yapmasidir. Metasploit aracina bir uygulamanin
istismar kodunun eklenmesinin hemen ardindan Blackhole istismar kitine de bu
istismar kodunun eklenmesi ve yeni suriminin gelistiricisi tarafindan hizlica
yayinlanmasi, bu istismar kitinin ne denli tehlikeli olabilecegine glizel bir
ornektir.

Istismar kitlerinin oldukca tehlikeli ve siber saldirilarda sikca
kullaniliyor olmasi nedeniyle zararli yazilim analistleri, glvenlik
uzmanlari, emniyet mensuplari ic¢in bu istismar kitlerinin sanal ortamlara
kurulmasi, analiz edilmesi ve isleyislerinin anlasilmasi, bilgisayar
olaylarina midahale etme acisindan oldukca onemlidir fakat cesitli sitelerden
temin edilen bu istismar kitlerinin kullanilmasi pek o kadar kolay degildir.
Istismar kiti gelistiricileri bu isten para kazandiklari icin lisanslamaya


https://docs.google.com/spreadsheet/ccc?key=0AjvsQV3iSLa1dE9EVGhjeUhvQTNReko3c2xhTmphLUE&usp=sharing
http://www.metasploit.com/

onem vermektedirler dolayisiyla istismar kitlerini koétl adamlara kiralarken
veya satarken cesitli araclar ile (Ornek: ionCube PHP Encoder) ile istismar
kitlerine alan adi bazli ve zaman bazli kisitlamalar koymaktadirlar. Fakat bu
kontroller rahatlikla asilabildigi ic¢in art niyetli kisiler, cesitli
forumlardan temin ettikleri bu istismar kitlerini kurumlara ve kullanicilara
karsi rahatlikla kullanilabilmektedirler.

Ornedin gectigimiz aylarda bir arastirma icin sanal makineye Blackhole v2.0.1
istismar kiti kurmam gerektiginde benim de bu kontrolleri asmam gerekti.
Bunun icin oncelikle temin ettigim Blackhole istismar kitinin hangi internet
sitesi ic¢in lisanslandigini, bu lisansin hangi tarihe kadar gecerli oldugunu
ve bunlari kontrol eden fonksiyonlari tespit etmem gerekti. Fonksiyonlari
tespit edip, yamadiktan (patching) sonra sanal makinede bu istismar kitini
basariyla calistirabildim.
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Ozetle istismar kitleri sikca giincellendigi, yeri geldiginde koéti adamlara



kiralanabildigi, forumlardan lcretsiz olarak kolayca temin edilebildigi igin
kurumlar ve kullanicilari ic¢in buylk bir tehdit haline gelmistir. Glnumizde
kurumlar, sunucularinin yama seviyelerine Onem verdikleri gibi
kullanicilarinin sistemlerinde yukli olan ve istismar kitleri tarafindan
istismar edilen Java, Adobe PDF Reader, Flash gibi uygulamalari da yama
seviyelerine Onem vermeleri gerekmektedir. Son kullanicilarin yani bizlerin
ise istismar kitlerinin hedefi olmamalari adina ayni sekilde isletim
sistemlerinin ve diger uygulamalarin yama seviyelerini gincel tutmalarai,
Browser Scan gibi siteler lzerinden yama seviyelerini ara ara kontrol
etmeleri ve guvenlik drunlerinin imzalarini guncel tutmalari gerekmektedir.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.


https://browserscan.rapid7.com/scanme

