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Daha once baska bir blog yazima daha konu olup sahte siparis e-postalari ile
hi1z kesmeden siber operasyonlarina devam edenlerin yillar icinde taktik,
teknik ve prosediirlerini degistirdiklerini gdérebiliyoruz. Son aylarda
O0zellikle sifreli RAR dosyalari (Liste54.rar, 0fis Belgesi.rar,

siparis listesi.doc.rar, Siparisler.rar vb.) ile operasyonlarina devam
edenlere karsi disardan sifreli dosya kabul eden kurumlarin zor zamanlar
yasadiklarini tahmin etmesi gu¢ degil. Bunun en temel sebebi ise sifreli RAR
dosyasi icinde yer alan calistirilabilir program (exe, jar), ofis dosyasi
(docx) guvenlik teknolojileri tarafindan analiz edilemedigi ic¢in son
kullanicinin e-posta kutusuna iletiliyor ve bilgi guvenligi farkindaligi

disuk olan son kullanici ve kurum icin blyuk bir tehdit haline geliyor.
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From: corlupazarlamaid
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Bu gibi tehditlerle micadele edebilme adina Yara ile Tehdit Avi baslikli blog
yazimda oldugu gibi Yara aracindan ve kurallarindan faydalanabilirsiniz.
Kendi yazdiginiz bir Yara kuralini, kullandiginiz herhangi bir glivenlik
teknolojisinde devreye almadan 6nce hatali tespite (false-positive) karsi
olabildigince fazla 6rnek Uzerinde calistirmanizda, orneklerin her birini
ayrl ayri analiz etmenizde fayda olacaktir. Bunun ic¢in de VirusTotal‘in
ucretli (premium) servislerinden faydalanabilirsiniz.

Hem 6rneklere ulasmak hem de Yara kuralinizi test etmek icin VirusTotal'in
Retrohunt ve Intelligence servislerini kullanabilirsiniz. Retrohunt ile
hazirladiginiz bir Yara kuralini terabaytlarca blyuk veri setleri Uzerinde
calistirarak 6rneklere ulasmak icin kullanabiliyorsunuz. Ornedin sifreli RAR
olarak gonderilen bir, iki 6rnegini ele alacak olursak, sifreyi coézmek icin
kullanilmasi gereken parolanin yine bu sifreli RAR dosyasinin icinde yer
aldigini VirusTotal Intelligence lizerinde yaptigimiz bir arama gdérebiliyoruz.
Bu bilgiden yola c¢ikarak hazirladigimiz basit bir Yara kuralini Retrohunt
sayesinde 100+ TB veri seti Uzerinde, 9.5 GB/s hizla calistirarak, yaklasik 3
saat icinde Orneklere ulasabiliyoruz.
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Ornekleri teker teker indirip, sifresiz olarak VirusTotal’a geri
ylikledigimizde c¢ogu antivirus yaziliminin bu o6rnekleri basariyla tespit
edebildigini gorebiliyoruz ancak zararli yazilimlar sifreli olarak
gonderildigi surece guvenlik teknolojilerinde Yara kurali kullanarak bunlari
engellemek veya sifreli dosyalarin e-posta sunucusu Uzerinde yasaklanmasini
saglamak kurumlar ic¢in en etkili ¢Ozimlerden biri haline geliyor.
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Sadede gelecek olursam, kimi zaman kurumunuz ig¢in yaptiginiz binlerce
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yetersiz kalabilmektedir. Bu gibi durumlarda O0zellikle bunyelerinde Siber

Guvenlik Merkezi, SOC barindiran kurumlarin, VirusTotal’in Ucretli

hizmetlerinden faydalanmalari, Yara kurali yazabilecek yetkinlige sahip

olmalari bu gibi basit ama etkili saldirilarla micadelede 6nemli bir rol

oynayacaktair.

Bir sonraki yazida gorismek dilegiyle herkese glivenli glinler dilerim.



