Kanald Vaka-1 Analiz

written by Mert SARICA | 30 April 2010

Hatirlarsaniz gectigimiz hafta bilgisayar korsanlari Kanald web sitesini
hacklemisler, bende sans eseri o esnada web sayfasini ziyaret eden biri
olarak olaya tanik olmus ve doktor iyilesecek hastanin ayagina gidermis
misali hemen verileri toplayarak analiz etmeye ve insanlari konu ile ilgili
bilgilendirmeye calismistim. Yaptigim kisa bir analiz calismasi sonucunda
bilgisayar korsanlarinin Kanald web sitesini ziyaret eden ziyaretc¢ileri kendi
sitelerine yonlendirmelerindeki asil amaclarinin sitelerine koyduklari
internet explorer istismar kodu ile ziyaretcilerin sistemlerini ele gec¢irmek
ve tus kaydi yazilimi yliklemek oldugu ortaya c¢ikmistui.

Peki kisa bir sltrede nasil bdyle bir sonuca varmistim, kisaca aciklayayim.

Oncelikle sayfanin kaynak kodlarina baktigimda metasploit istismar kodlarina
zaman zaman g6z atan biri olarak internet explorer yazilimini hedef alan bir
kod oldugunu anlamam pek zor olmadi. Hemen ardindan acaba bu girisim ile
hedef sistem lUzerinde korsanlar ne yapmak istiyorlardi sorusuna yanit aramaya
koyulmusken 37 kb boyutunda binary formatindaki uzayip giden son satir
dikkatimi cekiverdi.

value="4d5a90000300000004000000ffffOOEOHEOOOOOOOOEEEOO04000000000000000000000
00000000000000000000000000000000000000000000000000e00000000e1fbale0O0b409cd21b
8014ccd215468697320707261T6772616d2063616e6e61742062652072756e20696e2044415320
6d6f64652e0d0d0a2400000000000000eb%9a4632affb2861laffb2861laffb2861bla9ac61b5th2
861b1a9bd61bffb2861bla9ab61e6fb2861883d5361lacfb2861laffb2961e6fb2861bla9a26lae
Th2861b1a9b961aefb286152696368affh2861000000000000000000000000000000005045000
04c010400884a2b4b. . ."

Ilk isim binary formatindaki bu kodu hex editdér ile exploit.exe adi altinda
kayit etmek ve incelemek oldu. Genellikle bu ve benzer kotd niyet glden
programlar ya paketlenmis ve/veya sifrelenmis olurlar bu nedenle hex editdr
ile inceledigimde ipucu adina pek fazla birsey bulamayacagimi disiniyordum.
Minimum 5 karakter olarak ASCII ve UNICODE olarak stringleri tarattigimda
anlamli olabilecek yaklasik 100 tane string ile karsilastim. 37 kb boyutunda
bir binary ve yaklasik 100 tane string ? Aklima pek yatmadigi igin biraz
kuskuyla yaklastim ve PEID ile emin olmak ic¢in exploit.exe yazilimini
inceledim, sonuc¢ paketlenmemisti.


https://www.mertsarica.com/kanald-vaka-i-analiz/
http://www.peid.info/
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Bu iste bir is var diyerek birde Immunity Debbuger ile exploit.exe yazilimini
incelemeye karar verdim. Kisa bir incelemeden sonra yazilimin calisma
esnasinda icerisinde sifrelenmis olarak tutulan kod parcaciklarini, 0x1000
byte boyutundaki 0x00390000 bellek alanina kopyaladigini ve XOR ile
sifrelenmis kod parcaciklarini ¢ozdiginid gordim. Cozme islemini kisa bir siire
takip ettikten sonra ortaya http://217.23.7.125/xxx.exe web adresi cikiverdi.
Bu web adresi, exploit.exe adi altinda kayit etmis oldugumuz bu zararli
yazilimin bir trojan downloader oldugunu ve ana zararli yazilimi yani tus
kayit yazilimini, icerisine gomulu olan bu web sitesinden indirerek

calistirmak lUzere tasarlandigi anlamina geliyordu.

Haliylen bu zararli yazilimin otomatik olarak tus kayit yazilimini bu web
sitesinden indirip kurmasina g6z yumamayacagim ic¢in manuel olarak xxx.exe
yazilimini indirip hex editdr ile incelemeye ve stringlere gdz atmaya
basladim. Kisa bir inceleme sonucunda bu yazilimin leetlogger adinda bir tus
kayit yazilimi oldugu ortaya cikti ve dinamik analize gerek kalmadi.

Uzun uzun yazilar okumaktansa video izlemeyi her zaman tercih eden ve bu
nedenle yazilarimda olabildigince videolara yer vermeye calisan ve sizede
ister istemez bu aliskanligi kazandirmis biri olarak yaptigim analizi
O0zetleyen 4 dakikalik ufak bir video hazirladim, herkese iyi seyirler

dilerim.


http://www.f-secure.com/en_EMEA/security/virus-removal/virus-information/encyclopedia/encyclopedia_trojan-downloader.html
http://www.google.com.tr/search?hl=tr&source=hp&q=leetlogger&meta=&aq=f&aqi=&aql=&oq=&gs_rfai=

