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Ethical hacking hakkinda bilgi sahibi olanlariniz bilirler, ethical hacking
temel olarak 5 adimdan olusur;

Kesif (Reconnaissance)

Tarama (Scanning)

Erisim saglama (Gaining access)

Erisim koruma (Maintaining access)

Izeri silme (Clearing tracks)

Kimilerine gore en onemli adim erisim kazanma adimi gibi gOrunsede

aslinda ic¢lerinden en O6nemlisi kesiftir c¢lnkl ethical hackingde asil amacg
saldiri tespit/onleme sistemlerine yakalanmadan, alarm mekanizmalarini
devreye sokmadan hedef sisteme erisim saglamak ve erisimi korumaktir. Higbir
akliselim kisinin hedef sistem ile ilgili kesfe c¢ikmadan 6nce direk hedefe
metasploit db_autopwn (tim istismar araclarini hedefe yonlendirir) ile
saldirmayacagi disunildigunde de kesif adiminin onemi ortaya ¢ikmis oluyor.

Kesif adimi iki alt adimdan olusur, pasif ve aktif.

e Aktif kesifte hedef sistem ile iletisim kurarak bilgi toplamaya
calisilir. (Ornek: ping)

e Pasif kesifte ise hedef sistem ile iletisim kurmadan bilgi toplamaya
calisilir. (Ornek: arama motorlari)

Artik sunucularda kullanilan uygulamalarin istismar edilme oraninin
gectigimiz senelere kiyasla daha disik olmasi ve istemciler lzerinden
gerceklestirilen saldirilarin sunuculara kiyasla daha yuksek etkiye sahip
olmasi (heleki istemcinin masaiistinde diger sunuculara ait sifreler bir
dokimanda sifresiz olarak tutuluyor ise) istemci tarafindaki uygulamalari
istismar etmeye yodnelik saldirilari arttiriyor. Hatirlarsaniz gectigimiz
aylarda Google, Adobe ve bazi buylk firmalar Aurora (Internet explorer sifir
gun (0 day) saldirisi) saldirisina maruz kalmislardi.

Bu durumda kurum olarak izlenmesi gereken politikalarin basinda kurum
icerisinde kullanilan yazilaimlarin (6zellikle ips, antivirls) disariya
sizdirilmamasi geliyor. Ornedin kurumunuza gerceklestirilecek hedeflenmis bir

saldiri hazirliginda olan kotiu niyetli bir kisinin amaci ilgili kisinin e-


https://www.mertsarica.com/kesif/
http://www.wired.com/threatlevel/2010/01/hack-of-adob/

posta adresine trojan gondermek ise yapacagi ilk is antivirise
yakalanmamasini saglamak olacaktir. 20 farkli antivirlis motoru ile ugrasmak
yerine kurumunuzda kullanilan antivirids yazilimini hangisi oldugunu biliyor

ise bu yazilima odaklanacaktir.

Hedeflenmis bir saldiriya maruz kalma ihtimalinin disik oldugunu

dislinsenizde yerli hacking forumlarina g6z attiginizda ylzlerce

kisinin trojanlarin, keyloggerlarin antivirus yazilimlarina

yakalanmamalari adina hummali calismalara devam ettigini ve bu trojanlarin ve

keyloggerlarin 300-1000 TL arasinda alici buldugunu gérebilirsiniz.

Kisa bir bilgilendirmeden sonra neden bu yaziyi yazdigima gelebiliriz.
Gectigimiz ginlerde bir is ilani 6rnegine ihtiyacim vardi ve is ilani
sitelerinde CISSP anahtar kelimesi ile aramalar yapiyordum. Bir arama
sonucunda bir firmanin is ilaninda kullandigi antivirids yazilimindan IPS

teknolojisine kadar gizlenmesi gereken tim bilgileri paylastigini gordim.
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e Tercihen CISSP, CISSO editirnlerini almig veya bilai sahibi Linux,

e Windows igletim sistemler kenusunda bilgi sahibi

« iyi derecede ingilizce bilgisine sahip

« Ehliyet sahibi ve seyahate engeli olmayan

« Ekip calismasina yatkin, proaklif ve sonuc odakl calisan
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To know your Enemy, you must become your Enemy



Bu sdzden yola c¢ikarak acaba ufak bir program yardimi ile anahtar kelimeler
ile firmalari eslestirerek firmalar hakkinda ne kadar bilgi edinebilirim

sorusuna yanit aramaya karar verdim ve bilgi edinmek ic¢in 6rnek olarak

SecretCV ilan sitesini kullanan bir program hazirladim.
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Ben yapiyorsam dusmanim daha da iyisini yapardan yola cikarsak firmalarin
kullandigi yazilimlari ilan siteleri Uzerinden tespit etmenin kolay oldugunu
bunun disinda firmalarin kurum icerisinde kalmasi gereken yazilim/uUretici
bilgilerini farkindalik eksikligi nedeniyle ilanlara tasidiklarini
gérebiliyoruz. Ozetle verdigimiz is ilanlarina, yazismalara dikkat edelim

diyerek bu haftaki yazima burada son veriyorum.

POC programi buradan temin edebilirsiniz.


https://github.com/mertsarica/hack4career/blob/master/codes/ilan_bul.py

