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Kasim 2013 tarihinde bir arkadasim, CIA (Kim Ariyor?) mobil uygulamasi
hakkinda bilgim olup olmadigini sordu. Bilgim olmadigini sOyledigimde, bana
arayan kisinin ekranda adini ve soyadini goésterdigini ve bunu nasil yaptigini
merak ettigini sdyledi. Olsa olsa bu uygulamanin mobil cihaza yuklendigi anda
telefon rehberinin bir kopyasini kendi sistemlerine gonderdigini ve bunun
Uzerine cagri geldiginde rehber havuzda arayan numarayi sorgulayarak
gOosterebilecegini tahmin ettigimi séyledim.

Uygulamayi kurup, inceledikten sonra telefon rehberinin aslinda bu uygulamayi
ylikleyen kisinin insiyatifinde paylasildigini gordim ve hemen kendi cep
telefonu numarami bu uygulamada lzerinden arattim. Bekledigim gibi telefon
numarama sahip olan kisi veya kisiler, telefon rehberlerini paylastiklari
icin benim adim ve soyadim da cep telefonum ile eslestirilmisti. Yakain
cevremdekilerin cep telefonu numaralarini da arattigimda bir arkadasimin
rehbere adi ve soyadi yerine ev adresi ile kaydedildigini g6rdim. Muhtemelen
bu arkadasimin slrekli siparis verdigi ya bakkal ya cakkal telefon rehberine
arkadasimi bu sekilde kaydetmis ve telefon rehberini de paylasmisti.

Mahremiyete ve glivenlige 6nem verenler icin, kendi rizasi olmadan karsi
tarafin (kisiler veya firmalar) insiyatifinde verilerinin 3. partilerle
paylasilmasi, satilmasi bilindigi Uzere glnumizin en buylk sorunlarindan bir
tanesidir. Parayl verip, veriyi satain alan partilerin bu veriyi reklam
disinda hangi amaglarla kullandigini bilemedigimiz igin verilerimize sahip
¢ikmaya calisarak ileride basimiza gelebilecek potansiyel dolandiricilik
girisimlerinden kendimizi korumaya calismaktayiz. Onlarca uyariya ragmen
kendini polis, jandarma, savci olarak tanitan dolandiricilara karsi
vatandaslarimizin hala magdur oluyor olmasi da, verilerimize neden sahip

¢ikmamiz gerektiginin onemini anlatiyor.

Bu arada 1 Mayis 2015 tarihinde ylrirlige giren Elektronik Ticaret yasasi ile
telefon, kisa mesaj ve e-posta ile izinsiz reklam yapanlarin 50.000 TL ‘ye
varan para cezalari odeyeceklerini de buyluk bir memnuniyetle hatirlatmak
isterim. Sikayet icin T.C Gumrik ve Ticaret Bakanligi’nin Ileti Sikayet
Sistemi‘ni ziyaret edebilirsiniz.

Iyi, glzel de Mert, telefon rehberi paylasimi ile telefon dolandiriciliginin
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ne tir bir baglantisi var diye soruyor olabilirsiniz. En basitinden sosyal
mihendislik testinde oldugu gibi test 6ncesinde karsi taraf hakkinda ne kadar
cok bilgiye sahip olursaniz, test esnasinda karsi tarafi ikna etmeniz ve
degerli bilgilere ulasmaniz o kadar kolay olur. Bundan yola c¢ikacak
olursaniz, size telefon acan bir dolandirici, size adiniz ve soyadiniz ile
hitap ettigi zaman, sizi ikna etme ihtimali c¢ok daha ylksek olacaktir. Bundan
yola cikarak art niyetli kisilerin, dolandiricilarin kisa bir sidrede kim
ariyor ve benzeri mobil uygulamalarin, telefon rehberi havuzundan kisa slrede
nasil isim ve soyad bilgilerini temin edebilecegini 6grenmeye ve buna karsi

sizleri ve yakinlarinizi bu konuda uyarmaya karar verdim.

Bunun ic¢in ilk isim, GenyMotion Android Oykunudcusune uygulamayi yuklemek
oldu. Uygulamayi yukledikten sonra aklima gelen rastgele bir cepe telefonu
numarasini arattim ve karsima o kisinin adi ve soyadi c¢ikti. Bir dolandirici
olsa ve elinde ylzlerce belki de binlerce cep telefonu numarasi olsa, bu
uygulama Uzerinden bu cep telefonlarina ait isim ve soyad bilgilerini toplu
halde nasil alabilirdi diye dusunirken, oykinicliye disaridan cagri
gonderilebildigi geldi.
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slUzerssMertsDesktopskimarivyorradh install com.adaffix.publisher.tr.android.apk

2959 KBr= <6861762 hytes in 2.264ds>
pkg: Adataslocalstmpscom.adaffix.publisher.tr.android.apk
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CAWindows\system32\cmd.exe

sUsepssMert Dezktopskimarivor>adh shell am start —a android.intent.action.CALL
tel:A5 30 e—C
Starting: Intent { act=android.intent.action.CALL dat=tel:xoooooooo

sUserssMertsDesktopskimarivor>




Cagri gonderdikten sonra rehber havuzu lzerinde yapilan sorgulamanin,
uygulama tarafindan dosya sistemi Uzerinde herhangi bir yere kaydedilip
kaydedilmedigini adb shell komutu ile oOykiinliciye baglanip arastirmaya
basladim. Cok gecmeden uygulama tarafindan yapilan sorgularin ve yanitlarinin
uygulamaya ait databases klasori altinda history.db isimli sqlite veritabani

dosyasinda tutuldugunu tespit ettim.

G| CAWindows\system32\cmd.exe - adb shell S

sUserssMertsDesktopskimarivor>adb shell
rootE@vhoxBop:/ # cd datasdatascom.ada=

d datasdatascom.ada=
EuutEuhuxBﬁp:/data/data/cum.adaffix.puhlisher.tr.andruid i
prp_Parse

pp_wehuview

=N CAWindows\system32\cmd.exe - sglite3 history.db

tsUszerssMertsDesktopskimarivyor>adbh pull sdatasdatascom.adaffix.publizher.tr.and
roid-sdatabasesshistory.dhb
2833 KBr=z (20488 bytez in 8.88%:=)>

sUzerssMertsDesktopskimarivor?sglited history.dhbh

S0OLite version 3.8.8.2 2815-PA1-38 14:-3@:45
Enter ".help" for usage hints.
glite> .tables
ndroid_metadata history
glite> select % from history:
185361 5i1424367617115 ¢

Ardindan Python ile iki arac¢ hazirladim. Bir tanesi mobil operatdrlerin alan
koduna gdére numara lreterek oOykinlclye cagri gonderirken digeri ise
history.db veritabani dosyasini okuyarak yeni olusturulan kayitlari
gosteriyordu. Araclari kisa bir slre calistirdiktan sonra calismami

tamamladim.
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Bu calisma sonucunda art niyetli kisilerin ellerinde bulunan veya bulunmayan
(anlik olarak Uretilen) cep telefonu numaralari ile isim ve soyad bilgilerini
kisa bir slirede eslestirebileceklerini 6grenmis oldum. Siz de benim gibi,
rizaniz olmadan yakinlarinizin veya sizin cep telefonu numaranizi paylasan
arkadaslariniz oldugundan siphe ediyor ve Kim Ariyor? uygulamasinin rehber
havuzundan numaranizi silmek istiyorsaniz, buradaki adresi ziyaret ederek

numaranizi bu listeden sildirebilirsiniz.

Bir sonraki yazida gorusmek dilegiyle herkese givenli ginler dilerim.


http://cia-app.com/self-service/numarami-sil/

