Kitap Hacker’in En Iyi
Dostudur #4 :)

written by Mert SARICA | 15 February 2017
2016'n1in Haziran ayinda Mustafa ALTINKAYNAK, siber guvenlik konulu yeni

kitabi Uzerinde calistigina gercgeklestirdigimiz bir sohbet esnasinda yer
vermisti. Uzerinden cok gecmeden kriptlolojiden, web uygulama givenligine,
sistem guvenliginden, ag glivenligine kadar bircok 6nemli basliga da degindigi
Uygulamali Siber Guvenlik ve Hacking isimli kitabinin guvenlik meraklilari
icin raflardaki yerini aldigini benimle paylasti. Sagolsun bununla da
yetinmeyerek tam 3 adet kitabini siz glvenlik meraklilarina cekilisle hediye

etmek istedigini belirterek beni (ve eminim sizleri) oldukca mutlu etti. :)

Her daim yaptigim sunumlarda siber givenlik lUzerine yazilan Turkce teknik
kitaplarin, makalelerin az olduguna dem vuran biri olarak son zamanlarda
yazilan kitaplarin (#1) sayisinin artmasini, hem givenlik sektdru hem de bu
alana ilgili duyan merakli kisiler adina coskuyla karsilasiyor, elimden
geldigince kitaplari bu tir cekilislerle de duyurmaya calisiyorum.

Cekilise katilmak icin 18 Subat 2017 Cumartesi Saat 18:00‘a kadar, Kitap
Hacker’in En Iyi Dostudur #4 :) blog yazimi @MertSARICA mention’1i ile
birlikte tweetlemeniz (profili genele kapali olanlar, tweet’in ekran
goruntiusini bana e-posta ile gondermelidirler) yeterli olacaktir.
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« Sistem Giivenligi

* Siber Giivenlige Giris

* GNU/Linux Temelleri * Ag Giivenligi

* Kriptoloji « WEP/WPA/WP2 Cracking
» Web Uygulama Giivenligi * Tersine Miihendislik

* OWASP » Cracking

* BadUSB

e Burp Suite




siBER GUVENLIK VE HACKING

Teknolojinin her gecen giin gelismesi ve tnem arz eden yapilara n‘do‘gr‘c;ﬂm“,' gliventix
faktoriinii 6n plana cikarmistir. Evrensel bir konu olan gliventik yaklasimi, kurumiar By
sinde diistiniildiigiinde yaka rengi fark etmeksizin calisan her kesimin bu konu tzerine so-
rumluluk sahibi olmasi gereken bir olgudur.

Guvenlik sektori, giinimiizde iilkelerin dncelik verdigi alanlar arasinda yer almis, yeteneklj
kisilerin bu alanda istihdami konusunda adimlar atilmistir. Kitap, bu alani merak eden ve ca-
Lismak isteyen kisilerin yani sira; orta seviyeye de hitap edecek hir sekilde, uygulamaly, Bzgiin
ve anlasilir bir sekilde yazild, ayrica egitim videolariyla desteklendi.

« Siber Giivenlige Giris * XSS Keylogger * Hydra, Medusa, Mimikatz

* GNU/Linux Temelleri * Local/Remote File » Firewall / IDS
* Forensic Include * VPN
« Kriptoloji  CSRF * DDoS
» Aktif/Pasif Bilgi Toplama e CRLF Injection = SYN, HTTP, UDP Flood
* Portve Servis Taramalari » HTTP Parameter * DNS
« Web Uygulama Giivenligi  Pollution (HPP) * Man-in-the-middle
* OWASP » Application Logic * ARP Spoof
» Boolean-based Blind * XML Entity (XXE) » DNS Spoof
SQL Injection * Remote Command * DHCP Saldiritan
» Error-based SQL Execute * WEP Cracking
* WPA/WPA2 Cracking

Injection e Sqglmap
e UNION SQL Injection * Burp Suite * Tersine Miithendislik
» Time-based SQL » Metasploit Framework = Cracking
* Msfencode, Msfpayload » Stack Buffer Overflow

Injection
* Reflected XSS e Msfvenom * Fiziksel Giivenlik
e Stored XSS * Windows, Linux *» BadUSB
* DOM XSS Backdoor * Teensy
* Android Backdoor » Tavsiyeler

* XSS BeEF

EGITiM VIDEOLARINI NASIL iZLEYECEGIM?
Uye OI" butonuna tiklayarak
‘Is Ortaklan” sekmesinden “

alan promosyon kodunu girerek videola-

| abakis Tirkiye'nin Bilisim Kaynagi  www.abakuskitap.com

“ I1SBN 97 20-68-8
info@abakuskitap.com
- ‘.Hq A

facebcok.comfabakuskltap
9 7860591129688

(B twitter.com/abakuskitap 28 TL

Cekilis kurallarzi:

1. Bir kisi, cekilise bir defa katilabilir.



2.
3.

4.

Cekilise katilmak icin lise veya uUniversite o6grencisi olmak gerekmektedir.
Cekilise, Twitter hesabimi 15.02.2017 tarihi ve Oncesinde takip etmeye
baslayanlar katilabilir.

Twitter hesabi, sahte, botnet aginda olmasi vb. sipheli durumlarda cekilise
dahil edilmeyecektir.

Kazanan kisiye simdiden keyifli okumalar dilerim :)

Not: Profili genele acik olup cekilise katilanlarin tweetlerini favorilere
ekleyecegim icin cekilise katilip katilamadiginizi kolaylikla
0grenebileceksiniz. Cekilis sonucunu, 18 Subat tarihinden sonra Twitter
hesabim lGzerinden duyuracagim.

Not: Hediye cekilisi sonuclanmis ve Twitter hesabim Uzerinden duyurulmustur.


https://twitter.com/mertsarica
https://twitter.com/MertSARICA/status/833709464804995072

