Kitap Hacker’in En Iyi
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Atalarimiz kitap en iyi dosttur diye bosuna sOylememisler. Benim gibi siber
guvenlik alaninda kariyer yapanlar, yeni baslayanlar, uzmanlasmak isteyenler
icin kitaplar (agirlikla teknik olanlar), olmazsa olmazlardir. Ara ara donip
sanal kutldphaneme baktigimda bu zamana dek okudugum teknik kitaplarin
sayisinin 60’1 ge¢tigini gorebiliyorum. Okudugum kitaplarin tamaminin
Ingilizce olmasi ise bu alanda 6zgiin icerige sahip Tiirkce kitaplarin sayica
az (Ucan kacan Hacker masallarini ve Tirkce'ye cevir, kopyala ve yapistir

glivenlik kitaplarini saymiyorum) olduguna isaret ediyor.

Tabii hem bir blogger hem de guvenlik bloglarindan oldukca faydalanan bir
glivenlik uzmani olarak, kitaplarin yani sira teknik glvenlik bloglarinin da
en az kitaplar kadar degerli olduguna bir parantez agmak gerekir. Tirkce
guvenlik kaynaklarinin (kitaplar, bloglar vs.) sinirli olmasi sebebiyle, tim
1srarlara ragmen yillardir Tirkce blog yazmaya azimle devam ediyorum. Zaman
zaman yakin cevremden kitap yazmamla ilgili baskilar gelse de, uzun bir sire
daha e-kitaplari olan bir blogger olarak hayatima devam edip, Alparslan
Akyildiz gibi Turkce teknik siber guvenlik kitaplari yazanlari takdir edip,

destekleyecegim gibi goriniyor :)

Kendisi ile henilz tanisamasam da, 2013 yilindan bu yana kadar zaman zaman
yazistigim Alparslan Akyildiz, gectigimiz ginlerde yazmis oldugu
“Uygulamalarla Siber Gilvenlige Giris” kitabindan bana kisaca bahsetti.
Sagolsun bahsetmekle kalmayarak, kitabinin bir kopyasini da hediye etti.
Kitaba kisaca g6z attigimda 6zellikle siber givenlik alaninda yeni
baslayacaklar icin kitapta teorik bilginin yani sira pratik bilgiye de yer
verilmis olmasi eminim okuyucular ic¢in oldukca ilgi c¢ekici ve faydali

olacaktair.

Uygulamalarla Siber Gulvenlige Giris kitabinin kapagina ve basliklarina kisaca
yer vermek gerekirse;


https://www.mertsarica.com/kitap-hackerin-en-iyi-dostudur/
https://www.mertsarica.com/kitap-hackerin-en-iyi-dostudur/
http://www.shelfari.com/mertsarica/shelf
https://twitter.com/MertSARICA/status/638563637523820545
https://www.mertsarica.com/e-kitap/
http://www.gazikitabevi.com.tr/TR/belge/1-27109/uygulamalarla-siber-guvenlige-giris.html
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Bu kitapta bilisim sistemleri iizerinde zafiyet taramak icin kullamlabilecek araclar, sizma testi yéntemleri
ve bulunan acikhklar icin alinabilecek givenlik Gnlemleri anlatilmistir.

Ulkemizde ve Diinyada siber giivenlik uzmanlanna clan ihtiyac gitgide artmaktadir. Ulkemizdeki siber
givenlik uzman acdimin kapatilabilmesi, dniversitelerde acilacak olan siber gilvenlik derslerinde
kullamlabilecek Tirkce kaynaklar clusturabilmesi icin siber givenlik ve sizma testleri konusunda daha fazla
Tirkce kaynak yazilmasi gerektigine inanilmaktadir.

Bu kitabin amac siber givenlik alaminda calisacak clan siber giivenlik uzmanlanna kaynak clusturmaktir.
Kitap icerisinde tecrik anlatimlar pratik uygulamalar ile desteklenerek siber givenlik uzmanlan icin zengin
icerikli bir materyal oclusturulmustur.

Konu Bashklan

a LAB icin Sanal Makina Kurulumu

s LINUY Isletim Sistemine Giris

n Temel Ag Kavramlan

» Hedefe Yanelik Bilgi Toplama Ve Zafiyet Analizi
» Reverse Shell Ve Bind Shell Kavramlan

» Explotation

n Yerel A§ Giivenlik Testleri

» Dosya Aktanmlan Ve Tinelleme Teknikleri

» Parola Ataklan

n Servis Dus Birakma Saldin Testleri

» Kablosuz Aglara Yénelik Yapilan Givenlik Testleri

» Web Acikliklan Ve Test Etme Y&ntemleri

E arkadas madem sana hediye etmisler, sen de keske bize hediye etseydin



diyenleriniz olabilecegini distnerek, 10 Eyldl 2015 Persembe Saat 24:00‘a
kadar bu yaziyi @MertSARICA mention’i ile birlikte tweetleyen (profili genele
kapali olanlar, tweet’in ekran goérintldsinld bana e-posta ile
gondermelidirler.) 1 Twitter takipc¢ime, Uygulamalarla Siber Glvenlige Giris

kitabini cekilisle hediye edecegim.
Kazanan kisiye simdiden keyifli okumalar dilerim :)

Notlar: Profili genele acik olup cekilise katilanlarin tweetlerini favorilere
ekleyecegim ic¢in cekilise katilip katilamadiginizi kolaylikla
ogrenebileceksiniz. Cekilis sonucunu, 10 Eyldl tarihinden sonra Twitter

hesabim lzerinden duyuracagim.

Not: Hediye cekilisi sonuclanmis ve Twitter hesabim lzerinden duyurulmustur.
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