Kobil mIDentity..
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Gegtigimiz gunlerde Kobil mIDentity USB aygitini inceleme firsatini

yakaladim. Nedir bu midentity diyecek olursaniz kabaca birden fazla islemi
guvenli bir sekilde gerceklestirebilen bir aygit olarak piyasaya surulmis,
sifrenizi, sertifikanizi, OTP’'nizi, doman sifrenizi vb.lerini sadece pin
girerek sistemlere kendinizi dogrulatmanizi saglayan akilli bir aygit olarak
diisinebilirsiniz. Kullanim alanlarina bakacak olursak, internet bankaciligina
giristen, is e-postalarinizi ve dosyalarinizi sifrelemeye ve imzalamaya kadar
bir cok alanda kullanabiliyorsunuz. Uriin hakkinda daha detayli bilgi almak
icin buraya tiklayabilirsiniz.

Gelelim bizi asil ilgilendiren kisma, bu kadar marifetli bir aygit olmasina
ragmen her islemi ayni Olcglde giivenli olarak yerine getirebiliyor mu ?

Inceledigim aygit demo aygiti oldugu icin PIN’i énceden belirlenmis,
sertifikalari yuklenmis ve autorun ile calistirildiginda Kobil tarafindan
hazirlanmis bir demo sayfasina yonleniyor ve bu sayfada aygiti test etmeye

imkan taniyordu.

Demo sayfasina girdikten sonra Kobil’in reklam sayfasi ile karsilasiyorsunuz
ve bu sayfayi gectikten sonra hemen karsiniza aygiti denemek icin tirli
sayfalar sizi karsiliyor, glvenli giris, dosya sifreleme, pin degistirme ve

puk degistirme.

Glvenli giris, internet bankaciliginda kullanilan mobil imza ile ayni oldugu
icin ve size sunucu tarafindan verilen bir metni aygit ile imzalayarak karsi
tarafa gondermeniz istendigi icgin sunucu ile aygit arasina girmeniz ve
imzalanan metni degistirmeniz ve sunucuya géndermeniz durumunda haliylen
hatali imza uyarisi ile karsilasiyorsunuz, bu kisimda herhangi bir sorun ile

karsilasmadaim.

Dosya imzalama ise uygulama lUzerindeki g6z at butonuna basarak diskiniz
Uzerinde yer alan herhangi bir dosyayl seciyorsunuz, pin girerek aygita
imzalatiyorsunuz ve daha sonrasinda sunucuya gonderdiginizde sunucu dosya ile
imzayi karsilastirarak sizin bu dosyayi imzaladiginizi teyit etmis oluyor.
Glvenli giriste oldugu gibi islem sunucu tarafindan baslatilmiyor aksine bu
defa istemci imzalama islemini baslatiyor ve aygit ile imzalayip gonderiyor.
Aynen bende suan sizin aklinizdan geg¢irdiginiz gibi “istemci tarafindan
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baslatilan bir islem bir sekilde bypass edilir mi?” dusuincesi ile ise
koyuldum ve bir trojan hayal ettim.

Trojanimiz biz X dosyasini sec¢sekte o gidip memoryden gidip Y dosyasi ile
degistirse, o6n ylizde X dosyas1i goOzikmesine ragmen arka tarafta Y dosyasi
imzalansa ve sunucuya gonderilse bizim haberimiz olur mu ? Sunucu size sen bu
dosyay1l imzaladin diye transfer islemi tamamlandiktan sonra gosterse dahi
trojan Man-in-the-Browseryetenegine sahipse sunucu tarafindan gelen yanitida

degisterecek ve haberimiz olmayacaktair.

Istemci tarafinda baslatilan ve gerceklestirilen dosya imzalama isleminde bu
sorun var ise peki ya istemci tarafinda baslatilan diger bir islem olan
internet bankaciligi islem imzalamada da ayni sorun yasanir mi yasSanmaz mi
sorusunun yanitini size birakiyor, Kobil'’'in kisa zaman icerisinde bu tidr
basit mudahaleleri engellemek icin ek kontroller uygulamasini Umit ediyorum.
(Not: Kullandigim aygitta yer alan uygulamalar 2008 yilindaki sirime ait,
belki bu gecen zaman zarfinda bu sorunlar ortadan kalkmis olabilir, bu

nedenle son surume guncellemenizi her durumda Oneriyorum.)

Sonu¢ olarak dosya imzalamayl gerceklestiren bir trojan tabiiki yazmadim
ancak pratikte nasil gerceklestirilebilecegine dair ufak bir video

hazirladim, iyi seyirler..

[2010-01-28 19:03:46] Glncelleme: mIDentity’nin yeni sdruminde memory'’e
midahale edilmesi engellenmis, kontrol ettim ancak asmak icin ugrasmadim.
Imzalama islemi isletim sistemi Uzerinden baslatildigi siirece her zaman

asilma riski olacaktair.
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