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Hemen hemen her bilisim glvenligi uzmani (janjanli adiyla siber gilivenlik
uzmani) calisma hayati boyunca ilettigi glivenlik gereksinimleri, aksiyonlar
nedeniyle su cumleleri en az bir defa duymustur, “Bu zamana kadar basimiza ne
geldi ki ?”, “Buna gercekten gerek var mi ?” Bu yaklasimin aslinda bu zamana
kadar trafik kazasi yapmamis bir kisinin aracindaki guvenlik donanimini
sorgulamasindan pek bir farki yoktur. Bu hava yastigina gercekten gerek var
m1 ? Bu emniyet kemerini takmasam olur mu ? Rekabetc¢i bir ortamda zaman zaman
gelistirilmesi talep edilen gluvenlik kontrolleri, alinmasi gereken guvenlik
onlemleri, is birimleri tarafindan maliyet ve slre arttiran adimlar olarak
gorulebilmektedir. Kimi zaman ise mevcut guvenlik kontrolleri, misteri
memnuniyetini ve kullanim kolayligini arttirma adina isteyerek veya istemeden
zayi1flatilabilmektedir. Ozellikle bu tiir zayif noktalara sifremi hatirla,
sifremi unuttum gibi sayfalarda rastlanabilmektedir.

Hatirlayacaginiz lzere gectigimiz yazimda, bir sohbet lzerine incelemeye
basladigim modemim lzerinde guvenlik adina sikinti yaratabilecek bazi
tespitlerimi paylasmistim. Bu yazimda da, modemim Uzerinde calismalar
yaparken tesadifen karsilastigim ve internet hizmeti aldigim internet servis
saglayicisi (ISS) ile paylastigim bir givenlik zafiyetini, glvenlik
farkindaligini arttirmak amaciyla sizlerle paylasma karari aldim.

Calismalar esnasinda modemi fabrika ayarlarina dondirdigimde ISS’in beni
sifre unuttum sayfasina yonlendirdigini gordim. Bu sayfada, ISS’in hazirlamis
oldugu uygulamay1i indirip, calistirmam durumunda, modemimin ADSL kullanici
ad1 ve sifre bilgilerimin bu uygulama tarafindan otomatik olarak modeme

girilecegi bilgisine yer veriliyordu.


https://www.mertsarica.com/kullanici-dostlugu/
https://www.mertsarica.com/kullanici-dostlugu/
http://www.mertsarica.com/hediye-modemler/
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KULLANICI ADI VE SIFRE UYARI SAYFASI

Degerli [~ miisterimiz,

ADSL kullanici adi veya sifre hatasi nedeniyle internete baglanamiyorsunuz. Modeminiz sistem tarafindan desteklenen bir model
o ise, bu sayfayla birlikte yiklenecek Exe bileseni modeminizde olmasi gereken ADSL kulanic adi ve sifreyi

ayarlyacaktr.

Bu bilegen;

v

Kesinlikle herhangi bir kisisel bilgi toplamamaktadir.

~

Modem yanetim paneli erisim sifrenizi defistirdiyseniz sistem bu sifreyi sizden talep edecektir.

»

Ayarlaniniz basanlh bir sekilde yapilarak bajlanti saglandiginda sayfa sizi otomatik n\arak:Pratik Coziim
uygulamasina yonlendirecektir,

v

Bu islem 3-5 dakika strebilir, ekrandaki yonergeleri takip ederek bekleyiniz.

= Exe'yi yikleyebimek icin tarayionzda gkan uyan kutucugundaki "Onay” butonuna tiklamane gerekmektedir.
[————————]Exe uygulamas kurulacak, onayliyor musunuz?

I Onayhyorum I [ Onaylamyorum ]

ADSL kullania adi veya sifrenizi dogru girdiginizden emin olun!

ADSL kota sorgulama sayfasindan veya bagka bir kanaldan ADSL kullanici adinz ve sifrenizi degistirdiyseniz, bu degigikligi modem
o arayuzinde de yapmalsinz. Bu gincellemeyi modem araylizinde yapmazsane, herhangi bir web stesine erismeyi denediginizde
otomatik olarak bu sayfaya ("Kulania adi ve sifre uyan sayfasi") yénlendirilirsiniz.

Yazimin basinda da belirttigim gibi bu tir otomatik sifre hatirlama, sifre

girme gibi kullanici dostu aracglar, giuvenli tasarlanmadigi taktirde glvenlik
zafiyetlerine yol acabildigi i¢in uygulamayi sistemime indirip, Immunity
Debugger ve Charles Proxy araclari ile kisaca incelemeye karar verdim.
Uygulamayi calistirdiktan sonra ilk olarak Charles Proxy araci ile ag
trafigini inceledigimde, uygulamanin bilgi.xxxxx.com.tr sunucusu ile
haberlestigini ve bu sunucudan sifreli bir icerik aldigini goérdim. Uygulama
uzerinden Baslat butonuna bastiktan sonra ise uygulamanin ISS’'in hediye
olarak verdigi belli basli marka, model modemlerin yonetici (admin) araylzine
varsayilan (default) kullanici adi ve sifreler ile baglanmaya calistigini
gordim. Yonetici paneline basariyla giris yapamadigi taktirde ise dogru
kullanici adimi ve sifremi girmemi istiyordu.


http://www.immunityinc.com/products/debugger/index.html
http://www.immunityinc.com/products/debugger/index.html
http://www.charlesproxy.com/

Bu uygulamanin amaa modeminize |l A0SL Kullama Ad ve
Sifrenizi otomatik olarak ayarlamaktr,

Calstrmak icin Baslata tklayiniz.
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Modeminize erisim sadlariyor, l0tfen bekleyiniz,
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Uygulamayi incelemeye devam ettigimde, uygulamanin sunucudan indirdigi
sifreli igerigi, dosya sistemi lzerinde configdata.xml adi altinda bir
dosyaya sifreli olarak kaydettigini gdrdim.
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Bu uygulamanin dogru ADSL kullanici adi ve sifremi nasil indirdigini ve bu
bilginin bu sifreli dosya icinde yer alip almadigini 6grenmek i¢in uygulamayi
Immunity Debugger ile incelemeye basladim. Web trafigi ile ilgili

fonksiyonlari biraz inceledikten sonra indirilen bu sifreli icgerigin aslinda
hangi marka model modemlere, hangi varsayilan yonetici (admin) kullanici adi
ve sifre ile baglanacagi bilgisi oldugunu gdérdim. ADSL kullanici adim ve
sifrem ile ilgili olan fonksiyonu aramaya devam ederken cok gecmeden
sunucudan sifreli bilgiyi alan ilgili fonksiyonu buldum. Incelemem sonucunda,
ADSL kullanici adimin ve sifremin, uygulama tarafindan cagrilan
GetConfigFile.ashx sayfasina, sunucu tarafindan donilen yanitta yer alan
ParamHeader basliginda sifreli olarak yer aldigini goérdim. Ilk dikkatimi
¢eken sikintili nokta, uygulamayi calistirip Baslat butonuna basmasam bile,
bu uygulama gidip bu istegi otomatik olarak sunucuya gonderiyor ve sifreli
ADSL kullanici adi ve sifremi sunucudan aliyordu. Bu durumu, PIN/Sifre
korumasi devrede olmayan cep telefonunuzu caldirdiginizda, art niyetli
kisinin cep telefonunuzdan bankanizin cagri merkezini arayip herhangi bir
dogrulama adimindan gecmeden kredi karti veya bankamatik kartinizin PIN’ini

o0grenebilmesine benzettim.

Sistemime bulasmis bir zararli yazilimin, sifreli ADSL kullanici adi ve
sifremin acik/sifresiz haline ulasmasinin ne kadar kolay olup olamayacagini
0grenmek icin bu defa uygulamanin aldigi sifreli bilgiyi c¢6zen (decrypt)
ilgili fonksiyonu aramaya basladim ve ¢ok gecmeden fonksiyonu buldum. Zararli
yazilimin sifremin acik halini ele gec¢irmesinin ne kadar kolay olabilecegini
anlamak icin izleyebilecegi yollar lzerine biraz disinmeye basladim. Aklima

gelen ilk Uc¢ yol; 1-) Sifre c¢O6zme fonksiyonunun algoritmasini anlayip, baska



bir programlama diline cevirecek 2-) Code cave yontemi ile akisi kodun farkli
bir yerinde olusturdugu koda gdénderecek 3-) Uygulama lzerinde diske veri
yazmak icin kullanilan API’'ler (WriteFile, CreateFile) var ise uygulama
yamalanarak (patch), sifrenin c¢6zulmus halinin bu API’'lere yonlendirilecek ve

sifreli bilgiler ac¢ik olan diske yazilacak

Amacim olasi guvenlik zafiyetini tespit etmek ve durumu ISS’e bildirmek
oldugu icin kolay yolu yani 3. yolu secmeye karar verdim. Uygulamanin
sunucudan sifreli bilgileri aldigini ve bunu configdata.xml dosyasina
kaydettigini bildigim icin sifresi co6zilen bu bilgileri configdata.xml
dosyasina yazan fonksiyona yonlendirdim ve uygulamayi bu haliyle diske
kaydettim. Yamalanmis uygulamayi calistirdigimda artik uygulama sifreli

bilgileri sunucudan aliyor ve diske kaydediyordu.
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https://en.wikipedia.org/wiki/Code_cave

ISS tarafindan kullanici dostu olarak misterilerinin hizmetine sunulan bu
uygulama aslinda istemeden de olsa art niyetli kisilerin (O6rnegin ortak sifre
ile cafeden kablosuz ag kullanan bir kisi) veya zararli yazilimlarin
kullanicinin ADSL hizmet numarasi, adsl kullanici adi ve sifresine kolaylikla
ulasabilmesini sagliyordu. Vakit gecmeden, POC ig¢in c¢ektigim video da dahil
olmak lUzere elimdeki tum bilgileri ISS ile paylasarak zafiyet bildiriminde
bulundum ve bir zafiyet daha art niyetli kisiler tarafindan kotuye

kullanilmadan 6nce tespit edilmis oldu.

Bir sonraki yazida gorismek dilegiyle herkese glvenli glinler dilerim.



