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Bugliin 6glen saatlerinde bir arkadasim, kendisine gelen siipheli bir e-postayi
benimle paylasti. E-posta, popller bir kariyer sitesindeki is ilanina yanit
seklinde hazirlanmisti ve bu e-postada adi gecen adaya ait C.V detaylarinin
bir web sitesinden indirilebilecedi belirtilmisti. Ilk izlenimim bu kariyer
sitesindeki is verenlerin hedef alindigi yonindeydi. Malum mesai saatleri
icerisinde bu sitede yer alan supheli dosyayi detayli inceleme firsatim
olmadigi icin evde inceleyebilmek ic¢in diskime kayit edip isimin basina
dondum.

Aksam saatlerinde dosyayi incelemeye basladigimda ve dosyanin icerisinde
Tirkce stringlerin yer almasi, yerli yapimi oldugu ihtimalini gic¢lendirdi.
Dosyay1i debugger ile incelemeye devam ettigimde zararli koda ait payload’un
blowfish ile encrypt edildigini bu nedenle antivirisler tarafindan tespit
edilmesinin pek mumkin olmadigini (3/41 basari ve 7/41) go6rdim.

Trojan calistirildiktan hemen sonra kendisini silerek
windows/system32/wins/setup klasori altina msmgrs.exe adi altinda
kopyaliyordu. Trojanin yarattigi trafigi yakindan inceledigimde ise yurt
disindaki bir ftp adresine baglandigini gérdim.

ISC2 code of ethics’in altina imza atmis bir guvenlik uzmani olarak bu konu
karsisinda duyarsiz kalmam mimkin degildi o nedenle kesfettigim ve analiz
ettigim malware ile ilgili olarak insanlari ve kurumlari bilgilendirdim. On
analizler neticesinde trojanin keylogger 6zelligine sahip oldugunu, ek olarak
10'dan fazla Tirk bankasinin internet bankaciligi sayfasina girisi esnasinda
kullanicinin ekran gorintilerini kayit ettigini gérdim. Ilerleyen zamanlarda
malware analizi ile ilgili bir makale yayinlayarak nasil tespit ettigimi ve
analiz ettigimi sizlerle paylasmayi dusunidyorum.

Code of Ethics Canons:

Protect society, the commonwealth, and the infrastructure.
Act honorably, honestly, justly, responsibly, and legally.
Provide diligent and competent service to principals.
Advance and protect the profession.
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