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Logosunu, Danimarka’nin ilk krali olan 10. Yuzyil Viking savasc¢isi Harald
“Mavidis” Gormsson‘un bas harflerinin runik alfabesindeki karsiligindan ([J ve
) alan Bluetooth kablosuz ag teknolojisi, cep telefonlari ile 6nce cebimize,
sonrasinda Bluetooth Low Energy (BLE) olarak IoTler ile hayatimiza gireli
epey oldu.

2000’11 yillarin ortalarina dogru, BlueSnarfing yontemi ile art niyetli
kisilerin Nokia ve Ericsson marka cep telefonlarinda bulunan zafiyet
sayesinde Bluetooth Uzerinden bilgimiz ve iznimiz olmadan mesajlarimiza,
adres defterimizi ulasabildigini gérdik. Ardindan Bluejacking yontemi ile
hedef telefona vCard formatinda istenmeyen mesajlar goénderilebildigini,
Bluebugging yontemi ile de bilgisayarimizin, cep telefonumuzun art niyetli
kisilerce kontrol edilebildigini o6grendik. Commwarrior zararli yazilaimi ile
Bluetooth’un atak vektdéri olarak nasil kullanilabilecegini tecribe etmis
olduk. Tabii ortaya ¢ikan tum bu zafiyetlerin, kotuye kullanimlarin temelinde
Bluetooth’un ta kendisinin degil aksine ureticiler tarafindan hatal:
kullanilmasinin (implementation) oldugunu unutmamamiz gerekmektedir.

Gecmisten glnumize donecek olursak, artik modern ve giuncel akilli cihazlarda
eskiden oldugu gibi Bluetooth, kesfedilebilir kipte calismiyor. Ornegin
Android 6.0.1 isletim sisteminde (ve i0S’'ta da benzer sekilde), diger
cihazlarin sizin cihaziniza Bluetooth Uzerinden baglanabilmesi igin
Ayarlar’dan Bluetooth menisline girmeniz gerekiyor. Durum bdyle olunca
guvenlik ve mahremiyet adina cok endise etmenize gerek kalmiyor. Glincel
olmayan sistemlerde ise Bluetooth’u devre disi birakarak potansiyel
tehlikelerden kacinabiliyoruz.

Peki ya evimizde kullandigimiz akilli, akilsiz internete baglanan nesneler
(IoT) ? Bluetooth lzerine biraz dislnirken aslinda evimizde kullandigimiz
nesnelerin, akilli cihazlarin hirsizlara, art niyetli kisilere davetiye
cikardigini gérdim. Ornedin evimde, lizerinde Bluetooth destegi bulunan ve her
daim Bluetooth servisi acik (hata #1) olan akilli bir televizyonum var.
Televizyonumu ne zaman ac¢sam Bluetooth lzerinden haberlesmeye acik konumda
bekliyor ve baglanti kurulana dek adini ([TV]Samsung LED48 — hata #2) etrafa
yayinliyor. (broadcast)

Genellikle hirsizlarin hacking donglsinde de oldugu gibi bir eve girmeden
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once aktif ve pasif kesif calismasi yaptiklarini biliyoruz. Gece ise evin
1siklari yaniyor mu ? Perdeler kapali mi ? Zili calinca kim o diye soran var
m1 ? gibi gibi. Peki gunimuzde Bluetooth teknolojisi hirsizlar tarafindan
nasil koétliye kullanilabilir ?

Kisa mesafe teknolojisi olarak bilinen Bluetooth teknolojisinin aksine,
sinifina (class) gore 100 metre mesafeye kadar haberlesme saglayabildigini
gOorebiliriz. Parani UD-100 gibi bir aygit ve uygun anten ile bu mesafenin 600
metre ila 1 KM'ye kadar genisletilebildigini disindigimiz de, art niyetli
kisilerin uzak mesafeden bluetooth kullanan aygitlarimizi izleme hatta
midahale etme imkani oldugunu az c¢ok tahmin edebiliriz.

0zellikle isaret glicli gostergesi (RSSI) bilgisinden faydalanarak etrafinizda
bulunan bir Bluetooth aygitin size ne kadar yakin oldugunu kestirebilirsiniz.
Kali Linux ile birlikte gelen ve 12cap‘ten faydalan BlueRanger araci da size
bu konuda yardimci olabiliyor.

Bu bilgiler 1isiginda lizerinde Kali Linux calisan ve Parani UD-100 USB
adaptord takili olan bir Raspberry Pi 3 ile bazi arac¢lardan faydalanarak ufak
testler yapmaya karar verdim. Ilk olarak Blueranger aracina Parani UD-100 USB
adaptorunun oldukca yakininda tutarak, bluetooth ekrani acik olan Android
6.0.1 calisan cep telefonumun MAC adresini verdim. Ardindan salonun diger
ucunda bulunan akilli televizyonumun MAC adresini verdigim de ortaya ¢ikan
sonuclar beni tatmin etti.
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Tabii isi biraz daha ileriye goturup etraftaki Bluetooth cihazlardan,
aygitlardan daha detayli bilgi almaya karar verdim ve bu defa Blue Hydra
araci ile ufak bir test gerceklestirdim.

Blue Hydra araci sizma testi cihazlari ile adini duyurmus Pwnie Express ekibi
tarafindan gelistirilmekte olan, tespit etigi Bluetooth aygitlari, cihazlari
ve topladigi bilgileri arka planda veri tabaninda saklayabilen oldukca
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faydalil bir aracgtir.

Raspberry Pi'yi evde camin kenarina yaklastirdigimda, Blue Hydra sayesinde
etrafimda cok sayida Bluetooth cihaz oldugunu Uretici, tir, sirim, isaret
gucu gbéstergesi (RSSI) bazinda gorebildim. Hatta RSSI bilgisi sayesinde ya

Ust ya da alt kattaki komsumun 55 ekran Samsung televizyonu oldugunu tespit

edebildim.
@ www.mertsarica.com |+ Kali (WIFI) > | % Kali (WIFI) (1) | @ DO 4 b
SEEN A VERS ADDRESS RSST | oAb MANUF TYPE A
+13s | cL4.0 50:85:69: -50 [Tv]samsung LED48 | SamsungE video Display and Loudspeaker
+13s | CL4.0 | 50:85:69: -65 [Tv]samsung LED55 | SamsungE video Display and Loudspeaker
+165 | BTLE 43:A6:32: -66 Apple, Inc.
+16s BTLE C8:69:CD: -B80 Apple
+16s BTLE 78:BD:BC: -78 SamsungE
+16s BTLE AQ:ED:CD: -76 Apple
+16s BTLE 24:4B:03: -70 Samsunge
+16s BTLE 78:BD:BC: -71 Samsungk
+16s BTLE 24:48:03: -68 SamsungE
+16s5 | BTLE 05:DF :FC: -80 apple Tv
+16s BTLE 70:73:CB: -77 Apple
+165 BTLE 1C€:92:01: -73 Apple TV
+165 BTLE 58:DA:49: -82 Apple, Inc.
+16s BTLE 14:99:E2: . -76 Apple
+17s BTLE 77:7F:B0: -79 iBeacon
+17s | BTLE 14:BB:6E: -79 samsunggE
+17s | BTLE 34:C0:59: -73 Apple
+17s | BTLE 18:EE:69: -79 Apple
+17s BTLE FC:F1:36: -80 Samsunge
+17s BTLE AQ:ED:CD: -79 Aﬁpﬂe
+17s BTLE FO:13:C3: -74 NONightow]_IP shenzhen
+17s BTLE 68:64:4B: -80 Apple
+18s | BTLE BB:78:2E: -82 Apple
+185 | BTLE 7C:Dl:C3: -80 apple
+19s BTLE 14:99:E2: -80 Apple
+19s BTLE 49:34:7E: -80 sony Corporation
+19s BTLE FC:8F:90: =77 SamsungE
+19s BTLE BC:14:85: -77 Samsunge
+32s | CL/BR | 10:08:B1: -67 PC HonHaiPr Laptop
+33s CL/BR 00:17:53; -65 NforeTec Hands-free Device
+355 | CL4.0 | A8:54:B2: -65 TvEluetooth wWistronn video Display and Loudspeaker
+37s | BTLE 74:52:43: -77 Apple, Inc.
+38s | BTLE BO:34:95: -79 Apple
+39s BTLE F8:04:2E: -81 SamsungEe
+39s | BTLE 6F:C6:1D: -83 unknown
+40s BTLE 5C:DC:96: -77 Arcadyan
+41s | BTLE 78:BD:BC: -79 Samsunge
+82s BTLE FC:8F:90: -75 Samsungk
Exiting.......
root@kali:~/blue_hydra/bin#
root@kali:~/blue_hydra/bin# |
v

ssh: AES-256-CTR 43, 29 43 Rows, 125Cols VT100 CAP I\IUM.

Bu bilgileri ben toplayabiliyorsam herkes toplayabilirden yola c¢ikacak
olursak, art niyetli kisilerin, teknolojiden faydalanabilen hirsizlarin bu
yontem ile kendileri icin degerli olabilecek bilgileri toplayabilecegini

ogrenmis oldum.

Glivenliginiz, mahremiyetiniz adina cep telefonundan, evinizde kullanmis
oldugunuz nesnelerin internetine (IoT) kadar tim cihazlarinizda,
sistemlerinizde kullanmadiginiz sirece Bluetooth servisini kapali tutmanizi

ve gevrenizdekilere de bunu tavsiye etmenizi Oneririm.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.



