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CEH ya da benzeri bir sertifika sahibi misiniz ya da bu

isin bir egitimini aldiniz ni?

Ise ilk girdigim yil olan 2005 yilinda, Gniversite yonetimi
tarafindan Certified Ethical Hacker egitimine
gonderilmistim fakat o zamana dek ckudugum
kitaplardan ve makalelerden edindigim bilgiler, egitim
icerifinden cok daha ileri seviyede oldugu igin egitimin bir

katma degerini ne yazik ki gérememistim.

Guvenlik ile ilgili her daim kitap ckudugum igin cogunlukla

egitimleri, sahip oldugum bilgiyi sertifikalandirmak ve

CV'imde yer etmesi amaciyla kullaniyorum.

Sahip oldugum glivenlik sertifikalan CISSP, OSCP, OPST, CREA, 55CP'dir. CEH egitimi ve
sertifikasyonunun temeli, ezbere yénelik oldugu icin CEH sertifikasi yerine 2005 yilinda, egitimi ve
sinavi pratige dayal olan (hedef sistemleri hackleyerek sinavi gegehiliyorsunuz), OSCP (Offensive

Security Certified Professional) sertifikasin aldim.
Hacker olmak icin hep merakh olmak gerek derler. Sizce merak yeterli mi?

2-3 yasinda anneniz, habaniz size efendi efendi oynamaniz igin bir oyuncak alp énlinize koyuyorsa
ve siz kalkip bunun iginde ne var diyerek camm oyuncagi kinp, icine bakiyorsaniz ve 31 yasina
geldiginizde de mesleginiz geregi acaba bu sistem, bu uygulama nasil calisiyor? nasil hacklenir?, bu
zararh yazihm nasil ¢ahsiyor ? gibi sorular soruyorsaniz, evet, belki de merak bu iste basaril olmanizi
saglayan en dnemli etkenlerden bir tanesidir. Tahii sadece merak, basanl oclmak igin tek basina
yeterli almuyor dzellikle sunum yaptigin (niversitelerde de bu ise ilgi duyan 6grenci arkadaslara da
soyledigim gibi énce merak sonra bol bol okumak ve bol bol pratik yapmak bu is igin olmazsa

almazdir.

Kendinizi “hacker” olarak mi yoksa “giivenlik uzmam” olarak mi tammliyorsunuz? Ya da farkh

bir tanim var mi?

Yazili ve gérsel medyada 2000 yilindan bu yana degismeyen tek sey hirliya, hirsiza, hilene, bilmeyene
hacker sifatinin yalkistiniliyor almasidir. Giivenlik diinyasinda gergek manada hacker,
PacketStorm'dan istismar kodu indiren, derleyen ve sisteme sizan kisi degildir. Hacker, papagan

dedigimiz banka kart kopyalamak icin kullanilan cihaz ile banka karti kopyalayan kisiye de denmez.



Kendinizi “hacker” olarak mi yoksa “giivenlik uzmani” olarak mi tamimlryorsunuz? Ya da farkh

bir tamm var mi?

Yazili ve gorsel medyada 2000 yilindan bu yana degismeyen tek sey hirliya, hirsiza, bilene, bilmeyene
hacker sifatinin yakistinhyor olmasidir. Givenlik dinyasinda gercek manada hacker,
PacketStorm'dan istismar kodu indiren, derleyen ve sisteme sizan kisi degildir. Hacker, papagan

dedigimiz banka kart kopyalamak icin kullanilan cihaz ile banka karti kopyalayan kisiye de denmez.

Hacker, ben hackerim diyene de denmez. Benim igin hacker kizaca ve kabaca programlama bilgi ve
becerisine sahip, glvenlik zafiyeti kesfedehbilen, istismar kodu yazahilen ve bunu gdsterehilen kisiye
denir. Eger bir program ile sisteme sizahilen hacker olsaydi bugiin Farmville'de tarla sirenin giftgi,
tayt ve pelerin giyenin Siperman, fare ve klavye kullanahilenin bilgisayar mihendisi, cikita muz'u

yazanin da sanatg olmasi gerekirdi.

13-14 yasinda rumuzunu hatirlayamadifim ancak beni dogru yénlendiren bir yabanciya, hacker nasil
olabilirim ? sorusunu sordugumda bana verdigi cevap, C programlama dili bilmeli, ag programlamasi
bilmeli ve Linux isletim sistemini kullanabilmelisin olmustu. O yaslarda bunlan 8grenip ardindan kendi
givenlik zafiyetimi kesfedip, kendi istismar kodumu yazabilir hale geldiysem ve &g rendiklerimi ve
bildiklerimi insanlarla paylasahiliyorsam, gonil rahathgyla kendime hacker diyebiliyorum. Ancak
hacker'in yazil ve gorsel medyada kdtl olarak lanse edilmesi, bugiin geldigimiz noktada Ethical

Hacker kavraminin ortaya ¢ilkmasina neden olmustur.

Kisacasi karsimdakinin farkandaligina gére kimi zaman ethical hacker'i, kimi zaman ahlakh korsan'i,

kimi zaman penetration tester', kimi zaman ise bilisim giivenlik uzmamim kullanmaktayim.

Bir keresinde bir “giivenlik uzmam” asla baska bir hacken baska bir hackera 6vme demisti bana.

Ancak yine de soracagim, sizin ornek aldigimiz, hayran oldugunuz bir hacker var mi?

VUPEN ekibinin ve Charlie Miller'in yaptig arastirmalar, ¢alismalan oldukga begendigimi

soyleyebilirim.

Hackerlar arasinda “lamer” ve “uzman” laflan sik¢a kullaniliyor. Sizce lamer'in gercek tamimi

nedir kime denir?

Bana gore lamer, sahip oldugu teknik bilgi ve beceri hacker ile ayni olmayan, baskalarinin Grettigi
programlara bagl kalan, her mikrofon uzatildifinda ben hackenm diyen ama ortaya somut hirsey

koyamayan kisiye denir.
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Artik yasalannda iyilesmesiyle birlikte hacking
haberlerini kredi karti bilgileri vs. yerine sosyal medya
lzerinden daha cok duyar olduk. Sizce Sosyal
Medya'da kullamlan servisin giivenlik protokolleri

disinda baska dnlemler almak gerekli mi?

Belki cok klise olacak ancak insan, givenligin en zayf
halkasidir bu nedenle en temel kural, servis bagimsiz
olarak dikkatli ve temkinli olmak, tammadigimiz kisilerden

gelen mesajlari ve eklentileri acmamak olmalidir.

Mobilin gelismesiyle birlikte glivenlik uzmanlan daha
cok mobil sistemlerdeki aciklarla ugrasir oldu. Saniyorum burada igletim sisteminin de etkisi

oldukga biyiik. Sizce en giivenli mobil isletim sistemi hangisi?

Mabil isletim sistemleri heniiz emekleme evresinde olan isletim sistemleridir bu nedenle sikga
glvenlik zafiyetleri ile karsilasryor olmamizi cok yadirgamiyorum. Bugiin baktigimiz zaman iPhone’un
Jailbreak edilmesi, bir glivenlik zafiyetinin istismar edilmesi ile oluyorsa ve bu islem bir web sitesi
tizerinden gergeklesebiliyorsa benzer sikintilar Android isletim sistemi igin de gecerliyse o veya hu
daha glivenli demem pek dogru olmayacaktir. Ancak soruyu zararlh yazilim bulasma riski agisindan
ele alirsak, Apple firmasi isi stk tuttugu ve her uygulamay App Store'a yiklemeden énce kaynak kod
seviyesinde (code review) kontrolden geciriyorsa fakat Google bu isi bu kadar siki tutmuyorsa, son
kullanici icin iPhone (i05) daha glvenlidir diyebilirim. Bu arada yeri gelmisken, jailbreak ettiginiz veya
root yetkisi kazandifiniz her cihazin, gesitli glivenlik kontrollerini devre disi biraktifini dolayisiyla sizi

glvenlik tehditlerine karsi korunmasiz hale getirdigini ayrica belirtmek isterim.

Son donemlerde sikga telefon goriismelerinin dinlenebilir oldugundan bahsediliyor.

Dinlenemeyen telefon ya da izlenemeyen mesajlasma uygulamasi var mi?

“Alalh telefonunuzun sarji cabuk bitiyorsa dinleniyor olabilirsiniz” gibi séylemler bana daha ¢ok bu

isten nemalanmak isteyenlerin akilc oyunlan gibi geliyor.

Akill telefonlar/cihaz Gzerinde uygulamalar yardimi gesitli sifrelemeler kullamlarak gorismelerin,
mesajlasmalarin yasa disi yollardan izlenmesi engellenebilir ancak akilli telefonlar/cihazlar lzerinde
barinan ve en ylksek yetkiye sahip olan bir casus yazihm ile teknik olarak tim gérismeler

dinlenehbilir, mesajlasmalar izlenehilir.



DDoS saldinlan bir ¢ok site icin en sevimsiz ve en kolay gerceklestirilebilen saldin. Kicik siteler

bu saldinlara nasil karsi koyabilir neler onerebilirsiniz?

Gectigimiz ay gerceklesen ve basina da yansiyan 300 GB blyuklGgindeki bir DDOS saldinsimn
CloudFlare hizmeti ile engellenmesi, kiigiik isletmeler, siteler igin kullanilabilecek en akilc ¢ézim olur

diye disinlyorum. Bkz
Mobilde ve Masalistiinde hangi antiviriis ve firewall yazihmlanm énerirsiniz?

Mobil isletim sistemleri, uygulamalar kum havuzu (Sandbox) dedigimiz kasith erisime ve yetkiye sahip
alanlarda calistirdigi icin bu alanda calisan ve en yiksek yetkiye sahip olmayan bir yazilmdan
sisteminizde tam koruma saglamasini beklemek cok gercekci olmaz bu nedenle mobil isletim
sistemlerinde kullanilan Antivirts yazilimlarina dncelikle cok glivenmek ve beklentiyi cok yiksek
tutmak cok dogru olmayacaktir. Isimden ziyade herhangi hir antiviriis yazilimi kullanmaniz yeterli

olacaktir.

Masaustl antivirts yazilimlan da baktiginiz zaman ciddi bir siber saldinda atlatilabildigi, devre disi
birakilabildigi igin yine isimden ziyade Symantec, Mcafee, Kaspersky, Eset vb. bilinen, kdkld

ureticilere ait antiviris yazilimlarindan birinin kullanilmasi faydal olacaktir.

Sosyal Aglarda Clickjacking, Fake Application vb. saldinlara karsi son kullaniclara ne gibi

onerileriniz olabilir?

Sosyal aglar ve sosyal medya Uzerinden gelehilecek saldinlara karsi daha dnce de bahsettigim gibi
temkinli ve dikkatli olmak, supheli mesajlar agmamak, her baglanti adreslerine (link) tiklamamak,
clickjacking vb. uygulama saldinlanina karsi Noscript gibi internet tarayicisi eklentileri kullanmalk,
sahte uygulamalara karsi ise sizden istedigi izinleri kontrol etmek (sizin adiniza mesaj génderme izni,

arkadas listenizi cekme izni gibi.) yarariniza olacaktir.

Turkiye'deki hacker gruplanndan biraz bahseder misiniz? Aktif olan, herkesin takip etmesi

gereken gruplar hangileri?

Tiirk Ceza Kanunu'na ve uluslararasi hukuka gore bilisim sucu islemeyen bir hacker grubundan

haberdar degilim bu nedenle bir tavsiyede bulunamayacagim.



Tiirkiye bugiine dek ¢ok biiyiik ¢caph bir siber saldinya maruz kaldi mi?

Benim duydugum ve/veya basina yansiyan Stuxnet, Flame ve benzeri bir siber saldiri ile heniz
karsilasmadik ancak kargilassaydik mevcut altyapimiz ve kullandigimiz teknolojiler ile bunu tespit
edebilir miydik budan pek emin degilim ¢lnki baktigimz zaman APT (advanced persistent threat)
dedigimiz “gizlen ve aksiyon al” yéntemini izleyen bu tir siber saldinlardan dogasi geregi

saldinsindan uzunca bir zaman sonra haberdar olmaktayiz.

Ornegin Kaspersky sayesinde Stuxnet'ten sonra ortaya cikan ve siber silah olarak kullamilan Flame
zararl yazihminin Tirkiye'de bir komuta kontrol merkezi oldugunu 8grendik. Gonil isterki bu tiir
analizleri ve tespitleri kendi yerli kaynaklanimizla yapabilelim, yerli haber kaynaklanimiz ile bunlardan

haberdar olabilelim.
Tiirkiye'de devlet kurumlan siber saldinlar icin ne kadar hazir?

Tathikata ve medya zerinden siber glvenlik bombardimanina/farkindalifina ragmen cesitli gruplar
tarafindan devlet kurumlarn hacklenebiliyorsa ve dzellikle bu saldinlanin da uluslararasi boyutlarda
siber silahlar ile gerceklestirilen siber saldinlar olmadigini da disiindigimizde hazir oldugumuzu
soylemem pek dogru olmayacaktir. Umuyorum ki Tlbitak biinyesinde kurulan Siber Glvenlik
Enstitisi ile siber saldinlar dnlemeye, tespit etmeye ve aksiyon almaya yénelik ciddi adimlar

atilacaktir.
Diinyada siber saldinlara karsi en hazirhkh lilke hangisi?

Disanidan bu konuda net bir sey soylemek oldukca glic ancak gérdigim kadaryla Gliney Kore bu
konuda oldukga hazirhk yapmis. 20 Mart tarihinde Gliney Kore'ye yapilan siber saldin ile 3 banka ve 3
medya organi calisamaz hale geldi. Baktiginiz zaman 1 saat icinde hem emniyetin hem de ordunun
alarm durumuna ge¢mesi ve sorusturma baslatmasi, 3 bankadan ikisinin 2 saat iginde tekrar ¢alisir

hale gelmesi hazirlgin @nemini gézler dniine sermektedir.
Mert Sanca
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