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TRSec olarak Sayin Mert Sarca ile roportaj gergeklestirdik. Kendisi 2007 yihndan bu yana Finansbank'n Bilgi Teknolojileri firmas:
olan [BTech firmasinda Senior Penetration Tester / Ethical Hacker olarak cahsmakta Penetra
analizi, tersine mithendislik ve adli bilisim analizi gibi bir ¢ok alanda uzmanlasms ayrica Guivenlik TV projesinden takip ettigimiz
giivenlik sektoriinden degerli arashrmacilarnindan. Kendilerine bu giizel réportaj icin tesekkiir ediyoruz.

on testinin yam sira zararh yazihm

¢ 1-Kendinizi tamtirmisimz.

Kariyer hayatim, 2003 yihnda egitim aldigim tiniversitenin elekironik ders segme uygulamas: tizerinde kesfetmis oldugum kritik
giivenlik zafiyetini liniversite yGnetimi ile paylasmam ile baslad. Bu paylasim iizerine iiniversite yonetimi tarafindan basan bursu ile
adiillendirildim ve Ethical Hacker olarak ise alindim. 2006 yilinda Yeditepe Universitesi, Bilis
béliimiinden mezun oldum. 2009 yilinda ise Yeditepe Universitesi, Ingilizee Isletme (MBA) programim tamamladim. 2007 yilindan
/ Ethical Hacker olarak

cahsmaktayim. Penetrasyon testinin yam sira zararh yazihm analizi, tersine miihendislik ve adli bilisim analizi gibi bir ¢ok alanda

m Sistemleri ve Teknolofileri

bu yana Finansbankn Bilgi Teknolojileri firmasi olan IBTech firmasinda Senior Penetration Tester

uzmanlasmaktayim. Bos vakitlerimi glivenlik zafiyeti arastirarak, zararh yaziim analizi gergeklestirerek, glivenlik araclan gelistirerek
ve toplumun bilgi giivenligi farkindahgim arttirmak amaciyla kisisel web sayfamda (hitp

tzerine makaleler yayumlayarak gegirmekteyim.
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¢ 2.Kendilerini "giivenlik " sifatryla tanitan, sektérde yver bulamadig gibi bir takom medya kuruluslarmma
demegler veren kisiler haklanda ne diisiiniiyorsunuz. Sizce medya daha ¢ok yanhs kisilere mi s6z hakla
tammakta.

Ashnda bu konuda genelleme yapmak pek dogru olmayacaktr ¢iinkii ben de dahil olmak iizere giivenlik sektériinde ver alan bircok
uzman arkadasim, giivenlik ile ilzili konularda, vazil, gérsel ve internet medyasinda zaman zaman réportajlar ve demecler
vermekteyiz. [1gili veya ilgisiz kisilere s6z hakk tanima kismm ashinda medya kurulusunun haber politkasina gére degismektedir.
Politikas sadece rating olan bir medya kurulusunun "Ben Superman'im” diyen herkese mikrofon uzatmasi, 1smarlama haber yapmas:
gok yadirganmamahdir. Haberin dogruluguna énem veren bizler igin dogruluguna, objektifligine inandigimiz medya kuruluslarm ve

uzmanlan takip etmek bizler igin en dogru yol olacaktr.

* 3-Giivenlik sektdriinde yer alan kisiler blog adreslerinde bilgilendiriei icerikler paylasmakta, fakat bunlar daha

cok temel anlamda yararh oluyor, bu konuda arastirma yapmak i¢in yabanei dil bilinmesinin énemi nedir ?

Bu isin olmazsa olmazlarimin basinda Ingilizce belki de ilk sirada yer almaktadur. Bilisim giivenligi alaninda ilerlemek isteyen ve bu
konuda bana e-posta gonderen bircok 6grenci arkadasima, herseyl bir kenara birakap oncelikle Ingilizee 6grenmeleri gerektigini
soyliyorum. Bakhgimz zaman, bilisim giivenligi uzmam olmamn temeli bol bol ckumak ve bol bol pratik yapmaktan gecivor ancak
sizin de dikkat gektiginiz gibi yerli kaynak sikuintisi nedeniyle gogumuz kendimizi yabane: kaynaklan takip ederek gelistirebiliyoruz. Her
ne kadar benim gibi birkag arkadasim, vakitleri ve imkanlan el verdigi siirece, yeri geldiginde basit, yeri geldiginde ileri diizey yazlar
yazsalar da, yazanlann sayisiin az olmas: nedenivle kendini gelistirmek istevenler icin yabana kitaplar, dolayisivla Ingilizee bilmek,

bu alanda gok biiyiik bir Sneme ve neeliie sahip oluyor.

* 4-Firma ve kurulusglara bir talam p ve giivenlik d g hizmeti veren yapilarm iilkemizde
durumlarma baktigimz da bu hizmetlere ragbet sizce ne diizeyde ? Ozel sirketler bu hizmetleri artik olmazsa

olmaz boyutunda mm degerlendiriyor ?

Bugiin bakhfimizda giivenlik damsmanh#, sizma testi hizmeti, kurum igi sizma testi ekibinin olusturulmas: gibi konular firmaninin
vizyonuna ve tabi oldugu regiilasvona gére degisiklik g8stermektedir. Kimi firmalar regiilasyonlarla kendilerini sinirh tutarken (yilda 1

erilerinin

defa sizma testi yaptinlmasi), miis enligine onem veren vizyoner firmalar ise bu igi ¢ok daha ciddiye alarak yeri
geldiginde sizma testi yapan yeri geldiginde projelerde damsmanhk veren ekipler olusturmaktadirlar. Son yillarda artan siber saldinlar,
giincellenen regiilasyonlar ile firmalar igin bu ve benzer hizmetlerin alinmasimn zaruri oldugu bir gergektir.

* 5-Zararh analizleri, blog adresinizi inceledigimiz kadaryla sizin de ilgi alammz, Olmazsa olmaz araclarimz neler
2 Ornegin hangi sanal makina yazihmim daha ¢ok kullaniyorsunuz ? Kendi olusturdugunuz lab ortaminizda hangi
araclar éne cikmaktadir.

Ashnda bos vakitlerimde ilgilendigim zararh yazihm analizi, Fatmal gibi internet bankacihg miisterilerini hedef alan zararh
vazihmlann artmas: ile isimin de bir pargas: haline gelmistir. Zararh yazihm analizin en dnemli kuisrm belkd de izole bir laboratuvar
kurulmasidir. Dogru sekilde izole edilmeyen bir laboratuvar, analiz etmeye ¢ahstgimiz zararh yazihnin magdurlan arasinda yer
almamza yol acabilir. Zararh yazhm analizini yerine gore VMWare i¢inde kurulu olan Windows XP, Windows 7 ve/veya Remnux
isletim sistemleri lizerinde gergeklestiriyorum. Sik¢a kullandigim araglarin basinda, Sysinternalsin araglar, OllyDbg ve eklentileri,
Immunity Debugger ve IDA Pro yer alyor. Daha fazlasim merak eden okuyucular, Euroforensics, KKTC ve Istanbul Siber Giivenlik
Konferanslan'nda gergeklestirdigim Ofansif Zararh Yazhm Analiz sunumuma g6z atabilirler.
rww.mertsarica.com/sunumlar/Ofansif Zararli Yazilim Analizi.pdf)




¢ 6-Ulkemizden gergeklestirilen siber saldirilara tarih olarak bakacak oldugumuz da bundan 5-6 yil éncesine
dayanmiyor. Sizce bu konunun artik bu kadar sik amilmasimin nedeni sizce nedir ? Saldirilar daha m komplike
olmaya baglad: voksa bir talam gruplar sayesinde mi bu saldinlar iin kazandi.

Bugiin bakhgumzda medyaya yansiyan gogu hacking haberinin ardinda SQL Injection zafiyetinin istismar edilmesi yer ahyor. SQL
Injection zafiyetinin 1999 yiinda kesfedildigini ve bundan 15 sene sonra halen sistemlere sizmak ve verl calmak amaciyla kullanildigim
diiglindligiimiizde saldinlarn ileri seviye oldugunu séylemek ¢ok dogru olmayacaktr. Siber saldinlarn ve tehditlerin éneminin
artmasinin en 6nemli sebebi, gegmiste verinde vapmarmmz gereken islemleri artik uzaktan vapabilivor olmamizdir vani ¢ogu sistemin
internet izerinden hizmet verebilir hale gelmesi, dolayisiyla siber saldinlara agik hale gelmesidir. Sistemler internet tizerinden hizmet
verdikge, gegmis yillara kayasla hacking bilgisine erismek, bu bilgileri paylasmak kolaylastkea, giivenlizi farkindahg artmadikea,
organize sug érgiitleri, hacktivistler, seript kiddieler, siber teréristlerden tarafindan gerceklestirilen ve basarih olan siber salduilar
giindemimizi mesgul etmeye devam edecektir.

* ~-Bir takam gizlilik yéntemleri &zellikle Tiirkiye'de aktif olan Phorm sonras: sik¢a kullamilmaya baslandi. Genel
olarak bakhgimz da Tor yapisimn giivensizliginden Tor kullamiealarimim bilgilerinin kolayhkla elde edildiginden

s6z edilir. Siz bul da ne di iiyorsunuz. Sizee Tor giivensiz ve gizlilik saglamayan bir yapimdar ?

Buglin baktgimzda ne %100 giivenli bir uygulama, ne %100 gtivenli bir isletim sistemi, ne de %100 giivenli bir ag vardir. Dolayisiyla
TOR 'un da gesithi zafiyetleri, zayif noktalan vardir, olmaya da devam edecektir. Internet lizerinden yapacagimz haberlesmelerin, dahil
olacagimz aglann %100 anonim olmas teorikte miimkiinse gibi goriinse de bence pratikte miimkiin degildir. TOR lizerinde yapilan
cesitli giivenlik analizleri de bunu artaya koymaktadir. Ornefiin bir saldin yénteminde, TOR Exit node {izerine kurulan bir ag analiz
araci ile kullanier adi ve sifreler ele gegirilebilmistir. Bir diger saldinn vonteminde ise TOR ag1 tizerinde ver alan Bittorrent
kullameilarn IP Adresleri tespit edilebilmistir. Kisaca TOR'un yerine gére gizlilik saglayabildizi noktalar oldugu gibi saglayvamadifn
noktalar da meveuttur.

¢ 8-Uzun siiredir Skype kull larmmn k lar1 AES-256 sifreleme tekniginle korundugundan séz edildi.
Yapilan incelemeler sonucunda Microsoft'un bir takam HTTP ve HTTPS verilerini kendi sunucularma aktardig;
goriildii. Bu konu haklanda diisiinceleriniz neler. Artitk Jabber gibi bir talam sifrelemelerin eklentilerle kullamex
tarafindan yapildig ve kisisel tarafina kurabiliceginiz daha esnek platformlara gegis dahamm dogru mu
olacaknr.

Bence burada gozden kagan bir nokta var o da vadedilen korumanm neye ve kime kars: oldugunun kullamelar tarafindan yanhs
anlasilmasidir. Burada bahsi gegen koruma (sifreleme), ag tizerinden iletilen verinin
izlenmesini engellemektedir. Bugtin Mierosoft firmas bu sistemin sahibi, yetkilisi ise, mahkeme karar ile iki kisi arasinda gegen bir
haberlesmeye ait bilgileri mahkeme tarafindan talep edilmesi durumunda bu bilgileri mahkemeye iletmekle vitkiimlidtir. Aym durum
telefon gortismeleri igin de gegerlidir. Bugiin cep telefonu ile yaptizimz goriisme de GSM operatériine kadar sifreli olarak iletilmektedir
ancak mahkeme karamn ile bu gortismelere ait bilgiler kayit alina ahnabilmektedir. Eger aksi durum séz konusu olsaydi telefon
goriismesi yapan, Skype tzerinden haberlesen suglular hichir zaman yakalanamazdi. Eger amacimiz ahe ile verici (kisiler veya
sistemnler) arasindaki haberlesmenin gizliligini saglamak, 3.
anahtarimn sadece aher ve verici tarafindan bilinmesini ve haberlesme esnasinda kullanilan verilerin bu anahtar ile sifrelenmesini
saglamak olacaktir.

relenmesi ve yetkisiz kisiler tarafindan

erin bu verileri izlemesini engellemek ise ise bu durumda sifreleme




¢ 9-Blackmarket sitelerinin 20035 sonras: bir talam uluslararas: yapilan operasyonlarla kapatildigi, kurueularmmmm
yakalamp yargilandigim gérmekteyiz. Sizee bu yapilan operasyonlar blackmarket alanim giderek kiigiiltiiyor mn
? Deepweb lasmina bu alanin yéneldigi séz konusumudur ?

Blackmarket sitelerine gésterilen ilgili ve bu siteler iizerinden elde edilen kazanglar yiiksek oldugu siirece kapananlarn yerine
venilerinin agilmasi devam edecektir. Blackmarket'in Deepweb'deki yansisi her ne kadar anonim paylasimlar igin tercih edilebilir gibi
gériinse de, bu isten kazang saglamak istevenler bir noktada anonimliklerinden diin vermek zorunda kalacaklarndan &tiird
Blackmarket'in DeepWeb'e tamamiyle yénelmesini kusa vadede gok gergekei bulmuyorum.

¢ 10-TRSec hakkinda diisiincelerinizi alabilirmiyiz.

Forumunuzda, dogru bilgilerin diizeyli bir sekilde paylasiimasina ézen gstermenizi, gergeklestiginiz roportajlarda segici davranmamzn
oldukea begeniyor ve takdir ediyorum.




