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REDHACK'IN LIDERI ‘SIRIN BABA'
‘HACKER'LARIN GUCUNU ANLATTI

Uzay aracini®
orungeden {

cikarabiliriz

TURKIVYE de bircok devlet kurumunun si-
tesini calisamaz hale getiren siber saldiri
grubu RedHack'e gore; internette guivenli
sistem yok. Ortam dinlemesiise, cok kolay.

012'de Ankara Genel Mildtirliigtiniin in-
ternet sitesini hackleyerek adini duyuran
RedHack, Ttirkiye genelinde 250 Emniyet
Midiirligii'ntin sitesini calisamaz hale
getirdi, Icisleri Bakanlgy, Disisleri Bakanhg),
Maliye Bakanlgy, OSYM, THY, AK Parti,
Kamu fhale Kurumu, Diyanet Isleri Bas-
kanhg1, Ankara Bliyliksehir Belediyesi,
YOK gibi kurumlan da hack'leyen ve
belge paylasan RedHack eylemlerine de-
vam ediyor. 8 Ekim 2012 tarthinde savciik
tarafindan ‘silahh terdr orgiitii’ oldugu
iddianamesikabul edilen RedHack'in da-
vasl surtiyor. 26 Subat 'taki ikinci durus-
mada hakim, bilirkisi bulunmasi amacyla
davay1 3 Haziran'a erteledi.

KARNIMIZ DOYSUN YETER

internet ortaminda yazisarak soru-
larimizi cevaplayan RedHack kendisini,
"Devrimideali ekseninde bir araya gelmis
bireylerin devrimci dayarusmaya bilisim
teknolojileri tizerinden destek verdigi,
hack eylemini bir arac olarak tayin etmis
komiinist bir olusum' biciminde tanim-
Iiyor. Amaciny, ‘adalet’ diye aciklayan
RedHack, ‘Bu operasyonlardan maddi
bir kazang saghyor musunuz, menfaa-
tiniz ne?" sorusunu soyle cevaplyor:
“Hicbir maddi cikarimiz olmadig:
\ gibi kisisel menfaatimiz de

yok. Elbette bir menfaatimiz var. Gelir
dagiimindaki adaletsizligi ortadan kal-
dirdigimizda Hollanda ntifusu kadar
insan (17 milyon) stirekli yoksul olma-
yacak. Bize gelince, bir bardak cay, kar-
mmizi doyuracak kadar besin bize ye-
tiyor.' RedHack'te 6zel bir tiyelik sistemi
yok. Yaptig1 eylemler, kisinin gruptaki
yerini belirliyor. Liderlerinin disarida
bilinen mahlas1 ‘MaNYaK'. Sebebini
"Sisteme 'geri dontis yapmadan' kafa
tutma cesaretinden otiirii..." seklinde
acikhyorlar. Liderlerine kendi aralarinda
verdikleri isimse Sirin Baba.

LK TRUVA ATINI BiZ URETTIK

RedHack, "Tirkiye'nin ilk truva ati
(trojan) tiirii viriisiinii iireten bizleriz.
1998 yilinda Ajan 1.0 ve Ajan 11'i biz
yani RedHack tiretti. Buna benzer ¢a-
lismalarnimiz halen devam etmekte”
diyor. Ancak bu uygulamalari kamuya
ack yapmak yerine kendi denetiminde
yapliyor. Sebebi de, kisisel cikarlarin
ontine gecmek: “Cunki gecmiste yaz-
digimiz kodlart internetten yaymladik
ve sonucunda halktan kisilerin de zarar
gOrdiiginii anladik.” Tiirkiye'nin ilk
Truva ati virtisiini iireten gruba, hac-
ker'la antiviriis sirketleri arasindanasil
bir bag oldugunu soruyoruz. Verdikleri

Devlet kurumlarina

BU iSIPARA ICIN yapmadiklanm vurgulayan
grup uyeleri, "Bir tlkenin hava kontrol sa-
hasina girmek ya da bir uzay aracini yo-
rungesinden cikarabilmek mumkun' diyor.

cevap su: “Anti viris firmalan zaten
hackerlardan olusur, Fakat bunlar Red-
Hack'in tersine, paray1 ve kapitalizmin
acamasiz diinyasiu kabul etmis hac-
ker'lardr. Cogunlugu Kemal Sunal'n
bir filminde oldugu gibi, ‘cam kirnp' daha
sonra ‘cam takiyoruz' diye dolanan
camcllara benzerler. Antivirtis firmalar,
cogu virlisiin ana kaynagidir.”

‘AKTL LI CEP'{ OLANLAR KORKSUN

RedHack, “Hacker'higin simirine? Bir
tilkenin hava kontrol sahasina girebi-
lirler mi, ya da bir uzay aracin yortin-
gesinden cikarabilirler mi mesela?" so-
rumuza su cevabi veriyor: “Biz bunu
yapar miyiz? Bilemiyoruz. Ama genel
mantik olarak bakildiginda, bunlar
mimkiin olan seylerdir. Yaparsak veya
yapmuissak bile bunlarin propaganda
malzemesi olarak kullanilmasi taraftari
degiliz."” Bugiin neredeyse hepimizin
elinde bir akilh telefon ya da tablet bil-
gisayar var. Bunlarin hack'lenmesinin
pekala miimkiin oldugunu kaydeden
siber saldir1 grubu RedHack, gecmiste
‘akilsiz' telefonlar da hack'ledigini itiraf
ediyor: “1999-20001i yillarda diinyamn
ilk SMS bombasini da RedHack tiretti.
flk nesil cep telefonlarimin kapasitele-
rindeki yetersizlikten kaynakl, binlerce

Icisleri Bakanhg bizi cok zorlad!

SMS'in ayni anda gittigi cep telefonlar,
kullanilmaz hale geliyordu. Hal boy-
leyken giiniimiiz teknolojisiicin de ‘anti’
coztimler dogmus durumda. Cep tele-
fonlari ele gecirilebildigi gibi, arkamzda
buiytik bir teknoloji olmadan ortam din-
lemesi bile yapabilirsiniz." RedHack,
internette gtivenli sistemin olmadig1
kanisinda: “Glivenli sistem yoktur, gii-
venli kullanici vardir.”
ANONYMOUS'LA IS BIRLIGI
Diinyanin drgiitlii en btiytik hacker
grubu Anonymousile ‘'son derece yakin
ama secid' bir iliskisi oldugunu syleyen
RedHack, ishirligi cercevesini su sekilde
ciziyor: "Bizlerin diinya gortistine hiz-
met etmeyen eylemlerde ishirligimiz
yoktur. Gazze'de, Ramallah'ta katledilen
insanlar icin herkesleishirligi yapariz.
#0plsrael biinyesinde tiim diinya ge-
nelinde bir eylem diizenlendi ve tepki
konuldu. Israil'e yénelik son 10 yilim en
ciddi yaptirimu RedHack ve Anony-
mous'tan geldi. Bu eylemler din ekse-
ninde yapims degildir. Deniz Gezmis
gibi devrimcilerdenilham alarak maz-
lum Filistin halkina destek olmak is-
tedik. israil devleti ve dikta rejimi, Si-
yonizm diinyadan yok oluncaya degin,
eylemlerimiz katlanarak stirecek.”

var ama RedHack temelinde
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UZMAN GORUSU

Bankaniz
sizi izliyor!

6 yildir 0zel bir bankada calisan
Mert Sarica, "Turkiye en giivenli in-
ternet bankacihig siralamasinda
Ust siralarda yer aliyor” dedi.

tirkiye'de internet bankacilig1 giderek yay-
gmlasiyor. “Internette yaptigim bankacihk
islemleri ne kadar glivenilir?” sorusu da
siklikla soruluyor. Biz de bu soruyu, 6 yildir

ozel bir bankada "Senior Penetration Tester-
Ethical Hacker" olarak calisan Mert Sarica'ya sor-
duk. Sarica, “Tiirkiye en giivenli internet bankaciligy
siralamasinda en Uist siralarda yer aliyor. Bugtin
diinyada internet bankaciigina sadece kullamci
ad1 ve parola ile giris yapihyorken, tilkemizde
misteri glivenligi oldukca siki tutularak internet
bankaaligma giris esnasmda 2 faktorlii dogrulama
dedigimiz, parola ve cep telefonunuza gelen SMS
dogrulama kodu veya mobil imza ile giris yapa-
biliyorsunuz” dedi. Mert Sarica'dan, bankalarin
‘profilleme’ ach verilen bir sistemle, miisterilerin
internet bankaciligi kullanim aliskanhklarini ya-
kindan takip ettigini 6greniyoruz:"Ornegin
hesabindan bugtine dek 10 bin TL para
transferi yapmanmus ve Rusya'dan in-
ternet bankaciligina giris yapmarmis bir
miisterinin bir anda boyle bir davrars
sergilemesiile bu tiir dolandiriciiklarin

da ontine gecilmektedir.” Sarica, tedbir

\

SI-ERESi 123456 mi ceza alan liyemiz yok. Su

anitibariyle 25 seneile ‘silahli teror 6r-
giitll" olmakla giyaben yargilaniyoruz. Icisleri
Bakanligibasta olmak tizere bircok kurum
sikayetci sifatiyla davamiza miidahil du-
rumda... Tek bir insanin canimi yakmamis
olan bizler tercrist ilan edilirken, bircok
Miusliiman cografyasinda kanla abdest
alanlar maalesef kahraman ve ozglir-
liikcl ilan ediliyor.” RedHack'e en cok
hangi devlet kurumunu hack'ledikle-
rinde zorlandiklarini soruyoruz. Tersine
bir cevap veriyor: “En cok zorlayan Icisleri
Bakanlig1 oldu! 123456 olan sifresini, sifre
boliimiine yazmak biraz zorlad1.” BITTi

yaptigi siber saldirlar se-
bebiyle 'silahl tercr or-
glitil' kapsaminda yargilanan RedHack cok sa-
sirtici bir bilgi veriyor: “Belirli ‘insani ve toplumu
ilgilendiren konularda’ 6rnegin cocuk pornosu
konularinda bilisim polislerinin bize tesekktir
ettikleri olmustur. Clinki ‘netdaslik’ olayini bi-
liyorlar ve bizim ‘siber aktivist’ tepkilerimizi
anliyorlar. Bu anlamda cocuk pornocusu sapik
kisilerin 0zel bilgilerini toplumla paylasiyoruz.
Bu bilgileri bilisim polisleri de alip buna gore
islem yapabiliyor.” RedHack hentiz bir ceza al-
madigini soylerken, icinde bulundugu durumu
soyle ozetliyor: "Devrimci pratigi icerisinde di-
renisci tutumundan 6tiirti ceza almis tiyelerimiz

olarak antivirlis yazihmlarimin stirekli
glincellenmesini dneriyor.

SALDIRI USSURUSYA

Tiirkiye'deki bankalar en ciddi
saldirly1 gectigimiz aralik
ayinda aldl! 9 bankanin
muisterisi olan toplam 3
bin kisinin sistemine ve
cep telefonuna ulasildi.
S0z konusu saldirinin
ussiiniin Rusya oldu-
gunu belirten Mert
Sarica, bu tilkenin
yakin takipte oldu-
gunu anlatiyor.

Mert Sarica

DEV BAHAR
) KAMPANYASI
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DAIRE ALAN 4 82 EKRAN
HERKESE ™ TV HEDIYE!

gelebilecek
sorular;

Devremiilk degildir. Proje Konya'da Mevlana
Tiirbesi'ne 5 dk yiiriime mesafesi uzakli§indadir.
Dairenizin tapusunu aldiktan sonra sézlesme ile
tekrar bize 15 yil kiraliyorsunuz. 15 yil sonunda
dairenizi bize veya dilediginiz kisiye tekrar
satabilirsiniz. Ustelik ilk yil kira artist %10 olup
sonraki yillar Enflasyon’a (UFE) gére artacaktir.

660 TL Kira. Garantisi bizden!

IS Yil boyunca her yil artan
kira geliriniz diizenli olarak
hesabiniza yatar,

emekli gibi yasarsiniz.

Tiklaymn, yerinizi alin!
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