MetaStrike Operasyonu

written by Mert SARICA | 1 May 2018
21.11.2017 tarihinde saat 16:16'da, Tirkiye’'de bulunan 19 bankanin toplam 535

calisanina Anna.Yasko@profix.kiev.ua e-posta adresinden Changes to the terms
basligina sahip, ekinde Swift Changes.rtf dosyasi bulunan bir e-posta
gonderildi ve c¢ogu bankanin kullanmis oldugu glivenlik sistemleri tarafindan

ya silindi ya da karantinaya alindi.
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Message Details
Envelope and Header Summary
Raceived Timea: | 21 Nov 2017 17:16:23 (GMT +03:00)
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Message Size: .98.82 (KB}
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Envelope Sender: | Anna.Yasko@profix.kiev.ua
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& Attachments: | Swift changes.rtf

Guvenlik sistemlerinde cok sayida alarma yol acan bu supheli e-posta
incelendiginde, baslikta ve ekindeki dosyada Swift kelimesinin ge¢mesinin
yanisira, alici listesinde (To:) yabanci banka calisanlarinin da dahil oldugu
tam 952 kisinin yer aliyor olmasi ve e-postanin ileti gdvdesinde (body)
herhangi bir metnin yer almamasi supheleri fazlasiyla arttiriyordu. E-
postanin baslik bilgileri incelendiginde, gdonderen SMTP sunucusunun gercekten
de ProFIX firmasina ait olmasi ilk olarak bu kurumun hacklenmis olabilecegine
isaret ediyordu. Kim bu ProFIX diye ufak bir arastirma yapildiginda, 29
Ulkede 250‘den fazla banka ile calisan, 2013 yilindan bu yana ise Belarus,
Ermenistan, Glrcistan, Ukrayna ve Moldovya‘da hizmet veren bir SWIFT is
ortagi oldugu anlasiliyordu.

Swift Changes.rtf dosyasi incelendiginde ise bu dosyanin ig¢inde Microsoft
Office 2007'den 2016'ya kadar tim surimlerini etkileyen bir zafiyeti
(CVE-2017-11882) istismar eden bir istismar kodu oldugu ortaya c¢ikti. 14
Kasim‘da Microsoft tarafindan yamasi yayinlanan, GitHub Uzerinde ise 20
Kasim‘da istismar kodu yayinlanan bir zafiyet, 21 Kasim‘da Turkiye’deki 19
bankaya siber saldiri gerceklestirmek amaciyla, hacklendigi duislnilen ProFIX
isimli bir SWIFT is ortagi Uzerinden gerceklestiriliyordu!


http://profix.com.ua/
https://www.swift.com/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-11882
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-11882
https://github.com/embedi/CVE-2017-11882
https://embedi.com/blog/skeleton-closet-ms-office-vulnerability-you-didnt-know-about/
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MicroWaorld-e5can clean 22.11.2017 1
nProtect clean 2211.2017 1
CMC clean 22.11.2017 1
CAT-QuickHeal clean 2211.2017 1
Malwarebytes clean 2211.2017 .
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TheHacker clean 2111.2017 2
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Bulmacinin kayip parcalarini birlestirdikce ortaya zamanlamasi muazzam,
senaryosu amatdérce ((To: kisminda 952 kisinin olmasi, ileti gdvdesinde metin
olmamasi vs.) kurgulanmis bir siber saldiri girisimi cikti. 952 e-posta
adresinin nereden ve nasil temin edildigi sorusuna tam olarak yanit
bulunamasa da, sosyal medya Uzerinde siber guvenlik uzmanlarindan Huzeyfe
ONAL ve Furkan CALISKAN‘in tespitlerine gére 25 Eylil tarihinde Pastebin
sitesinde yer alan bir liste baz alinmisti. 952 e-posta adresi ile
Pastebin’de yer alan bu liste karsilastirildiginda e-posta adreslerinin c¢ok
bliyuk bir oraninin bu liste ile ortusuyor olmasi, guvenlik uzmanlarini
dogrular nitelikteydi.



https://twitter.com/huzeyfeonal
https://twitter.com/huzeyfeonal
https://twitter.com/caliskanfurkan_
http://archive.li/1S8ja
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22 Kasim tarihinde Carbon Black firmasinin blog sayfasinda bu siber
saldirinin d6zet teknik detaylarina IOCleri ile birlikte yer verildi. 30 Kasim
tarihli FireEye iSight istihbarat raporuna bakildiginda bu grubun 2016
yilindan bu yana 19 uUlkedeki finansal kurumlari Cobalt Strike sizma testi
yazilimi ile hedef alan Cobalt grubu (diger bir adiyla MetaStrike) oldugu
anlasiliyordu. 8 Aralik tarihinde ise Palo Alto Networks firmasinin blog

sayfasinda bu defa istismar kodunun teknik detaylarina yer verildi.

Swift Changes.rtf dosyasi calistirilir calistirilmaz Microsoft Office’in
Microsoft Equation Editor bilesenindeki yigin tabanli bellek tasmasi (stack
buffer overflow) zafiyetini istismar ederek \\138.68.234.12\w\w.exe paylasim
adresi lUzerinden w.exe dosyasini calistiriyordu. Sayet Windows, SMB protokoli
tuzerinden ilgili adrese baglanamiyor ise ve isletim sistemi Uzerinde
WebClient servisi calisir durumda ise bu durumda WebDAV protokolu lUzerinden
tanimli vekil sunucu (proxy) ayarlarini da dikkate alarak baglanmaya
calismaktaydi. Bu durum da istismar edilen hedef sistemin ilgili adrese

erisip zararli kodu calistirma ihtimalini fazlasiyla arttiriyordu!


https://www.carbonblack.com/
https://www.carbonblack.com/2017/11/22/threat-analysis-exploit-allows-for-code-execution-in-vulnerable-versions-of-microsofts-equation-editor/
https://www.fireeye.com/solutions/isight-cyber-threat-intelligence-subscriptions.html
https://www.cobaltstrike.com/
https://www.paloaltonetworks.com/
https://researchcenter.paloaltonetworks.com/2017/12/unit42-analysis-of-cve-2017-11882-exploit-in-the-wild/
https://researchcenter.paloaltonetworks.com/2017/12/unit42-analysis-of-cve-2017-11882-exploit-in-the-wild/
https://support.office.com/en-us/article/Equation-Editor-6eac7d71-3c74-437b-80d3-c7dea24fdf3f
https://en.wikipedia.org/wiki/Stack_buffer_overflow
https://www.hybrid-analysis.com/sample/60656140e2047bd5aef9b0568ea4a2f7c8661a524323111099e49048b27b72c7?environmentId=100
https://en.wikipedia.org/wiki/Server_Message_Block
https://en.wikipedia.org/wiki/WebDAV

=
FILE
r-

Paste

Clipboard

g =
HOME INSERT DESIGM PAGE LAYOUT REFEREMCES MAILINGS REVIEW VIEW
= P s | 1y
Calibri Tji -|A A Aar R <% 2 T | asebcene] aaBbcene AaBbC( AaBbCer
o B I U -abex x . A - =~ TMormal = TNoSpac.. Headingl Heading2
[F} Font [F} Paragraph ] Styles
111111111111

Metwork Error
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Windows cannot access \1138.68.234.128\w\w.exe

Check the spelling of the name. Otherwise, there might be a problem with your network, Te
try to identify and resolve network problems, click Diagnose.

iif:} See details [ Diagnose ][ Cancel
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ip.dst == 138.68.234.128 and not arp and not nbns
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Filter: |Z|Expression... Clear Apply Save

Nao. Destination Protocol

138.68.234.128

Source
192.168.174.128

Time
1 0.000000000

Length Info

a n

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
# Ethernet II, src: vmware_2b:fa:la (00:0c:29:2b:fa:la), Dst: vmware_eb:66:94 (00:50:56:eb:66:94)

Transmission Control Protocol, 5rc Port: 4469 (4469), Dst Port: microsoft-ds (445), Seq: 0, Len: 0

0000 00 50 56 eb 66 94 00 Oc 29 2b fa 1a 08 00 45 00 PV T J+. E
0010 00 34 &7 9 40 00 B0 06 00 00 cO a8 ae BO 8a 44 Y. ¥1 P D
0020 ea 80 11 75 01 bd 9a cf 9d 1e 00 00 00 00 80 02 b | e i
0030 2000 e4 14 00 00 02 04 05 b4 01 03 03 0B 01 01 ....... iennnnn
0040 04 02

] M File: "C:\Users\Mert\AppData\Local\Temp'... ] | Packets: 37 . Displayed: 15 (40,5%) - Dropped: 0 (0,0%) | Profile: Default
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Son zamanlarda gerceklestirilen siber saldirilarda zararli RTF dosyalarinin
siklikla kullaniliyor olmasi sebebiyle bu yazi ile siphe duyulan bir RTF
dosyasinin hizli bir sekilde nasil analiz edilebilecegine, Swift Changes.rtf
dosyasi Ozelinde yer vermek istedim. Zararli RTF dosyalarinin koétl emellerini
gerceklestirebilmeleri ic¢in OLE nesnelerinden faydalandiklarini bildigimiz
icin Didier Stevens tarafindan gelistirilen RTFDump araci ile kisa bir surede
zararli koda ulasmak mumkin olabiliyor.

rtfdump aracina -aE parametresi vererek RTF igerigini ASCII olarak
goruntiledigimde ilgili OLE nesnelerini bulmak samanlikla igne aramaktan
farksiz oldugu i¢in -f O parametresi ile sadece OLE nesnelerini listeledim.
Ardindan 7, 13, 19 ve 25 dizilerine tek tek -s ve -H (hex ¢iktisi)
parametreleri ile baktigimda 7. dizide istismar kodu igine gomuli olan ip
adresine ve Palo Alto Networks’un yazisina da konu olan WinExec fonksiyonunun
adresine (0x430cl2) statik olarak ulastaim.


https://en.wikipedia.org/wiki/Rich_Text_Format
https://en.wikipedia.org/wiki/Object_Linking_and_Embedding
https://twitter.com/DidierStevens
https://blog.didierstevens.com/2017/12/10/update-rtfdump-py-version-0-0-6/
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Dinamik kod analizi ile de dogrulamak ic¢in ise Oncelikle Windows Debugging
Tools ile gelen Global Flags Editor Uzerinde bir ayarlama yapmam gerekti.
Swift Changes.rtf dosyasi Microsoft Office Word ile ac¢ildiktan sonra
Microsoft Equation Editor bilesenine ait eqnedt32.exe programini istismar
ettigi icin eqnedt32.exe programi acilir acgilmaz x64dbg hata ayiklayicinin
devreye girecegi sekilde ayarladim. Winexec fonksiyonun adresine kesme
noktasi koyup adim adim geriye gidip fonksiyon c¢ikislarina da kesme noktasi
koyarak kisa slirede ret2libc yonteminden faydalanan istismar koduna ulasmis
oldum.



https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/index
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/index
https://docs.microsoft.com/en-us/windows-hardware/drivers/debugger/gflags
https://x64dbg.com/
https://en.wikipedia.org/wiki/Return-to-libc_attack
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File View Debug Trace Plugins Favourites Options Help Dec 262017
coE 0 ([t 9§ tuwB=2efLhis LB
ﬁ CPU | @ Graph | | i Log | | 1l Motes | ® Breakpoints | 8 Memory Map | [} call Stack | &R SEH J¢2| Seript | & Symbols | <% source +~' References | ‘#Tﬁqzﬁ

®| 00411856 F3 AS repe movsd =
o 00411858 8B CB mov ecx,eax » [Lnide £Pu )
o| Do41185A 83 E1 03 and ecx,3
| 004115850 F3 A4 repe mowvsb Eg gggggggé
o| DO41185F B8 01 00 00 Ofmov eax,l1 FEE g
o| D0411864 ~ E9 07 00 00 Of jmp egnedt32.411870 it e
o| 00411363 33 Co Xor eax,eax EDX  OD18F168 Berlin Sans FE Demi
ef 00411868 ~ E9 00 00 00 OQ jmp eqnedt3z.411870 B EBP 41414141
®| 0041187 SF pop edi — ESP 0018F1D0
. SE pop esi ESI  0O018F7DC
. 5E pop ebx EDI  OOD18F320
. c9 leave
EIP g 1] 3 ret EIP 00411874 egnedt32.00411874
. 55 push ebp
. 8B EC mov ebp,esp
. 83 EC 08 sub esp)s S
. = pusn Ehx OF 0 SF O DF 0
™ push esi
. 3 57 push edi SRS AR
®| 0041187E 8B 45 0C mov eax,dword ptr ss:[lebp+C)
o| 00411881 €6 00 00 mov byte ptr ds:[eax],0 Lasterror 00000000 (ERROR_SUCCESS)
. 8B 45 0OC mov eax,dword ptr ss:|[Jebp+Cl] Laststatus 00000000 (STATUS_SUCCESS)
. 50 push eax
] 82 7D 08 01 cmp dword ptr ss:[lebp+afl,1 G5 002B F5 0053
. 1E CO sbb eax,eax ES 0O02E DS 00O2E
o E 40 nc eax CS 0023 55 002B
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1: [esp+4] 0018F350
2: [esp+8] 00000000 [
3: [esp+C] O018F1EC "Berlin Sans FE Demi™
4: [esp+10] 0018FSED
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Command: _:

| Paused  |Dump: 0016F350 -> 0016F350 (0x000000D1 bytes)

Sonu¢ olarak siber saldiri girisimi, hazirlanan e-postanin tahminimce aceleye
gelmesi (To: kisminda 952 kisinin olmasi, ileti gdvdesinde metin olmamasi
vs.) ve sifirinci gin zafiyeti yerine genele duyurulan bir istismar kodunun
(bu sayede glvenlik lreticileri imzalarini hizlica guncelleyebildiler.)
kullanilmasi sayesinde bildigim kadariyla Tirkiye’'deki herhangi bir bankada
basariya ulasamadi. Istismar kodunun genele acik olarak yayinlanmasindan 1
gun sonra bankalarimiza gerceklestirilen bu siber saldiri bankalarimizi,
finans kurumlarimizi hedef alan gruplarin ne kadar hizli bir sekilde organize
olup, hareket etmesi gelecekte benzer girisimlere, dikkat edilmesi gereken
hususlara dair 6nemli ipug¢lari veriyor. Yazima son noktayi koymadan once bu
ve benzeri siber saldiri girisimlerinin basariya ulasmasini zorlastirma adina
finans kurumlarinin, i¢ agdan internete dogru WebDAV kullanimini

engellemelerinde fayda olacagina inaniyorum.
Bir sonraki yazida gorismek dilegiyle herkese glivenli glinler dilerim.

Not: Kurum icinden internete dogru WebDAV baglantisini kontrol etmek icin

Explorer lUzerinden \\live.sysinternals.com adresine gitmeyi deneyebilirsiniz.


https://live.sysinternals.com

