Neden Tersine Muhendislik
?
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Eskiden tersine miuhendislik nedense bana coook uzak gelirdi. IDA Pro
uygulamasini ilk kurup calistirdigimda her yerde bir buton oldugunu gdérince
“hi¢ isim olmaz” diyerek kapattigimi hatirliyorum ama aradan gecen zaman
sonrasinda simdi masaudstune bakiyorum da, vazgecilmez kisayollardan bir

tanesi oluvermis ve “hep isim olmus” :)

Neden bu kadar insan assembly gibi anlasilmasi zor bir dil ile ugrasiyor,
neden saatlerini tek bir fonksiyonun ne is yaptigini anlamak ic¢in harciyor
kisaca neden tersine mihendislik ? Hemen aklima gelenleri siralayip kisaca

aciklayayim;

e Assembly 6grenmek icin — Bilmeden nasil 6grenilir demeyin. Debugger ile
programlari izleye izleye emin olun birseyler 6greniyor ve komutlarin ne
is yaptigini az cok anlayabiliyorsunuz ve lzerine guzel bir kitap
okudugunuz zaman taslar yerine oturuyor ve bir bakmissinizki matrixi
yorumlar olmussunuz.

e Gizli sifreleri, arka kapilari tespit etmek igin — Zaman zaman
programlardaki gizli menilere erismek icin programi hazirlayanlar
dokimantasyonda yer almayan gizli fonksiyonlara programlarinda yer
veriyorlar ve kaynak kodu acik olmadigi icin bunun sadece kendileri
tarafindan bilinecegi yanilgisina disidyorlar ve eninde sonunda tum dinya
bunu tersine mihendislik ile ugrasan bu merakli insanlar sayesinde
duyuveriyor.

e Dogrulama mekanizmalarini asmak icin — Daha once bu o6rnegi vermismiydim
hatirlamiyorum fakat bir zaman sifreleme anahtari saklamak amaciyla
kullanilan bir yazilimi inceledigimde anahtari gorintileyene kadar iki
defa sifre dogrulama adimindan gegmeniz gerekiyordu. Fakat bu adimlari
assembly seviyesinde yamadigimda (son adima gitmesini sagladim)
dogrulama mekanizmalarinin tersine mihendislik ile asilabildigini iste o
zaman O6grenmistim.

e Kapali kaynak kodlu yazilimlardaki guvenlik ac¢iklarini bulmak i¢in —
Bildiginiz veya bilmediginiz Uzere Microsoft firmasinin o aylik meshur
yama ginli gelip cattiginda dinyanin dort bir yanindaki merakli insanlar

yamalarin farklarini c¢ikartarak tersine muhendislik ile guvenlik
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baltenlerine konu olmamis guvenlik zafiyetlerini ortaya c¢ikartarak
istismar kodu gelistirilmesini saglamaktalar.

e Zararli yazilamlari analiz etmek icin — Bu konuda cok fazla sO6ze gerek
yok sanirim, yazilarimi takip edenler bilirler :)

e Can sikintisina karsi bire bir :) — Canim ne zaman sikilsa ve bir
programi oturup incelemeye baslasam saatlerin nasil gec¢tigin bir tirlu
anlamam, 6 saatin 6 dakika gibi gec¢tigine cok defa tanik oldugumu
soyleyebilirim.

Tersine mihendislik denilince cogu kisinin aklina nedense hep kod seviyesinde
olani gelir fakat aslinda tersine muhendislik sistem seviyesi ve kod seviyesi
olmak Uzere ikiye ayrilir ve gunluk islerinizde oldukca zaman zaman
kullandiginiz o meshur sysinternals araclari ile sistem seviyesinde tersine

mihendislik yaptiginizin farkinda bile olmazsiniz.

Sistem seviyesinde tersine mihendislik yaparken ¢ogu bilgiye isletim sistemi
Uzerinden erisirsiniz cinkl incelemis oldugunuz hedef program eninde sonunda
isletim sistemi ile etkilesime girer. Sistem seviyesinde tersine muhendislik
icin kullanilan araclar regmon, filemon, lsof, ptrace ve benzerleridir.

Kod seviyesinde tersine mihendislige ise sistem seviyesindeki yeterli
olmadigi zaman basvurursunuz cinki sistem seviyesinde bir programa gireni,
¢ikani ve isletim sistemindeki etkilesimini gdrebilirsiniz fakat aslinda o
gizem dolu olup ve biten yazilaimin icinde gerceklesmektedir ve olup bitenden

emin olmak icin tek seceneginiz kod seviyesidir.

Programlari incelemeyi seven biri olarak gectigimiz ay Wirofon uygulamasini
sistem seviyesinde incelemistim. Filemon ve regmon ile kisa bir takipten
sonra kuruldugu klasorde yer alan userSettings\loginSettings.dat dosyasi ile
etkilesim halinde oldugunu gormistim. Caninim sikildigi bir gin bu dosya ile
ne isi oldugunu merak ettim ve incelemeye basladim. Aradan kisa bir zaman
gectikten sonra programda yer alan “Beni hatirla” ve “Sifremi hatirla”
secenegi isaretlendigi zaman bu dosyanin iceriginin degistigini fark ettim.
loginSettings.dat dosyasini metin dizenleme programi (wordpad) ile
inceledigimde okunakli olmadigini yani sifrelenmis oldugunu gordim. Immunity
Debugger ile dosya ile iliskili kisimlari inceledigimde “Not valid TEA
encoded data” mesaji hemen dikkatimi cekti.

Mot walid TER encoded data™

Wirofon. 86411878
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Bu programi inceleyene kadar TEA sifreleme algoritmasi ile ilgili hicgbir
bilgim yoktu. (Iste tersine miihendisligdin giizel yanlarindan biride bu,
mutlaka yeni birseyler 6greniyorsunuz.) Google’da ufak bir arastirma
yaptiktan sonra sifreleme algoritmasi oldugunu ve zayifliklari olmasi
nedeniyle XTEA olarak gincellendigini ve en sonunda XXTEA olarak
glincellendigini gordum. TEA sifrelemesi ile ilgili internette bir cok makale
ve hazir kod parcaciklari oldugu icin loginSettings.dat dosyasinda yer alan
sifreli veriyi kolaylikla ¢6zebilecegimi disuniyordum fakat cok gecmeden
yanildigimi fark ettim. TEA ve XTEA algoritmalarini inceledigimde
sifrelemenin bir boéliminde SHL 4 (shift left, carpma islemi icin kullanilair)
ve SHR 5 (shift right, bolme islemi ic¢in kullanilir) dikkatimi cekti fakat
sifreli verinin neden ¢6zilmedigi ile ilgili uygulama lzerinde arastirma

yaptigimda ufak bir detay gdzime ilisti.

Oncelikle sifrelemeyi cozmeden sorumlu olan fonksiyona giden ve anahtar
olarak kullanilan dizinin “ARGELA Technologies” oldugunu ve bu dizinin
(string) 4 parcaya bolinerek anahtar olarak kullanildigini tespit ettim.

' OWORD PTR DS:[EE@354] Wirafon. BESFAR2E
WORD FTR D5:[EA=+C]

WORD FTR DO5:[ERK+ESI#E]

Argz => BASFABZS ASCII "ARGELA Technologies™

Argl

rofon . AAd4523CA

Daha sonra ise sifreli veriyi ¢6zen fonksiyonu inceledigimde TEA ve XTEA
algoritmasinda yer alanin aksine stackte yer alan degerlerin bilinenin SHL 5
ve SHR 4 islemine tabi tutuldugunu gdrdim.
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H El:li
EDI, DWORD
EDI, DWORD

EDI,OWORD
51, OWAR)

RO PTR DOS: [EDX+ECH

RO PTR DO5: [EDH+ERR

Internette ufak bir arastirma yaptigimda algoritmanin bu sekilde kullanimina
uzak dogu sayfalarinda rastlasamda cok fazla vakit harcamayarak sifreli
veriyi ¢6zen bu fonksiyonu Python’a tasimaya karar verdim ve sonunda sifreli
veriyi cozmeyi basardim ve bu vesileyle sifresini unutan Wirofon
kullanicilari ic¢in ufak bir sifre kurtarma programi (sifremi hatirla
secenegini isaretlemisseniz sifreli olarak loginSettings.dat dosyasi ic¢inde
saklanan sifrenizi size gosterir) hazirlamis oldum. Programa buradan

ulasabilirsiniz.
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Bir sonraki yazida gorusmek dilegiyle..



