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Teknik yazilarin yaninda birazda is hayatina, gunlik islere dair mesajlarda
yazayimki verdigim so6zi yerine getirmis olayim dedim bu nedenle bu seferki
yazimda penetrasyon testi hizmeti almadan 6énce firma secmek ic¢in izledigimiz
yolu sizlerle paylasirsam faydali olabilecegini dusindim. Malum alacaginiz
hizmet penetrasyon testi olunca testi gerceklestiren kisinin veya ekibin
sertifikalari, referanslari, firmanin biyukligu bir yana teknik olarak konuya
hakimiyeti, uzmanligi oldukca 6nemli bu nedenle dogru firmayi secmeden once
mutlaka honeypot kurar ve firmalarin honeypot lUzerinde penetrasyon testi
gerceklestirmelerini talep ederiz.

Gegtigimiz aylarda doért yerli bir yabanci firma ile goérustim. Agirligin yerli
firmalar olmasinin sebebi tabiiki fiyat ve performans. Yabanci firmalar,
dinyanin dért bir yaninda bu hizmeti gerceklestirmeleri nedeniyle hakli
olarak genis danisman kadrolarini, bilgi birikimlerinin fazla olmasini ve
isimlerini pazarladiklari icin yerli firmalara kiyasla biraz daha pahaliya bu
hizmeti veriyorlar ancak glnin sonunda rapora bakildiginda yerli firmalar ile

aralarinda cokta fark olmadigini gérebiliyorsunuz.

Honeypot hazirlama kismina gelecek olursak internette bunun i¢in fazla sayida
kaynak bulunuyor. Google’'da ufak bir arastirma yaptiginizda CTF (capture the
flag) icin hazirlanmis bir cok sanal makina imaji ile karsilasabilirsiniz.
Bir tanesini alarak ihtiyac¢lariniz dogrultusunda degistirerek glizel bir
degerlendirme tahtasi olusturabilirsiniz. Bende aynen bu sekilde bir imaj
buldum ve Uzerini O0zenle sec¢ilmis guvenlik zafiyetleri ile tamamladim.

Honeypot’un testi gerceklestiren firmalar tarafindan ele gecirilmesi igin
kafamda olusturdugum yol, oncelikle web uygulamasinin hack edilmesi, sistem
uzerinde uzaktan komut calistirilarak sisteme netcat ve benzeri araclar ile
baglanti kurulmasi ve daha sonra sistem Ulzerinde SUID bit’ine sahip olan ve
uzerinde format string ve buffer overflow glvenlik zafiyeti bulunan
uygulamanin istismar edilerek sunucunun ele gec¢irilmesi olmustu. Buffer
overflow ve Format String guvenlik zafiyetlerinin istismar edilebilmesi icin
sistem Uzerindeki o6n tanimli korumalari kapatmayida (Execshield, ASLR vs.)
ihmal etmedim.


https://www.mertsarica.com/penetrasyon-testi-icin-firma-secimi/
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http://sourceforge.net/projects/lampsecurity/

Oncelikle Honeypot’un isletim sisteminin (Fedora) yama seviyesini local
istismar araclari ile istismar edilemeyecek seviyeye getirdim. Sanal makina
imajinin icerisinde md5 ile hashlenmis y6netici sifresinin disaridan
goruntilenmesine olanak saglayan guvenlik zafiyetine sahip NanoCMS web
uygulamasi ve bunun disinda bir de eski surum Drupal portal bulunuyordu.
NanoCMS, Drupal ve sistem Uzerinde kurulu olan Mysql sifrelerini test1234,
denemel234 ve 1qg2w3e4r gibi oldukca zayif secmeye 6zen gdésterdim. Bunun
disinda internetten C programlama dili ile kodlanmis bir echoserv daemonu
buldum (echoserv dedigimiz servise telnet cektiginizde ne girdi gonderirseniz
¢ikti olarak onu aliyorsunuz) ve FreeBSD telnet sunucusu gibi kendisini
65530. portta sunmasini sagladim. Sadece bununla kalmayarak sprintf() gibi
tehlikeli fonksiyonlar kullanarak format string ve buffer overflow gluvenlik

zafiyetlerini itinayla olusturdum :)

Kisaca en kolay yoldan sunucuyu ele gecirmek icin izlenecek yol NanoCMS
yonetici sifresinin hash hali alinacak, herhangi bir md5 c¢6zucu ile
cozulecek, NanoCMS yonetici paneline uzaktan komut calistirmaya imkan
taniyacak php kodu eklenecek ve daha sonrasinda apache yetkisi ile uzaktan
komut calistirilabilecekti. Daha sonra netstat ciktisi ve crontab dosyasi
incelenerek sistemde echoserv uygulamasinin hangi portta hangi klasdrde hangi
yetki ile calistigi tespit edilecek ve istismar edilerek root yetkisi
alinabilecekti.

Hazirliklarimi tamamladiktan sonra her firmaya 48 saat slre vererek
penetrasyon testlerini gerceklestirmelerini ve tespit ettikleri glvenlik
zafiyetlerini iceren hem teknik hem yodnetsel raporu en gec¢ bir hafta
icerisinde gondermelerini talep ettim.



Penetrasyon Testi
Bilgilendirme Dokiimani

¥ Hedef sisteme ait baglanti adresi size e-posta yolu ile gdnderilmistir.

¥ Penetrasyon testinizi gergeklestirmek icin 48 saatiniz (09:00 AM - 09:00 AM] bulunmzktadir.

¥ Gergeklegtireceginiz  penetrasyon testi ile sistem dzerinde war olan fim bulgulan
raporlamaniz ve mimkin clanlan istismar etmeniz beklenmektedir. Kaynak kodu dizeyinden
uygulama dizeyine kadar raporlayacagine ve istismar edeceginiz tim bulgular biyik Snem
arz etmektedir.

¥ root klaséri altinda yer alan secretcode.tst igerisindeki metni rapor ile birlikte tarafimiza
iletmeniz durumunda, testinize ait degerendirme siirecine katks: olumlu yinde olacaktir.

+ Penetrasyon testini tamamlandiktan sonra raporu en geg 1 hafta igerisinde tarafimiza
iletmeniz gerekmektedir.

¥ Gergeklestirdi§iniz penetrasyon testine ait hem yinetsel hemde teknik clmak dzere 2 adet
rapor hazirlamaniz gerekmektedir. Teknik raporda bulgular ile ilgili detayh agklamalara,
proof-of-concept kod ve ekran gorintiilerine yer verilmesi degerlendirme agisindan oldukga
omem lidir.

+ 48 saatlik zaman diliminiz delduktan sonra sistem dewre disi brakilacaktr bu nedenle
raporlama igin ihtiyag duyacagmiz tim kontrolleri size wverilen 48 saatlik zaman dilimi
icerisinde gergeklestirmeniz gerekmektedir.

¥+  Testler esnasinda tarafimizdan kaynaklabilecek kesinti olmasi durumunda kaybedilen sire
talep etmeniz durumunda size ilave sure olarak verilecektir.

Testler esnasinda asagidaki maddelerde yer alan eylemleri gergeklestirmemeniz Snemle rica

olunur.

= ARP poison saldins:
* DDOS/DOS saldins

Penetrasyon testini size belirtilen baslangig ve bitis siireleri icerisinde
gergeklestirmeniz dnemle rica olunur, aksi durumda test gecersiz
sayilacaktir.

Raporlari inceledigimde yerli firmalardan bir tanesinin digerlerinden daha
iyi oldugu, diger ikisinin ayni seviyede oldugu, bir tanesinin ise yeterli
seviyede olmadigi ortaya ¢ikti. Beni asil sasirtan ise yabanci firmanin yerli
firmalar kadar basarili olamasmaiydi sebebi ise Honeypot lizerinde hem ag hem
web uygulamasina yOnelik penetrasyon testi gerceklestirmelerini talep
etmemize ragmen sadece web uygulama penetrasyon testi gerceklestirmis
olmalariydi.

Tim firmalar testlerini gerceklestirdikten sonra kendilerini
degerlendirebilmeleri i¢in daha 6nce hazirlamis oldugum ufak cevap anahtarini
kendileri ile paylastaim.

Sonu¢ olarak yazinin basinda da belirttigim gibi firmalarin hizmetlerine dair
sizle paylastiklari ornek raporlar, referanslar kagit lUzerinde dort dortlik
olabilir ancak hazirlamis oldugunuz honeypot lzerinde gerceklestirecekleri ve
size sunacaklari rapor sizin icin paha bicilmez olabilir..



