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2017 yalinain ilk Pi Hediyem Var siber guvenlik oyunu ile tekrar

karsinizdayim. Bir Oonceki oyunu codzemeyenlerin bilenip, bu oyunu ¢6zmek icin
ellerinden geleni ardina koymayacagini az c¢ok tahmin edebiliyorum. :)

Onceki oyunlarda oldugu gibi, oyunu basariyla tamamlayan iniversite
ogrencileri arasinda yapilacak cekilis ile 1 adet Raspberry Pi 3‘G, 1
ogrenciye hediye edecegim. Bu oyunun Pi sponsoru olan sevgili isverenim

IBTech firmasina hem kendi adima hem de oyunseverler adina tesekkir ederim.

Yeni oyunumuza gelecek olursak, kurumsal SOME calisani olan kahramanimiz

giiniin birinde Ingiltere’de bir {niversiteye ait olan bir e-posta hesabindan
bir daveti konu olan bir e-posta alir. Sahte olmadigindan emin olabilmek icin
gonderen kisiyi hem Universitenin web sitesinde hem de Linkedin lzerinde
arastirdiginda, bu Universitede gercekten bu isim ve soyadda bir
akademisyenin calistigini gorir. Konu ilgisini c¢ektigi ig¢in e-postayi
gonderen kisi ile yazismaya baslar. Birkac¢ defa yazistiktan sonra gelen son
e-postada yer alan baglanti adresi ve dokiman, glvenlik sistemlerindeki
alarmlari tetikler ve kahramanimiz ne tir bir tehdit ile karsi karsiya
kaldigini anlamak ic¢in hemen kollari sivar.
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Oyunu basariyla tamamlamak ic¢in asagidaki tim sorulari, kod parcalarini ve
ekran goruntilerini icerecek sekilde detayli olarak yanitlamaniz
gerekmektedir. Sorulari yanitlayabilmek ic¢in 6ncelikle
https://www.dropbox.com/s/glpzyskv2iqjnz8/ctfl0.zip?d1=0 adresinden
incelenmesi gereken supheli yazilimi indirmelisiniz. (zip sifresi: infected)

Yonergeler & Sorular;

1. Analiz esnasinda ihtiyac¢ duyacaginiz tidm sipheli dosyalar ctfl0.zip
dosyas1l ic¢inde yer almaktadir.

2. Analize Application Form dosyasindan baslamaniz ve daha sonrasinda
Windows lzerinde calisacak zararli yazilimin olusturulmasina kadar olan
akisin nasil ilerledigini, haberlestigi adreslere yer verecek sekilde
aciklayiniz.

3. Windows Uzerinde calisan zararli yazilimin ne tur bir zararli yazilim
oldugunu elde ettiginiz ipucglariyla birlikte aciklayiniz.

Daha O6nce Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goruntusu vs.) birlikte detayli ¢6zum yolunu iletisim
formu Uzerinden veya e-posta ile adini, soyadini, yasini, kendini tanitan ve
Raspberry Pi ile glvenlik lizerine yapmayi disindigu calismalarini anlatan bir
yaziyl 30 Ocak Pazartesi Saat 09:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢6zum yolunu iceren blog yazisi ilerleyen glnlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim lUzerinden duyurulacaktir. Ayrica
zorlananlar icin Twitter hesabim lUzerinden zaman zaman ipuclari da
yayinlanacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim analizi yaptiginizi hatirlatir, izole

ve sanal bir sistem lzerinde calismanizi siddetle tavsiye ederim.

Basarilar.
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