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2017 yailinain ikinci Pi Hediyem Var siber guvenlik oyunu ile tekrar
karsinizdayim. Onceki oyunlarda oldugu gibi, oyunu basariyla tamamlayan
universite o6grencileri arasinda yapilacak c¢ekilis ile 1 adet Raspberry Pi
3G, 1 ogrenciye hediye edecegim. Bu oyunun da Pi sponsoru olan sevgili
isverenim IBTech firmasina hem kendi adima hem de tum Pi Hediyem Var

oyunseverleri adina tesekkiir ederim.

Yeni oyunumuza gelecek olursak, bir finans kurumunda kurumsal SOME calisani

olarak gorev yapan kahramanimiz, FireEye (Mandiant) firmasi tarafindan Mart
ayinda yayinlanan M-Trends raporunu okumaya baslar. Son zamanlarda Finans
kurumlarina gerceklestirilen siber saldirilarda, devlet destekli (nation
state) siber saldirilarda oldugu gibi 0. giin zafiyetlerini istismar eden
istismar kodlarinin kullanildigini 6grenir. Bunun lzerine son 1 ayda kurum
calisanlarina gonderilip, e-posta guvenlik sistemleri tarafindan bloklanan e-
postalara detayli olarak baktiginda, ekinde (Confirmation letter.docx)
istismar kodu tespit edildigi icin bloklanan bir e-posta dikkatini ¢eker ve

bu dokimani analiz etmek icin ise koyulur.

Oyunu basariyla tamamlamak icin asagidaki tim sorulari, kod parcalarini ve
ekran gorintilerini icerecek sekilde detayli olarak yanitlamaniz
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gerekmektedir. Sorulari yanitlayabilmek ic¢in oncelikle
https://www.dropbox.com/s/f9hmagl7d3ks31r/ctfll.zip?d1l=0 adresinden

incelenmesi gereken supheli dokumani indirmelisiniz. (zip sifresi: infected)
Yonergeler & Sorular;

1. Dokiman icinde kac¢ tane istismar kodu bulunmakta ve hangi zafiyeti veya
zafiyetleri istismar etmektedir ?

2. Istismar kodu tarafindan calistirildiktan sonra sisteme yiiklenen zararli
yazilimin turdnd kanitlari ile birlikte soyleyiniz.

3. Zararli yazilim, hangi guvenlik yaziliminin sistemde calisip,
calismadigini kontrol etmektedir? Glivenlik yazilimi sistem lizerinde
calisiyor ise ne tur bir davranis sergilemektedir ?

4. Zararli yazilimin haberlestigi komuta kontrol merkezinin ip adresi nedir
?

5. Kod analizinden faydalanarak -08-03-2017 dosyasinin i¢inde yer alan
gizlenmis veriyi co6zlniz.

Daha O6nce Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintusu vs.) birlikte detayli ¢6zim yolunu iletisim
formu Uzerinden veya e-posta ile adini, soyadini, yasini, kendini tanitan ve
Raspberry Pi ile glivenlik lizerine yapmayi disindigi calismalarini anlatan bir
yaziyl 2 Nisan Pazar Saat 20:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir. Ayrica
zorlananlar ic¢in Twitter hesabim lzerinden zaman zaman ipuc¢lari da
yayinlanacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim analizi yaptiginizi hatirlatir, izole
ve yamasl gincel olan sanal sistem yazilimi (vmware, virtualbox vs.) ile
calismanizi siddetle tavsiye ederim.

Basarilar.
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