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Uzuuuun bir aradan sonra 2019 yilinin ilk Pi Hediyem Var oyunu ile tekrar
karsinizdayim. Onceki oyunlarda oldugu gibi bu oyunu da basariyla tamamlayan
Universite o6grencileri arasinda yapilacak cekilis ile 3 adet Raspberry Pi 4‘0
hediye edecedim. Bu oyunun Pi sponsoru olan Keepnet Labs Tirkiye Ulke Mudiri
Erdin¢ BALCI‘ya hem kendi adima hem de tim oyunseverler adina tesekkur
ederim.

Oyunumuza gelecek olursam, kurum calisanlarinizdan biri hizmet almak icin
ziyaret ettigi bir firsat sitesine kredi karti bilgilerini girdikten sonra
farkli bir web sitesine yoénlendirildigini farkeder. Kredi karti bilgilerinin
calindigindan siuphe eden calisan solugu yaninizda alarak bu konuyu
aydinlatmaniza dair sizden yardim ister. Son zamanlarda Magento e-ticaret
platformu kullanan web sitelerine yonelik siber saldirilar gerceklestirildigi
ile ilgili haberler okuyan ve Kurumsal SOME ekibinde yer alan kahramanimiz,
sanal sisteminden bu web sitesini ziyaret ederek slipheli kod tespitine
yonelik web trafigini analiz etmeye baslar ve hikayemiz burada baslamis olur.

Oyunu basariyla tamamlamak icin asagidaki tim sorularin cevaplarini,
kanitlari (kod parcalari, ekran gorintuleri vs.) ile birlikte detayli olarak
aciklamaniz gerekmektedir.

Sorulari yanitlayabilmek ig¢in oncelikle
https://www.dropbox.com/s/yyfretoollhopq8/ctfl7.zip?d1=0 adresinden
incelenmesi gereken supheli dosyayi indirmelisiniz. Dosyayi Fiddler araci ile

analiz edebilirsiniz. (zip sifresi: infected)
Yonergeler & Sorular;

1. Zararli kodu iceren dosyalari bulunuz.

2. Gizlenmis en az 50 karakter dizisini (strings) c¢o6zlnuz. (Hazir program
(deobfuscator) kullanmak yasaktir.)

3. Onceki adimdan yola cikarak zararli kodun caldi§i bilgileri hangi web
adresine ilettigini bulunuz.

4. Analizinizden yola cikarak zararli kodun misteriye ait hangi bilgileri
calabilecegini (en az 5 bilgi) sodyleyiniz.

5. Zararli kodun hangi hacking grubu tarafindan gelistirilmis
olabilecegini, kod analizinden elde ettiginiz bilgilerden faydalanarak

tahmin ediniz.
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https://www.dropbox.com/s/yyfretoo11hopq8/ctf17.zip?dl=0
https://www.telerik.com/fiddler

Daha Once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintisu vs.) birlikte detayli c¢6zim yolunu, adini,
soyadini, yasini iletisim formu lzerinden bana veya e-posta adresime 27
Temmuz Cumartesi Saat 20:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim, kod analizi yaptiginizi hatirlatar,
izole ve yamasi gincel olan sanal sistem yazilimi (vmware, virtualbox vs.)

ile calismanizi siddetle tavsiye ederim.
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