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2016 yilinin ilk Pi Hediyem Var glvenlik oyunu ile uzun bir aradan sonra
tekrar karsinizdayim! Yeri gelmisken oyunlarda basarili olup, Raspberry Pi
kazanamayanlarin uzilmemeleri adina ufak bir ayrintiyi da bu vesileyle
sizlerle paylasmak istedim ;)

Today

Merhaba Mert Bey,

Izleyebildifim kadanyla bilgi giivenligi konusunda oldukca takip
edilen bir blogunuz var. Blogunuzdaki ¢alismalanmz da alisilmis,
copy-paste ya da cevin girdiler, yerne genelden aynlan ve
genellikle oldukga faydalandidim dzerinde emek verilmis
¢calismalar oldugunu disindyorum.

Bu noktada sizden bir ricam olacak. Bizim( D
ekibinde 1-2 yeni ekip arkadasina ihtiyacimiz olacak. Bu
pozisyonlar icin hem bizim ekipte tecribe kazanabilecek , hem de

bizim hizlica ekibimize adapte edebilecegimiz hevesli ve yetenekli
gent arkadaslarla ¢alismak istiyorum

Bu uzun ginsten sonra: eder sizin blogu takip eden, girdilerinize
yorumlarla katki veren &nerehilecediniz birleri varsa bana
yonlendirme imkaniniz olursa sevinifm.

lyi galismalar,
Merhabao Bey,

Acikgasi ara ara Raspberry Pi 6dilld CTF oyunlan dizenliyomm
ve orada basanl olanlan ilgili yazida belitiyorum. Belki orada yer
alan isimlerden yola cikabilirsiniz. Spesifik size énerebilecegim bir
isim su anda aklima gelmiyor.

https:/fwww.mertsaric a.com/pi-hediyem-vardi/
https:/fwww.mertsaric a.com/pi-hediyem-vardi-verdim-gitti-2/
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https://www.mertsarica.com/pi-hediyem-var-5/

Oyuna gecmeden once oncelikle Bilgi Givenligi Akademisi ‘ne Pi Hediyem Var
oyunlari ig¢in tam tamina 3 adet Raspberry Pi 3 Model B bagisladigi ig¢in hem

kendi adima hem de oyunlara katilacaklar adina tesekkiri bir borc¢ bilirim.

Onceki oyunlarda oldugu gibi, oyunu basariyla tamamlayan lniversite

o0grencileri arasinda yapilacak bir cekilis ile 1 adet Raspberry Pi 3’0 bir
kisiye hediye edecegim. Merakla bekleyenler icin lafi c¢ok uzatmadan hemen
oyuna ve kurallara geciyorum.

Kurumsal SOME‘de calisan kahramanimiz (yani siz), kum havuzu (sandbox)
analizi yapan bir sistemden alarm alir. Alarmi incelediginde, kurum
calisanlarindan birinin ziyaret etmis oldugu bir web sitesinin hacklenmis
oldugunu ve bu sitenin bir sekilde ziyaretcileri istismar kiti yukld olan
baska bir siteye ydénlendirdigini gérmistir. Isi geredi bu ydnlendirmenin
nereden, nasil gerceklestigini bulmak igin kum havuzu sistemi lzerinden
indirmis oldugu ag trafigi dosyasini (PCAP) incelemeye baslar ve oyunumuz
baslamis olur.

Oyunu basariyla tamamlamak icin izlenmesi gereken adimlar;


http://www.bga.com.tr/
https://www.raspberrypi.org/products/raspberry-pi-3-model-b/
https://www.mertsarica.com/pi-hediyem-var-4
http://www.btk.gov.tr/tr-TR/Sayfalar/SG-USOM-ve-Kurumsal-SOME
https://www.mertsarica.com/istismar-kiti-nedir/
https://www.mertsarica.com/ctf/ctf5.zip

1. https://www.mertsarica.com/ctf/ctf5.zip adresinden incelenmesi gereken
PCAP dosyasini indirin. (zip sifresi: infected)

2. Hacklenmis web sitesini tespit edin.

3. Zararli kodlari bulun ve okunakli hale (decode) getirin.

4. Kod seviyesinde yonlendirmenin nasil gerceklestigini detayli bir sekilde
aciklayin.

5. Bu zararli kodlarin hangi istismar kitine ait oldugunu bulun.

Daha O6nce hediye kazanmamis olup cekilise katilmak isteyenlerin, kanitlarla
(kod, ekran gorintisu vs.) birlikte detayli ¢6zim yolunu iletisim formu veya
e-posta ile, adini, soyadini, kendini tanitan ve Raspberry Pi ile guvenlik
tuzerine yapmayi disindigu calismalarini anlatan bir yaziyi 27 Mart 2016 Saat
24:00'a kadar iletmeleri gerekmektedir.

Oyunun ¢6zum yolu ve kazanan talihli, ilerleyen gunlerde yine bu sayfa ve
Twitter hesabim Uzerinden duyurulacaktir. Twitter hesabim lzerinden
zorlananlar ic¢in zaman zaman ipuc¢lari yayinlanacaktir. Oyunu basariyla
tamamlayabilen oyuncu sayisi az oldugu taktirde oyunun sliresi uzatilacaktair.

May the force be with you!
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