P1i Hediyem Var! #06

written by Mert SARICA | 28 June 2016

2016 yilinin ikinci Pi Hediyem Var guvenlik oyunu ile tekrar karsinizdayim!
Pi Hediyem Var oyunlarinin ise alim uzmanlari tarafindan da yakindan takip
edildigini ve oyunu basariyla tamamlayanlara is teklifinde bulunuldugunu da
yeri gelmisken oyunseverlere tekrar hatirlatmak isterim. ;)
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Merhabalar,

Pi Hediyem Var adli oyunda basari gosterdiginiz icin,
Mert Sarica tarafindan isminiz ve mail adresiniz
tarafimiza yonlendirildi. Yeni mezun sirecimizle
ilgilenirseniz, CV'nizi bu mail adresine ileterek,
asagidaki linkten basvurunuzu olusturabilirsiniz.

Deloitte Tirkiye Yeni Mezun Is Bagvurusu: New

Gorusmek dilegiyle,

Human Resources
DRT Yonetim Hizmetleri A.S.
Deloitte Values House



Onceki oyunlarda oldugu gibi, oyunu basariyla tamamlayan iniversite
ogrencileri arasinda yapilacak bir cekilis ile 1 adet Raspberry Pi 3’0, 1
ogrenciye hediye edecegim. Ayrica bu oyunun Pi sponsoru olan Sinara Labs
ekibine hem kendi adima hem de oyunseverler adina tesekkir ederim.

Oyunumuza gelecek olursak, gectigimiz oyunun kahramani olan SOME calisanimiz
(yani siz), bu defa kendisine gelen bir ihbari degerlendirmeye karar verir.
Bu ihbarda bir kullanici, misterisi oldugu bankalarin internet subelerine
girisi esnasinda cep telefonu numarasi isteyen bir pencere ile karsilastiga
bilgisini kahramanimiz ile paylasmistir. Bankalarin, internet subeye giris
esnasinda misterilerinden cep telefonu numarasi istemedigini bilen
kahramanimiz hemen bu supheli durumu arastirmaya baslar.

Kahramanimiz, kullanicinin sisteminde msconfig komutunun calistirip Baslatma
sekmesi altinda Komutlar kolonuna baktiginda,
“C:\Users\kullanici\AppData\Roaming\Apple Updater\lsasss.exe”
“C:\Users\kullanici\AppData\Roaming\Apple Updater\safe” satiri dikkatini
cekmistir. Kahramanimiz bu satira konu olan iki dosyayi incelemeye baslar ve
maceramiz burada baslar.

Oyunu basariyla tamamlamak ic¢in asagidaki tim sorulari, kod parcalarini ve
ekran goruntilerini icerecek sekilde detayli olarak yanitlamaniz
gerekmektedir. Sorulari yanitlayabilmek ic¢in 6ncelikle
https://www.dropbox.com/s/392hss34pwrq3kz/ctf6.zip?d1=0 adresinden
incelenmesi gereken slUpheli yazilimlari indirmelisiniz. (zip sifresi:
infected)

Sorular;

1. lsasss.exe programinin sistem lUzerinde olusturdugu dosyalar hangileridir
?

2. lsasss.exe programinin sistem lzerinde olusturdugu sifreli dosyanin
parolasi nedir ?

3. Bankacilik zararli yaziliminin haberlestigi komuta kontrol merkezinin
adresi nedir ?

4. Bankacilik zararli yazilimi hangi bankalari hedef almaktadir ?

5. Bankacilik zararli yazilimi kullanicinin hangi bilgilerini calmaktadir ?

Daha 6nce hediye kazanmamis olup cekilise katilmak isteyenlerin, kanitlarla
(kod, ekran gorintusu vs.) birlikte detayli ¢o6zim yolunu iletisim formu

uzerinden veya e-posta ile adini, soyadini, yasini, kendini tanitan ve
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Raspberry Pi ile guvenlik Ulzerine yapmayi disundigu calismalarini anlatan bir
yaziyl 1 Temmuz 2016 Saat 09:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢o6zum yolunu iceren blog yazisi 1 Temmuz 2016 tarihinde yayinlanacak
olup, kazanan talihli, ilerleyen gunlerde yine bu sayfa ve Twitter hesabim
tuzerinden duyurulacaktir. Ayrica zorlananlar icin Twitter hesabim lzerinden
zaman zaman ipuclari da yayinlanacaktir.

DO. OR DO NOT.

THERE IS NO TRY.
-Yoda
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