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2016 yilinin Uguncl Pi Hediyem Var guvenlik oyunu ile tekrar karsinizdayim!

Onceki oyunlarda oldugu gibi, oyunu basariyla tamamlayan ilniversite
o0grencileri arasinda yapilacak bir c¢ekilis ile 1 adet Raspberry Pi 3‘G, 1
ogrenciye hediye edecegim. Onceki oyunda oldugu gibi bu oyunun da Pi sponsoru
olan Sinara Labs ekibine hem kendi adima hem de oyunseverler adina tekrar

tesekklr ederim.

Oyunumuza gelecek olursak, kahramanimizin calistigi kurumun CEOQ’su,
gectigimiz hafta bir konferansa katilmak icin (¢ ginligine yurt disina
gitmistir. Internete baglanmak ic¢in konakladigi oteldeki kablosuz agi
kullanan CEO, bir web sitesini ziyaret etmeye calistiginda siteyi
gorintilemek icin Adobe PDF Reader uygulamasini glncellenmesi gerektigini
iceren bir uyari mesaji ile karsilasmistir. Bu uyarinin yer aldigi web
sitesinden indirdigi Adobe PDF Reader programini calistiran CEO’nun
kullandigi Windows isletim sistemi, supheli davranislar sergiledigi ic¢in konu
hemen kurumsal SOME calisani olan kahramanimiza aktarilmistir. Otellerin
kablosuz aglarina baglanan CEOlari oltalama saldirilari ile hedef alan bir
APT grubundan haberdar olan kahramanimiz, CEO’nun indirmis oldugu sahte Adobe
PDF Reader programinin bir kopyasini alarak hemen slipheli programi analiz

etmeye baslar.

Kahramanimiz ilk is olarak programda yer alan karakter dizilerini (strings)
Windows Sysinternals‘in strings araci ile listelediginde, c¢ogu karakter
dizisinin asagidaki gibi gizlenmis (encoded) oldugunu farkeder ve IDA

yazilimi ile bu gizlenmis karakter dizilerini cdézmek icin ise koyulur.
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Oyunu basariyla tamamlamak ic¢in asagidaki tim sorulari, kod parcalarini ve
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ekran goruntulerini icerecek sekilde detayli olarak yanitlamaniz
gerekmektedir. Sorulari yanitlayabilmek icin o6ncelikle
https://www.dropbox.com/s/lu22c36fj2ujbwk/ctf7.zip?d1=0 adresinden

incelenmesi gereken sipheli yazilimi indirmelisiniz. (zip sifresi: infected)

Sorular;

1. Gizlenmis karakter dizilerini (encoded strings) c¢O0zen fonksiyonun adi
(sub_xxxxx) nedir ?

2. idapython eklentisinde calisabilen Python kodu ile en az 75 gizlenmis
karakter dizisini otomatik olarak ¢O6zebilen betik dosyasini (script)
hazirlayiniz.

3. Hazirladiginiz betik dosyasini, en az 75 tane ¢6ziulmis karakter dizisi
ve betik dosyasinin nasil calistigini aciklayan bir yaziyi ile birlikte
tarafima gonderiniz.

Daha O6nce hediye kazanmamis olup cekilise katilmak isteyenlerin, kanitlarla
(kod, ekran gorintisu vs.) birlikte detayli ¢o6zim yolunu iletisim formu
Uzerinden veya e-posta ile adini, soyadini, yasini, kendini tanitan ve
Raspberry Pi ile gluvenlik Ulzerine yapmayi disundigu calismalarini anlatan bir
yaziyl 31 Agustos 2016 Saat 21:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢o6zum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim UGzerinden duyurulacaktir. Ayrica
zorlananlar icin Twitter hesabim lzerinden zaman zaman ipuc¢lari da

yayinlanacaktir.
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“You never fail
until you stop

trying.”
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