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2016 yilinin doérdincu Pi Hediyem Var guvenlik oyunu ile tekrar karsinizdayim!

Onceki oyunlarda oldugu gibi, oyunu basariyla tamamlayan ilniversite
6grencileri arasinda yapilacak ¢ekilis ile 1 adet Raspberry Pi 3‘G, 1
0grenciye hediye edecegim. Bu oyunun Pi sponsoru olan, ESET firmasinin
Tirkiye temsilcisi Stratus Bilisim firmasina ve Sayin Erkan TUGRAL‘a hem
kendi adima hem de oyunseverler adina tesekkir ederim.
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Oyunumuza gelecek olursak, bos vaktinde Mr. Robot dizisini izleyen
kahramanimiz, dizinin Gg¢unci boluminde E Corp firmasindaki bir lGst dizey
yoneticinin kurumun baska bir calisaninin cep telefonuna casus yazilim
ylikledigi bir sahneye taniklik eder. Bu sahneden oldukca etkilenen
kahramanimiz, Android 6.0 isletim sistemi yukli olan cep telefonunda casus
yazilim ihtimaline karsin arastirma yapmaya baslar.

Cok gecmeden Android’in cihaz yodneticisi mendsunde Update Service isimli
sipheli bir uygulamanin yonetici yetkisine sahip oldugunu goérir. Yuakla
uygulamalar arasinda bu uygulamaya dair bir simge/ikon da gOremedikten sonra
indirilenler klasérine baktiginda, 3 gin 6nce bt.apk isimli supheli bir
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uygulamanin indirildigini go6rir. Kilit ekrani ve givenlik menisinde,
bilinmeyen kaynaklardan uygulama yuklenmesine de izin verildigini géren
kahramanimiz, vakit kaybetmeden cep telefonunun HTTP trafigini bilgisayarinda
calisan Charles Proxy aracina yoénlendirir. Cok gecmeden cep telefonunun
https://a.thd.cc/apiv4/send/phoneinfojson adresine okunakli olmayan (encoded)
veri gonderdigini gorur ve bt.apk uygulamasini Android similatdrde
inceleyerek bu paketi ¢dzmek igin ise koyulur.
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PQOST /apivd/send/phoneinfojson HTTP/1.1

Connecticn: close

Content-Type: application/x-www-form-urlencoded;

Account-Hash:

Build-Version: 4.18.3

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Samsung Galaxy 56 - 6.0.0 - API 23 - 1440x2560 Build/MRAS52K)
Host: a.thd.cc

Accept-Encoding: gzip

Content-Length: 487

hash=cabdd9cbc542a9f483a67170d 1fe8b78&imei=0000000000000008auth_id= &tapi_revision=28&data_id=0&data=H4slA
AAAAAAAAFPWROWEEMAXFTSITHRFgGMSuldkMMa3VEKMkwwytevcbaoXSLLLE_s5_dr3UchXV
qLtb1-plaldKcTQ7hkjs1aj6560qNUFKGATjcEcn TktdKflieXAmcYIsNrdrXyl8_pdL)-xADiaxX
A3U_eMIIKTjQQuZmb3HOaFVYwp3rNTKEzks9QV czIVIOWZaf ZXT 5Ls TahldxFbXTV-fRwq8YYDE
QYqv3gYmK2gLrLyWj7ZC86L7rpamGDbTPacqRZIMtGAXcmfiHE7zAceE0OWSh4LyBIWSSOH_W2)
7_wwiNOdt_zmfGOujgTnRDuWc8i20HCaToM9vnLhvm4kYMk-UBX7_AOOMoKfXAQAA

Oyunu basariyla tamamlamak icin asagidaki tim sorulari, kod parcalarini ve
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ekran goruntilerini icerecek sekilde detayli olarak yanitlamaniz
gerekmektedir. Sorulari yanitlayabilmek icin o6ncelikle
https://www.dropbox.com/s/uxd8e00letdvntl/ctf8.zip?d1l=0 adresinden

incelenmesi gereken sipheli yazilimi indirmelisiniz. (zip sifresi: infected)
Sorular;

1. bt.apk uygulamasi Android isletim sistemi yuklu simulatore yuklenip
calistirildiktan sonra data parametresindeki gizlenmis (encoded) veriyi
olusturan fonksiyon hangisidir ?

2. Bu fonksiyonun gizlenmis veriyi nasil olusturdugunu ekran gorintilerine
de yer vererek detayli bir sekilde aciklayiniz.

3. Bu fonksiyondan yola c¢ikarak asagidaki data parametresinde yer alan
gizlenmis veriyi (encoded) c¢o6zen betik dosyasini olusturup, verinin
¢ozulmis hali ile birlikte tarafima gonderiniz.
data=H4sIAAAAAAAAAFWRQW6EMAXF75I1HRFgGMSuJ4kMMa3VEKMkwwytevc6aoXSLLL
4 s5 dr5UohXVqLtbl-
p2aldKcTQ7hkjslaj6S60qNUFKGA7jcEcn7ktdKfIieXAmcYIsNrdrXyl8 pdLJ-
xADiaXA3U 6MJId1KTjQQuZmb3HOaFVYwp3rNTKEzks9QVczIVIOWZafZXT5LsTahJdxFbXTV
fRwg8YYDEQYqv3gYmK2JgLrLyWj7ZC86L7 rpamGDbTPacqRZ3mtGAXcmfiHE7zAceEQOw5h4
LyBlWSS0O
H W237 wwNOdt zmfGOujgTnRDuWc8i20HCaToM9vnLhvm4kYMk-UBX7 AOOMoKfXAQAA

Daha once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintidsi vs.) birlikte detayli ¢6zim yolunu iletisim
formu Uzerinden veya e-posta ile adini, soyadini, yasini, kendini tanitan ve
Raspberry Pi ile glivenlik lizerine yapmayi dislindigiu calismalarini anlatan bir
yaziyl 3 Ekim 2016 Saat 19:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir. Ayrica
zorlananlar ic¢in Twitter hesabim lzerinden zaman zaman ipuc¢lari da

yayinlanacaktir.

Not: bt.apk dosyasini IDA Pro ile dinamik olarak analiz edenler, hata
ayiklama esnasinda “Oops! internal error 1201 occured.” hatasi almamak icin
ida android fix.zip dosyasinda yer alan plugins klasoéruni IDA’nin yuklu
oldugu klasére kopyalamalidirlar.
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