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18 Kasim 2015 tarihinde dérduncusu dizenlenen Pi Hediyem Var oyununun ¢6zum

yolu ve Raspberry Pi kazanan talihli karsinizda!
¢0zOM YOLU:

Yapacaginiz ilk is, her zararli yazilim analizinde oldugu gibi ctf4.exe
isimli bu zararli yazilaimi VirusTotal web sitesine ylklemek ve zararli
yazilim ile ilgili olarak olabildigince bilgi toplamaya calismakti.
VirusTotal’'a dosyayi yiuklediginizde karsiniza ¢ikan Antiviris c¢iktilarindan

bunun Murofet isimli bir zararli yazilim oldugunu anlayabilirdiniz.
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Antivirus Sonug Giincelle
ALYac 20151118
AVG 20151118
Avware 20151118
Agnitum 20151118
AhnLab-v3 20151118
AntyAVL 20151118
Arcabit 20151118
Avast 20151118
Avia 20151118
Baidu-International 20151118
BilDefender 20151118
Bkav 20151118
CAT.QuickHeal 20151118
cMe 20151118
ClamA 20151118
Comoda 20151118
Cyren 2015118
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yazilimini Windows XP isletim sistemi Uzerinde

Murofet ‘chome - Saarch Murolet

Ardindan ctf4.exe zararli

calistirsaydiniz, zararli yazilimin goé¢tigini ancak yazilimi kapatmadiginiz
taktirde arka planda calismaya devam ettigini g6rebilirdiniz. Zararli
yazilimi Immunity Debugger araci ile analiz ettiginizde, programin akisinin
calistiktan kisa bir sire sonra islem parcacigi (thread) lzerinden
ilerledigini gérebilirdiniz. Islem parcacigi ilizerinden analizi devam ettirmek
icin ise Immunity Debugger aracinin hata ayiklama ayarlarinda, “break on new

thread” ayarinin aktif olmasi yeterliydi.


https://www.mertsarica.com/pi-hediyem-vardi-4/
https://www.mertsarica.com/pi-hediyem-vardi-4/
https://www.mertsarica.com/pi-hediyem-var-4/
https://www.mertsarica.com/pi-hediyem-var-4/
https://www.virustotal.com/
http://www.immunityinc.com/products/debugger/
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Size 1 Aralik 2015 tarihinde zararli yazilaim tarafindan olusturulacak 10 tane
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Adim adim ilgili komutlarin lGzerinden ilerlediginizde, zararli yazilimin

GetSystemTime API'sini cagirdigini gorebilirdiniz. Hata ayiklamaya devam
ettiginizde, 00401B80 fonksiyonu (subroutine) cagrildiktan sonra alan
adininin olusturuldugunu gérebilirdiniz
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Bu fonksiyonun tamamini kopyalamaniz ve ardindan Fiddler, Charles Proxy, Burp
Suite gibi bir proxy araci ile olusturulan web trafiginden tespit ettiginiz
10 tane alan adi ile birlikte bana gdndermeniz, oyunu basariyla tamamlamaniz
i¢in yeterli olacaktzi.

OYUNU BASARIYLA TAMAMLAYANLAR: Ramazan UYSAL, Semih GUZELEL, Kerem KAT

CEKILIS ve KAZANAN TALIHLI: Ramazan UYSAL


http://www.telerik.com/fiddler
http://www.charlesproxy.com/
https://portswigger.net/burp/
https://portswigger.net/burp/
https://twitter.com/Taitlex
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Ramazan UYSAL 4‘*--------
Semih GUZELEL

Kerem EKAT

CAWINDOWS\system32\cmd.exe - python =~ =

Microsoft Windows [Uersion 6.3.9600]
(c) 2013 Microsoft Corporation. All rights reserved.

C:\Usersy :>python

Python 2.7.6 (default, Mouv 10 2013, 19:24:18) [MSC v.1500 32 bit (Intel)] on win|
32

Type "help”, "copyright”, "credits” or "license" for more information.

>>> from random import randint

>>> print randint(1,3)

1
>3

Basta kazanan talihli Ramazan UYSAL olmak Uzere oyunu basariyla ¢oOzen,
katilan, destekleyen, sponsor olan herkese tesekkir eder, yeni oyunlarda
gorusmek dilegiyle herkese guvenli ginler dilerim.

Not: Murofet’in DGA’s1i hakkinda detayli bilgi almak icin bu sayfayi ziyaret
edebilirsiniz.


http://www.johannesbader.ch/2015/09/three-variants-of-murofets-dga/

