Pratik Veri Sizintisi
Analizi

written by Mert SARICA | 27 May 2023
If you are looking for an English version of this article, please visit here.

Gerceklestirdikleri fidye yazilim (ransomware) saldirilari ile 2021 yilinda
180 milyon dolar gelir elde etmis ve dunyanin sayili siber suc¢ ceteleri
arasinda yer almayi basarmis Rusya destekli Conti grubu, 2022 yilinda
Rusya’nin Ukrayna’'y1i isgal etmesi ile Onemli bir donemece gelmisti. Conti
grubunun Rus isgalini destekledigini ac¢iklamasi ile uluslararasi grup uUyeleri
arasinda olusan fikir ayriliklari neticesinde ulyelerden biri @ContilLeaks
isimli Twitter hesabindan grubun kendi aralarinda 2020-2021 yillarinda
gerceklestirdigi yazismalari sizdirmaya baslamisti ve sizintilar, siber
saldirilarda kullandiklari fidye yazilimlarinin kaynak kodunun da

sizdirilmasi ile devam etmisti.
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Bir siber guvenlik arastirmacisi olarak bu gibi tehdit aktorlerine ait
veriler sizdiginda en cok merakimi cezbeden konularin basinda bu veriler
arasinda Turkiye’de hacklenmis bir sisteme ait bilgilerin ve de Rusca
olmayan, 0zellikle Turkce yazismalarin, metinlerin yer alip, almadigi oluyor.
Neden diye soracak olursaniz, bu tur sayili tehdit aktorleri tarafindan
Tirkiye’'nin ne kadar genis capta hedef alindigini ve de bu tir uluslararasi,
organize, gruplarda hangi milletlerden lyelerin oldugunu 6grenme sansim
olabiliyor.

Bu zamana dek bu merakimi gidermek icin diger glvenlik arastirmacilarinin
analiz calismalari ile yetinmeyi tercih etmis biri olarak buna bir dur
demeye, c¢ok daha hizli bir sekilde bu bilgiye nasil ulasabilecegimi 6grenmeye
ve benim gibi bu konuya ilgili duyan siber guvenlik arastirmacilarina fikir

vermek ic¢in kollari sivamaya karar verdim.

Ilk is olarak Conti grubuna ait yazismalarin da yer aldigi dosyalari vx-
underground isimli web sitesinin paylasim alanindan indirdim. Tum dosyalari

teker teker actigimda icinden 11000‘den fazla dosya cikti.


https://www.vx-underground.org/
https://www.vx-underground.org/
https://share.vx-underground.org/Conti/
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Directory: Conti/

File Name ! File Size |

Parent directory/ - -

Conti Chat Logs 2020.7z 2417273 2022-03-01 02:46:14

Conti Documentation Leak.7z 234714 2022-03-01 05:29:38

Conti Internal Software Leak.7z 3911885 2022-03-01 02:57:08

Conti Jabber Chat Logs 2021 - 2022.7z 1160294 2022-03-02 13:10:39

Conti Locker Leak.7z 6852466 2022-03-05 04:29:03

Conti Pony Leak 2016.7z 62014991 2022-03-01 02:51:14

Conti Rocket Chat Leaks.7z 3370574 2022-03-01 02:47:40

Conti Screenshots December 2021.7z 452894 2022-03-01 02:46:06

Conti Toolkit Leak.7z 94186791 2022-03-01 02:42:15

Conti Trickbot Forum Leak.7z 8542211 2022-03-01 02:50:56

Conti Trickbot Leaks.7z 955850 2022-03-01 06:52:40

Training Material Leak 0 1969-12-31 18:00:00
N X ] Leak — -zsh — 96x30

mertrix@Hack4Career Leak % 1ls -al

total @

drwxr-xr-x 14 mertrix staff 448 Apr 1@ 20:33 .

drwxr-xr-x@ 48 mertrix staff 1536 Apr 10 26:10 ..
mertrix staff 4800 Mar 11:34 Conti Chat Logs 2020
mertrix staff 96 Mar 14:29 Conti Documentation Leak
mertrix staff 448 Mar 11:56 Conti Internal Software Leak
mertrix staff 12736 Mar 22:10 Conti Jabber Chat Logs 2021 - 2022
mertrix staff 96 Mar 11:48 Conti Pony Leak 2016
mertrix staff 320 Mar 11:47 Conti Rocket Chat Leaks
mertrix staff 224 Mar 11:35 Conti Screenshots December 2621
mertrix staff 128 Mar 11:39 Conti Toolkit Leak
mertrix staff 176@ Mar 11:5@ Conti Trickbot Forum Leak
mertrix staff 128 Mar 15:52 Conti Trickbot Leaks
mertrix staff 288 Apr 20:31 conti_locker
mertrix staff 128 Apr 20:31 jabber_logs

mertrix®Hack4Career Leak % find . | wc -1

11289
mertrix@HacksCareer Leak % [I
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Yazismalarin okunabilir metin olarak JSON uzantili dosyalarda saklandigini
(Ornek: 185.25.51.173-20220301.json) 6grendikten sonra ilk is olarak tim

dosyalardaki IP adreslerini asagidaki regex destekli GREP komutu ile bulup,

tekillestirip ip.txt isimli bir dosyaya kaydettigimde elimde toplamda bu 2
regex paternine uyan 3819 tane IP adresi oldu.

grep -R -E -0




"(25[0-5][2[0-4][0-9]|[01]7[0-9][0-9]7)\.(25[0-5]|2[0-4][0-9]|[01]?[0-9][0-9]
?2)\. (25[0-5]1|2[0-41[0-91|[01]1?7[0-9][0-91?)\.(25[0-5]|2[0-41[0-9]1]|[01]1?[0-9][0
-9]1?7)" > ../ips.txt

grep -iRE

"(\b25[0-5] |\b2[0-4]1[0-9]1|\b[01]?[0-9]1[0-9]?)(\.(25[0-5]|2[0-4]1[0-9]1|[01]?[0-
9]1[0-9]7?)){3}" ../ips.txt | grep -E -0
‘[1-9]1{1,3}\.[0-9]1{1,3}\.[0-9]{1,3}\.[0-9]{1,3}" | sort | uniqg -1 >

/.. /1ip.txt

) @ Leak — -zsh —134x30

[mertrix@Hack4Career Leak % grep -R -E —o "(25[0-5]1|2[0-41[0-91|[011?[0-91[0-9]1?)\.(25[0-5]1|2[0-41[0-9]1|[01]1?[0-91[0-91?)\.(25[0-5]1|2[0]
-4][0-9]|[e1]?[6-9]1[@-91?)\.(25[0-5]|2[e-4]1[0-9]|[@1]1?[0-9]1[0-9]1?)" > ../ips.txt
[mertrix@Hack4Career Leak %
[mertrix@Hack4Career Leak % cat ../ips.txt | head -n 3
./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20211025.json:208.110.64.130
./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20211025.json:61.177.172.13
./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20211025.json:61.177.172.13
[mertrix@Hack4Career Leak % grep —-iRE "(\b25[0-5]|\b2[@-41[0-91|\b[011?[0-91[0-91?)(\.(25[0-5]1|2[08-4]1[0-9]|[01]1?[8-91[0-91?)){3}" ../ip]
s.txt | grep -E -0 '[1-91{1,3}\.[0-91{1,3}\.[0-91{1,3}\.[0-9]1{1,3}' | sort | uniq -i > ../../ip.txt
[mertrix@Hack4Career Leak % cat ../../ip.txt | head -n 3
1.0.0.0
1.0.0.127
1.0.1.11
[mertrix@Hack4Career Leak % cat ../../ip.txt | wec -1
3819
mertrix@Hacks4Career Leak % [

Sira bu IP adreslerinden hangilerinin Tirkiye’ye ait oldugunu bulmaya
geldiginde imdadima IPinfo API‘si ve Python kitliphanesi yetisti. Elimdeki tim
IP adreslerini (ip.txt) bu kitiphaneden faydalanarak gelistirdigim IP2Geo
Tool v2 isimli ara¢ ile sorguladigimda, bu IP adreslerinden 2 tanesinin
(31.210.111.142, 5.188.168.19) Tiurkiye’'de bulundugunu 6grenmis oldum.


https://ipinfo.io/
https://github.com/ipinfo/python
https://github.com/mertsarica/hack4career/blob/master/codes/ip2geo_v2.py
https://github.com/mertsarica/hack4career/blob/master/codes/ip2geo_v2.py
https://whois.domaintools.com/31.210.111.142
https://whois.domaintools.com/5.188.168.190

[ ] Desktop — Python ip2geo.py — 134x30

IP2Geo Tool v2 [https://www.mertsarica.com]

AU Brisbane
27 AU Brisbane

(]

(]

.0

i, CN Beijing
1.1.1 US Los Angeles
13.2.28 CN Shenzhen
2.0.17 CN Beijing
2

2

2

2

2

3

3

0.0
0.1
.1.11 CN Beijing
9.1
Ll

5 CN Beijing

AU Brisbane

5 AU Brisbane
.2.3.4 AU Brisbane
.21.2.1 JP Osaka
.0.08 CN Beijing
.3.135.29 CN Beijing
1.3.35.45 CN Beijing
1.33.23.183 JP Tokyo
1.35.17.221 TW Taipei
1.4.29.9 CN Beijing
1.48.76.146 CN Guizhou

5

0
1.8
.3.0
3.2
3.4

PRPPPPRPRPPPRPRPPPRPP

B Desktop — -zsh — 80x24

[mertrix@Hack4Career Desktop % grep ":TR:" location.txt
31.210.111.142:TR:Istanbul
5.188.168.190:TR:Bahgelievler

nion Citv GNU nano 2.0.6 File: Conti Cl Logs 2020/185.25.51.173-20200625.js0n
B Conti — -zsh — 87x40
0-06-25T18:44:47.513880",
rice@g3mcco35auwcstmt.onion”,
arget@q3mcco35auwcstmt.onion",
"body": "C XeHOW AeTbMMA, XMBOTHbIMM BCTpevycb"
}
i
"ts": "2020-86-25T18:48:12.975279",
“"from": “"kagas@q3mcco35auwcstmt.onion",
"to": "defender@q3mcco35auwcstmt.onion",
$\nroot 5.188.168.190|[30t36SBP2zOW | Turkey\n\n186.216.125.178 system OkwKcECs8qJP2Z\n1$
Iy
i
: "2020-06-25T18:48:31.813975",
"kagas@q3mcco35auwcstmt.onion",
: "green@q3mcco35auwcstmt.onion”,
"body": "\nroot 185.172.129.178 8m@@86EzS53d |United States\nroot 81.177.141.219 XUVmh$

:10 mertrix@Hack4Career Conti % grep 5.188.168.19@ ips.txt {

(10| -/Conti Chat Logs 2020/185.25.51.173-20200625.js0n:5.188.168.190

[0 -/Conti Chat Logs 2020/185.25.51.173-20200625.js0n:5.188.168.190 Get Help WriteOut E Read File Prev Page Cut Text Cur Pos
./Conti Chat Logs 2020/185.25.51.173-20200626.json:5.188.168.190 B Exit B Justify Where Is M Next Page WY UnCut Text Ml To Spell

" Imertrix@Hacks4Career Conti % grep 31.210.111.142 ips.txt

"7 ./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20210513.js0n:31.210.111.142

- 10 mertrix@Hack4Career Conti % ]

11 GNU nano 2.0.6 i 185.25.51.173-20210513.json Modified

021-05-13T16:40:48.630631",
"bentley@q3mcco35auwcstmt.onion",

etwalker@g3mcco35auwcstmt.onion",
1 "10437177 \tBZQEKOXFVINZLSH_W629200.F43FE@97769B17A28BBAE29198866EDD \tnetlé \t2021-05-1%

: "2021-05-13T16:40:66.167472",
"bentley@q3mcco35auwcstmt.onion”,
: "netwalker@q3mcco35auwcstmt.onion”,
7 x64 SP1 \t31.210.111.142[\tTR \t22\n10439894 \tDESKTOP-D@19GDM_W10018363.B77@FBSF7E69D33$

"ts": "2021-05-13T16:41:11.997127",

"from": "netwalker@g3mcco35auwcstmt.onion",
“to bentley@q3mcco35auwcstmt.onion",
"body": "s BcTaTe Buxy pa"

"ts": "2021-05-13T16:41:18.755743",

Boivr Boy Bmine B Bocin. Bovas
Elde etmis oldugum sonucu dogrulamak icin ise veri sizintilarini analiz
ederek kurumlari anlik olarak haberdar eden Siber Tehdit Istihbarat Platformu
SOCRadar‘a g6z attigimda, sonuclarain ortistigini gormis ve merak ettigim ilk
konuyu acikliga kavusturmus oldum. :)



https://socradar.io/
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dates)
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5UI88UI68N190 30t365BP2z0W | Turkey \ n \ n186.216.125.178 system OkwKcECs8qJP2Z \ n177.190.69.162
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5.188.168.190 30t365BP2z0W | Turkey \ n \ n186.216.125.178 system OkwKcECs8qJP2Z \ n177.190.69.162
admin 010ctyQh243063uD \ n45.235.6.161 system OkwKcECs8qJP2Z \ n191.241.180.55 admin 010ctyQh24306
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Sira merak ettigim diger konuya geldiginde metinden dil tespiti yapabilen
Python kutuphanelerine g6z atmaya karar verdim. Kisa bir arastirma yaptiktan
sonra karsima bu alanda one ¢ikan fastText, langdetect, langid kitlphaneleri
cikti.

Kitliphaneleri teker teker Conti’nin sizan verilerindeki metinler {(izerinde
test ederken kutlphanelerin kimi metinler ic¢in dogru kimi metinler igin
hatali dil tespiti yaptigini goérdim. Hangisini kullanacagim konusunda kara
kara disunlirken lclinden de faydalanan bir arac¢ gelistirmeye ve kullanan

kisinin ihtiyacina, tercihine gore guvenirlik seviyesi (confidence level)


https://fasttext.cc/
https://github.com/Mimino666/langdetect
https://github.com/saffsd/langid.py

parametresi ile bu araci kullanmasinin daha dogru bir yol olacaginda karar
kildim.

find . -type f -print -exec cat {} \; > ../logs.txt komutu ile Conti’nin
sizan verilerini tek bir dosyada birlestirdikten sonra gelistirdigim Language
Identification araci ile logs.txt dosyasindaki her bir satirin Tirkce dil
tespitine yodnelik olarak U¢ kituphane tarafindan (giuven seviyesi olarak High
parametresini belirttim) kontrol ettim.

Language Identification aracini kullanmak ic¢in ilk parametre olarak oncelikle
satir satir analiz edilmesini istediginiz metin dosyasini belirtmeniz
gerekmektedir. Ikinci parametre olarak ise hangi dile dair tespit
gerceklestirmesini istiyorsaniz o dilin kodunu (Tirkce ise TR, Ingilizce ise
EN gibi) belirtmeniz gerekmektedir. Opiyonel parametre olan 3. parametre ise
gliven seviyesini belirlemektedir. Bu seviyeyi High olarak belirlerseniz g
kitiphanenin de belirttiginiz dil kodunu tespit etmesi durumunda bunu ekranda
belirtecektir.

Ornek kullanim: python3 lang id.py logs.txt TR High

Metin dosyalarinda herhangi bir Tirkce kelime, ciimle kullanilmadigi icin g
kutuphane tarafindan Turkce dil kullanimina dair herhangi bir tespit olmadi.
Aracin dizgin calistigini test etmek icin ise logs.txt dosyasina Tirkce sahte
3 metin ekledigimde ise programin basariyla bunlari tespit ettigini gormis
oldum. Bu analiz sayesinde Conti’nin sizan verilerine g0re grup uUyeleri
arasinda Tirkce konusulmadigini 6grenmis ve merak ettigim son konuyu da
netlestirmis oldum.


https://github.com/mertsarica/hack4career/blob/master/codes/lang_id.py
https://github.com/mertsarica/hack4career/blob/master/codes/lang_id.py

ang_id.py logs.txt

./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20210823.json

21-08-23T06:17:46.326321",

'driver@g3mcco35auwcstmt.onion",

f@g3mcco35auwcstmt.onion",

[Ounbka: coobuenve 3awMppoBaHo, M HEBO3MOXHO ero pacuupposath.]" o Conti — Python lang_id.py logs.txt TR High — 115x31

Language Identification v1.@ [https://www.mertsarica.com]

4 HeBo3MOXHO ero pacuupposars.]" LaN9Uage Code:TR Confidence Level:High Text:Selam merhaba nasilsin ? (test igin eklenmistir)
Language Code:TR Confidence Level:High Text:Sosyal medyay1 oldukga etkin kullanan bir giivenlik arastirmacisi olarak
o bu zamana dek sosyal ajlar, e-postalar {izerinden aldiim mesajlari giivenlik aragtirmalarina ve ardindan blog yazil
21-08-23T06:43:20.480030", arina, sunumlara evirdigimi biliyorsunuzdur. Gikis noktasi digerleri ile ayni olan bu hikayede ise migteri giivenli
driver@g3mcco35auwcstmt.onion", §ini saglamak amaciyla sosyal ag izerinden gelen bir siber tehdit istihbaratindan nasil faydalandi§imi gérebilirsin
hof@g3mcco35auwcstmt. onion”, iz. (test igin eklenmigtir)
"body": "[Ounbka: coobleHue 3aundpoBaHO, M HEBO3MOXHO ero pacuudposatb.l" [

Selam merhaba nasilsin ? (test icin eklenmistir)

Sosyal medyay1l oldukga etkin kullanan bir giivenlik arastirmacisi olarak bu z
ardindan blog yazilarina, sunumlara cevirdigimi biliyorsunuzdur. Cikis nokta
uzerinden gelen bir siber tehdit istihbaratindan nasil faydalandigimi gorebi

21-08-23T06:43:46.773096",
hof@g3mcco35auwcstmt. onion
driver@g3mcco35auwcstmt.onion",
[Oumbka: coobueHne 3awMppoBaHO, M HEBO3MOXHO €ro pacuupposathb.]"

21-08-23T06:44:22.941040",
'driver@g3mcco35auwcstmt.onion",
hof@g3mcco35auwcstmt.onion"”,
[Owmbka: coobueHue 3awnppoBaHO, W HEBO3MOXHO ero pacuuppoBaTthb.]"

21-08-23T06:45:20.386289",
hof@g3mcco35auwcstmt.onion
driver@gq3mcco35auwcstmt.onion"”,
[Owmbka: coobueHue 3awnppoBaHO, W HEBO3MOXHO ero pacuupposaTth.]"

2021-08-23T08: 00: 32.458165",
bentley@q3mcco35auwcstmt. onit

'many@q3mcco35auwcstmt.onion",
Mpueet, 6po. Kpuntanem pnn
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Izledigim bu yéntemin ve gelistirmis oldugum iki aracin bu gibi veri
sizintilarinda glivenlik arastirmacilari, uzmanlari icin fayda saglayacagini
Umit ederek bir sonraki yazida gorismek dilegiyle herkese giivenli giinler

dilerim.



