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Korsancilik oynayan herkes gibi bende yillarca C programlama dili ile hasir
nesir oldum, cok kaynak kodu inceledim c¢ok program yazdim ve c¢ogu kez iyiki C
programlama dili 6grenmisim dedim c¢unki ne zaman baska bir programlama dili
ile yazilmis kaynak koduna gdz atsam kolayca anlamamda hep faydasini gordim.

Zaman ic¢inde, yazilan istismar araclarinin (exploit) C’den Python’a

gecmesi Python‘a karsi olan ilgimi arttirmisti. Bir glin aklima esti ve Python
dinyasina adim atmaya karar verdim. Ne zaman bir guvenlik testinde bir
programa ihtiya¢ duysam ne kadar dogru bir karar verdigimi anliyorum cunki
programa ihtiyac¢ duymam ile programi kodlamam ve kullanmam arasinda gecen
sire, programin karmasikligina gore ortalama en fazla 1-2 gin en az 15 dakika

alabiliyor.

Bu programlari C ile yazmaya calissam eminimki 2 kati daha fazla kod yazmam
ve zaman harcamam gerekecek ama neyseki Python var. Iste Python’un giicli

yanlari;

e Sentakslar (syntax) ile c¢ok fazla ugrasmiyorsunuz, { } ( ) ;

100 saat derlemek ile ugrasmiyorsunuz, kodla ve calistar.

1 dinya modiul ile geliyor, import et ve fonksiyonu cagir.

Yazdiginiz kodlar daha okunakli, code re-use ic¢in daha verimli.

Platform bagimsiz, windowsta kodla, linuxte test et, mac’te kullan.

Diger dillerdeki gibi data tipleri ile ugrasmiyorsunuz, “1” + “1”
= “11", 1 +1 =2

Gerek gunluk islerde olsun gerek canim sikildiginda ve “ya sOyle bir program
yazsam vatana millete hayirli olur mu acaba” diye dislindigimde hemen ortaya
bir program c¢ikmis oluyor. Sizde Python dinyasina adim atmak istiyorsaniz,
Google’1in kendi calisanlarina vermis oldugu Python derslerine ait videolari

izlemenizi siddetle tavsiye ederim.

Iste yine bir can sikintisi ve yukardaki disiince ile python ile bir program
yazsam ve bu program gitse Avira‘nin sitesindeki tum listelenen zararli
programlarin md5 hash bilgilerini toplasa ve bir dosyaya kayit etse, diskimde
belirttigim herhangi bir dosyanin md5 hashini alsa ve zararli icerige sahip
olup olmadigini bu hash kimesi ile tespit etse hatta daha da ileriye gitsem


https://www.mertsarica.com/pythonu-seviyorum/
https://www.mertsarica.com/i-love-python/
http://www.python.org/
https://developers.google.com/edu/python/
http://www.avira.ro

bir de aldigi bu md5 hashi Virustotal sitesine gonderse neticesini gésterse
ve bir de Avira hash kimesini update etme 6zelligine sahip olsa gercekten
faydali bir eser olur mu dedim ve ortaya icinde proxy destegi de olan Malware

Check Tool uygulamasi c¢ikiverdi.

Programin kullanimi oldukca basit, 3 tane komut ile calisiyor; online,

offline ve update.

Update komutu (ornek: malware check.py update) ile program zararli icerik
tespiti ig¢in kullandigi hash kimesini Avira’nin sitesini ziyaret ederek son

surume guncelliyor.

indows \system32\cmd.exe -

[+]1] Please wait,. checking & updating hash set: 33 hash left

Online komutu (ornek: malware check.py online eicar.com) ile programi
calistirdiginiz taktirde belirtmis oldugunuz dosyanin md5 hashini Virustotal

sitesine gondererek size sonucu gosteriyor.


http://www.virustotal.com/tr/
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[+]1 Online md5 check: eicar.com (44d88612feafalf36dedZel2VdabbB2f »
[+]1 Malware detected? [42-42]1 {1688.088:>

[#] Malware names:
EICAR-ANTIUIRUS-TESTFILE*IK
EICAR_Test_File
Eicar-Test—-Signature
AUTEST-EICAR.ETF
EICAR_Test_File
EICAR_Test
Eicar-Test—-Signature
Testztring.Eicawr
EICAR_Test_File
EICAR_Test_File
EICAR_TEST_FILE
EICAR-Test—-File
EICAR-ANTIUVIRUS-TESTFILE
EICAR-Test-File
Eicar-Test—File
EICAR-Test—-File
Uirus _Eicar-Test—-Signature
Viruz :DOSAEICAR_Test_File
EICAR_Test_file_not_a_virus?
EICAR-Test—-File
EICAR-AU-TEST-FILE
EICAR_Test_File
EICAR
EICAR-Test-File
EICAR-AU-Test
EICAR_Test_File
Eicar_test_file
EICAR-Test—-File
EICAR-test
EICAR_test_file

[+] For more information vou may wvisit: httpisswww.virastotal.comsanalisisz-275af
21bbf b6 482e54d471899f P7db?d1663f cb?5ec2fe2a2c4538aablf 651 fdBAf 1269457454

C:~Uzers-Mert“Desktop“Malware Check _ToolX_

Offline komutu ile (6rnek: malware check.py offline virus.exe) ile programi

calistirdiginiz taktirde ise belirtmis oldugunuz dosyasnin md5 hashini, lokal

disk Uzerindeki hash kumesinde arayarak sonucunu size gosteriyor.

[th.| C\Windows \system32\cmd.exe

[+]1 Offline md5% check: virus.exe (44d88612feaBabBf3bdel2el2VBabbBZf >
[+] Loaded 2225 md5 hashes
[+] Malware detected?

[#] Malware name: Mydoom.CD

[#]1 Type: Worm

[#] Severity: Medium

[#] Date discovered: 21-83.-2006

C:=~Uszers-Mert~Desktop~Malware_Check_Tool>




Programa http proxy 6zelligide koydum, proxy ayarlari ic¢in malware check.py
dosyasinin ig¢inde yer alan asagidaki kismi degistirmeniz gerekmektedir.

proxy info = {

‘user’ : ‘test’, # proxy username
‘pass’ : ‘test’, # proxy password
‘host’ : "“127.0.0.1", # proxy host (leave it empty if no proxy is in use)

‘port’ : 8080 # proxy port
}

Bu haftalik benden bu kadar, Malware Check programina buradan

ulasabilirsiniz, simdiden herkese iyi haftasonlari..
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