Rehber Hirsizi Hesperbot

written by Mert SARICA | 2 June 2014

Son 1.5 yildir hiz kesmeden sahte fatura e-postalari ile agina internet
bankacil1gi kullanicilarini disurmeye calisan Hesperbot icin son aylarda daha
fazla mesai saati harcadigimi farkettim.

Son salginlarin c¢ogunda, ayni tip sahte Turkcell fatura e-postasinin
gonderilmesine, art niyetli kisilerin fatura ve Turkcell kelimelerinden
olusan alan adlarini kullaniyor olmasina ve bankalarin bununla ilgili uyari
mesajlari gonderiyor olmasina ragmen, kullanicilarin hala bu oltaya dislyor
olmalari da, hem kurumlar hem de medya tarafindan Hesperbot’'a daha fazla
dikkat cekilmesi gerektigini gosteriyordu. (Heartbleed virisi gibi trajikomik
haberlere imza atan medyamiz, Hesperbot ile ilgili daha cok haber yer vermis
olsaydi eminim bu zamana dek daha az vatandasimiz bu dolandiricilarin

tuzagina dismis olurdu!)

Hesperbot’un en son salginda kullandigi sahte e-posta mesajini ve zararli

yazilimi yaymak ic¢in kullandigi web sitesini asagida gOrebilirsiniz.
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Sahte Fatura Web Sitesi:


https://www.mertsarica.com/rehber-hirsizi-hesperbot/
http://www.eset.com/us/resources/white-papers/Hesperbot_Whitepaper.pdf
http://www.hurriyet.com.tr/teknoloji/26191527.asp
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ESET'in Hesperbot raporu incelendiginde, zararli yazilimin hedef sistemden e-
posta adreslerini caldigi ve uzaktaki sunucuya bu bilgileri ilettigi
belirtiliyordu fakat bununla ilgili teknik detaylara yer verilmemisti.
Hesperbot’u detayli bir sekilde incelerken, bulastigi sistemdeki e-posta
bilgilerini nasil ele geg¢irdigini ve uzaktaki sunucuya nasil gonderdigini
inceleme firsatim oldugu ic¢in bunu sizlerle de paylasmak istedim.

Hesperbot’un hedef sisteme bulastiktan bir zaman sonra zararli yazilimi
yaymak amaciyla kullanmis oldugu sunucudan ege.xe adinda bir yazilim
indirdigini tespit ettim. Paketlenmis (packed) olan bu yazilimin uzantisini
.exe olarak degistirip her zamanki gibi Immunity Debugger araci ile
incelemeye basladim. Zararli yazilimi paketinden c¢ikardiktan sonra ilk is

olarak karakter dizilerini (strings) incelemeye basladim.


http://www.eset.com/us/resources/white-papers/Hesperbot_Whitepaper.pdf
http://turkcell-efatura.net/cpmag/ege.xe
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WABOpen fonksiyonundan bunun adres defterinde yer alan e-posta adres
bilgilerini caldigini tahmin etmem pek gi¢ olmadi. Immunity Debugger ile
yazilimi calistirdigaimda herhangi bir HTTP trafigi olusturmadiginda
birseylerin ters gittigini anladim. Yazilaim calismasina ragmen herhangi bir
web trafigi Uretmemesi nedeniyle bir yerlerde kisir donglye girmis
olabileceginden siphe ederek PAUSE butonuna bastim. Ardindan kendimi
ntdll.dll ig¢inde buldugum ic¢in Debug -> Execute till user code ile yazilimin
koduna gec¢is yaptim. Sistem Uzerinde yukld olan Outlook Uzerinde gecerli bir
profil olmadigi icin c¢agirilan MAPILogonEx fonksiyonunun

[MAPI E LOGON FAILED(80040111)] hata almasi nedeniyle kisir ddnguden
¢ikamadigini gordim ve akisin POP EDI komutu lzerinden devam etmesini
sagladim. Akisin devam edebilmesi adina Outlook’un adres defterine 2 adet
kayit girdim ve programin devam etmesini sagladim.


http://msdn.microsoft.com/en-us/library/ms629715(v=vs.85).aspx
http://msdn.microsoft.com/en-us/library/office/cc815545(v=office.15).aspx
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Yazilim son siirat calistiktan sonra olusan trafigi Wireshark ile izledigimde,
uzaktaki sunucuya (http://turkcell-efatura.net/cpmag/mail.php) gonderilen e-
posta bilgilerinin okunamaz halde (encoded) gonderildigini goérdim ve bu
fonksiyonu bulmaya karar verdim.
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158 12.6275200192.168.114.128
160 12.7428610152.168.114.128
161 12.7747630192.168.114.128
172 15.7531220192.168.114.128

Destination Protocol  Length  Info
154.58.47.21 TCP
154.58.47.21 TCP
154.58.47.21 HTTP
154.58.47.21 TCP

Follow TCP Stream

62 dcs > http [SYN]
84 dos > http [ACK]
269 POST Scpmagysmail. php HTTR/1.1
54 dcs > http [Ack]

Seq=0 win=64240 Len=0 MS5=1460 SACK_PERM=1
Seg=l Ack=l wWin=64240 Len=0

Seq=216 Ack=187 win=64054 Len=0

Frame 158: 62 bytes on wir
Etharnet II, Src: vimware_&
Internet Protocol version
Transmission control Protg
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Stream Content

POST Scpmagsmail. php HTTRAL.1
Host: turkcell-efatura. net
Cache—Control: no-cache
Content-Length: 108

MMCCO0pp. 22, . 1FF. L 0055S<<QQ HF00. L CCNNDD) DLL>>33dd, vy, omm. . 00/ HH¥XDD-—AA00. . cC. . " "o0

W oy, .. 1 1HERT "% HTTR/1.1 200 0K

Serwver: nginx/0.8.54

Date: Mon, 14 aApr 2014 15:08:08 GMT

Content-Type: text/html; charset=utf-8

Connection: keep-alive

~-Powered-By: PHP/5.3.3

content-Length: 0

|Entire conversation (401 bytes) - |

[ Find ][ Save As ][ Print ]@ O EBCDIC O Hex Dump O C Arrays O Raw
Help I Filter Out This Stream ] ’ Close

|0000 00 50 56 el 8F 11 00 {

Immunity Debugger ile yazilam lzerinde biraz gezindikten sonra e-posta

adreslerini gizleyen XOR islemini buldum. Bu islem ile e-posta adresinde yer

alan her bir bayt, bir sonraki bayt ile (mert.sarica 6rneginde m harfi e ile

gibi) XOR islemine sokuluyor ardindan islem tamamlandiktan sonra sunucuya

gonderiliyordu.
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XOR islemi tersine c¢evrilebilir oldugu icin Python ile Hesperbot Email
Decoder adinda ufak bir arac¢ yazarak ag trafiginden elde edilen gizlenmis e-
posta adreslerini okunur hale getirebildim.

C:\Users\Mert\Desktop\hesperbot_email_decoder.py - Notepad++ - a
oNENE

import os,
import b

hesp.txt - Notepad

Format  Vie Help
6D6D43433038787017177A7A1B1872721E1E303053533C3C515170703030101843434E4E444429294C4C3E3EAALA64641717767604046
6FEFOCOCE3630EPE22226F6FOABATB780COC2C2CTF7F3E3ERCRC2525606627272A2A2020

(data) :
data = bing
:EE '{ptedDete = C:\Windows\system32\cmd.exe = “

for i in data: esperbot E-mail Decoder [http:/ wuw.mertsarica.coml

E if m = len(data)-
2 break .s@gmail.com,M

s
ert.saricafgmail.con,Mert SARICA

ifm=

[ decrypredData = 1 :\UserssHert\Desktop>python hesperbot_email xor.py hesp.txt_

else:
28 | decryptedData = decryptedData + {chz(ozd(i) * ord(data[m+l])))
m=m+1
decrypredbata nexlify(decryptedbata) .replace )
fy(decrypredData)
.placform Linuzx-— or sys.platform —

os.system( ear")
elif sys.platform — &
os.system("gl3")

else:

o=, system("gls")

print

print - 3 hesperbor_email_decoder.py

Python file length: 1578 lines: 54 Ln:37 Col:65 Sel:0]0 Dy i ANSI as UTF-8 INS

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.



http://www.mertsarica.com/codes/hesperbot_email_decoder.py
http://www.mertsarica.com/codes/hesperbot_email_decoder.py

