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Guvenlik dunyasina meraki, ilgisi olanlariniz daha once bir cok kez
disclosure (ifsa) kelimesini duymustur. Ozellikle SecurityFocus’un o yillara
meydan okuyan meshur Bugtraq e-posta listesine liyeyseniz (degilseniz c¢ok sey
kaciriyorsunuz) hemen hemen hergin doért ifsa modelinden biri ile posta

kutunuzda karsilasirsiniz. Ifsa modelleri nelerdir ve neden ihtiyac¢ duyulur
dediginizi duyuyor gibiyim kisaca aciklayayim.

Guvenlik arastirmacilari (Security researchers) isleri geregi veya hobileri
geregi vakitlerini sistem ve uygulamalarda glivenlik acigi arayarak
gecirirler. Guvenlik ac¢igini kesfettikten, analiz ettikten, istismar aracini
(exploit) hazirladiktan sonra ve son adimda bir karar vermek zorunda kalirlar
iste burada dért ifsa modelinden birini secerler. Ifsa modellerinin temel
amacinda kullanicilari glvenlik zafiyeti konusunda bilgilendirme ve
ureticileri zafiyetin giderilmesi konusunda gdreve cagirmak yatar. Bir
glivenlik zafiyeti konusunda insanlar bilgilendirilmez ise bundan en cok kar
amacl1 guden ureticiler memnun olacaktir cunkld bir sistem veya uygulama icin
yama hazirlanmasi Ureticilere ekonomik acidan pahaliya mal olur ve kar amaci
giden bir lretici UGzerinde baski hissetmedigi slirece glivenliginizi cogu zaman

ikinci plana atacak ve Oonem vermekten kacinacaktair.

Ifsa modellerini kisaca aciklamak gerekirse;

Responsible Disclosure: Uretici ile herhangi bir haberlesme yolu ile
iletisime gecerek glvenlik zafiyeti konusunda givenlik a¢iginin varligini ve
istismar edilebildigini kanitlayan POC (proof-of-concept code) kodunu lretici
ile paylasir ve ne kadar zaman igerisinde lreticinin bu zafiyeti giderecegini
ve kullanicilari ile paylasacagini sorarlar ve el sikistiklari taktirde
uretici firma guvenlik zafiyeti ile ilgili yamayi duyurduktan, el
sikisamadiklari taktirde en kisa zamanda (Full Disclosure) guvenlik
arastirmacisi guvenlik zafiyeti ile ilgili bilgiyi ve POC kodunu cesitli
kaynaklar (O6rnek: Bugtraq) Uzerinden insanlarla paylasir.

Limited Disclosure: Bu modelde ise guvenlik arastirmacisi tarafindan guvenlik
zafiyeti ile ilgili yukarida belirtilen el sikisma, POC ve detay haricindeki
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adimlar izlenir. Limited disclosure yani kisitli ifsa ile guvenlik
arastirmacisi glvenlik zafiyeti ile ilgili detayli bilgi vermedigi igin bu
modelin ne Uretici ne de kullanicilar uUzerinde fazla bir etkisi olmaz bu

nedenle lretici zafiyet ile ilgili yama c¢ikarmayabilir.

Full Disclosure: Bu modelde ise givenlik arastirmacisi lreticiye haber
vermeden guvenlik zafiyeti ile ilgili detayli bilgiyi ve POC kodunu yayinlar
ve kullanicilar o an itibariyle guvenlik a¢iginin risk derecesine g0re buyuk
bir tehlike ile karsi karsiya kalabilirler. Bu gibi durumlarda Ureticiye cok
is diser cunkl yama yayinlanana kadar kullanicilar risk altinda olurlar.
O0zellikle risk derecesi kritik ise bu durumdan faydalanmak isteyen art
niyetli kisiler veya gruplar solucan (worm) hazirlayarak bu durumdan
nemalanmak icin ile koyulurlar.

No Disclosure: Bu modeli ise c¢ogunlukla yer alti hacking gruplari ve istismar
aracini satarak maddi gelir saglayan kisiler tercih ederler. (Nedenlerini

aciklamama gerek yok sanirim :))
Gelelim bunlari sizlerle neden paylastigima.

Yine o klasik nedenden 6tiri yani can sikintisi ile gec¢tigimiz glinlerde acik
kaynak kodlu web uygulamalarini incelemeye karar vermistim. Tercihimi PHP
forum veya blog yazilimlarindan yana kullanmaya karar vermisken Google arama
motorunda yaptigim ufak bir arastirma neticesinde yerli mali yurdun mali
phpKF (php Kolay Forum ve Portal) ve uygulamasi ile karsilastim. Cogunlukla
bu ve benzer PHP uygulamalarinda SQL Injection, LFI/RFI (file inclusion)
saldirilari en cok karsilasilan guvenlik zafiyetlerinin basinda gelirler.
Bende bunu gdz 6ninde bulundurarak bu uygulamayi incelemeye karar verdim.

Kaynak kodunda, grep ve cut ile ¢ag disi bir sekilde glivenlik zafiyeti
aramaktansa Python ile dnce ufak bir mysql injection tarama araci hazirlamaya
daha sonra ise LFI/RFI tarama araci yazmaya kisaca yoldan sansimi denemeye
karar verdim. Hatta biraz daha kolaya kacip dnce ufak bir blind mysql
injection tarama araci yazarak ise koyuldum. IDLE ile kisa bir zaman
cebellestikten sonra ortaya Simple Blind MySQL Injection araci kisa adiyla
SMBIT ortaya ¢ikiverdi.

Ne yalan soéyliyim boyle basit bir programdan pek fazla beklentim yoktu hatta
grep ve cut ile glvenlik zafiyeti bulmak icin daha fazla sansim olacagini
dusuntuyordum fakat yanildim :)
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e C:AWINDOWS\system32\cmd.exe - sbmit. py hitp:/Hlocalhost

rawling: http:/slocalhostsvss.php?f=1'+and+sleepC’15 223
Crawling: http:s/slocalhostskayit.php?koszul=kabul’ +and+zleepC’'15’ %23
rawling: http:/slocalhostsvss.php?f=2'+tand+sleepC’15’ 223
Crawling: http:s-slocalhostseposta.php?kim=admin’+and+zleepC’'15’ %23
i http:=-slocalhostseposta.php?kim=mert’ tand+sleept’ 15" 223
http:=s~localhosts/site_ekle.php?sd=1‘ +and+zleepC’ 15’ »x23
http:= slocalhosts/site_ekle.php?kozul=yeni_site_ekle’ tand+sleept’ 15" 2=

http:=-  localhost-haberler.php?hd=1* +tand+sleepC’ 15’ =23
http:=s~localhost-haberler.php?hn=1* +tand+zleepC’' 15’ »x23
http:= slocalhost/galeri.php?gd=1*'+tand+sleepC’15° »»23

http=s~localhost/galeri.php?kosul=resim_ekle’ +tand+sleepC’ 15" 2x23
http: 7 localhost/giris.php¥git=so0i_vaz.php?ozel_kime=merts’ tand+sleep

http: slocalhost/giris.php?git=seposta.php?kim=admin*’' tand+sleept’15"

Blind MySQL Injection Detected
http:=/localhost/portal/dosvalar.php?kategorino=1‘* +tand+sleepC’ 15’ >x23

Sira ifsa modelini secmeye gelmisti. Code of ethics imzalamis biri olarak
Responsible Disclosure disinda bir modeli dislinemedigim ic¢in bu model ile
ilerlemeye karar verdim ve phpKF’'nin web sitesini ziyaret ederek iletisim
bilgilerini aramaya koyuldum ancak herhangi bir e-posta adresi bulamadigaim
icin siteye uye olarak uygulamanin programcisi olan Adem YILMAZ'a 0zel mesaj
gonderdim. Baslarda kendisi ile el sikismakta biraz zorlansamda sonunda el
sikisabildik ve kendisi uygulamayi glncelleyerek kullanicilarini bu guvenlik
zafiyeti konusunda bilgilendirdi.

Bilgi vermesi acisindan Adem YILMAZ ile yaptigim gOrismeyi basindan sonuna
kadar sizlerle paylasiyorum. Simdiden herkesin 23 Nisan Ulusal Egemenlik ve
Cocuk Bayramini kutlar herkese iyi haftasonlari dilerim.

Not: Responsible Disclosure modelinde karsi tarafa yani Ureticiye yamayl ne
zaman yayinlayabilecegi sorulur ve daha sonrasinda el sikisilir ancak
asagidaki ornekte biraz baskici bir yaklasim sergiledigimi farkedeceksiniz
nedeni yamanin en kisa surede yayinlanmasini saglamakti. Egerki karsi taraf
bu slire zarfinda yamayi belirli nedenlerden o6tirid yayinlayamayacagini
belirtse idi bu durumda etik olarak karsi tarafin belirttigi sire sonunda
yayinlamayil kabul edecektim.

Mert SARICA tarafindan gonderilen ileti

Selamlar,

Bilisim glivenligi uzmani olarak zaman zaman programlari inceleyerek glivenlik

aciklari ariyor ve blogumda (http://www.mertsarica.com) yer veriyorum.


http://www.phpkf.com/k2205fs0ks8-phpkf-portal-surum-1-70-cikti.html

Gectigimiz gunlerde forum ve portalini kurup inceleme firsati yakaladim ve
blind sql injection gluvenlik zafiyeti kesfettim.

Muhtemelen Persembe veya Cuma gini blogumda bu habere yer verecegim bu
nedenle oncesinde bu zafiyeti giderme adina bir yama yayinlarsan art niyetli
kisiler tarafindan istismar edilmesini o6nlemis olursun.

Proof of concept:
http://localhost/portal/dosyalar.php?kategorino=1’'+and+sleep(’'15"')%23

Iyi aksamlar.

Adem YILMAZ tarafindan gonderilen ileti

Bilgilendirme icin tesekkirler fakat bu adres ile alinan hata sadece tanimsiz
degiskenden dolayi eregi fonksionunun uyari vermesidir.

Alinan kategorino degiskeni sayfa icinde temizlenerek veritabani sorgusuna
sokulmaktadir ve herhangi bir sql injection acikgi yoktur.

Dikkat ederseniz ayni hatayi su sekilde kategorino den higbir veri
yollamadiginizda da verecektir.

http://localhost/portal/dosyalar.php?kategorino=

Kisaca tekrar edeyim, verdiginiz ornekte hicbir acik yoktur.
Bunu haber yapmamanizi tavsiye ederim, cinki yanlis bilgi vermis olursunuz ve

komik duruma disersiniz.

Tekrar tesekkiurler iyi geceler.

Mert SARICA tarafindan gonderilen ileti
Magic quote kapaliyken denerseniz ne demek istedigimi anlayacaksiniz.
http://localhost/portal/dosyalar.php?kategorino=1’'+and+sleep(’'15"')%23

Yukaridaki sekilde sayfayi cagirirsaniz 15 saniye ge¢ acildigini
gOrebilirsiniz,15 saniye gec¢ acilmasi demek sorgunun calismasi demektir.

Adem YILMAZ tarafindan gonderilen ileti

Denedim ve ayni c¢lnkid Magic quote kapali veya acik farketmez
[b]kategorino[/b] sadece rakam kabul edecek sekilde ayarlidir, baska bir
karakter sorguya sokulamaz.

Muhtemelen kodlarda a¢ik dogruracak bir degisiklik yaptiginiz, bu yluzden 15
saniye bekleme oluyor.



Siteden temiz phpKF Portal 1.70 indirin higbir ac¢ik olmadigini gdreceksiniz.
Alttaki kod dosyalar.php dosyasindan, burada sadece rakam kabul edilmektedir,
degiskende rakam oldugu halde yine de temizleme fonksiyonundan gecirilir.

Rakam degilse hata verilir.

if ((isset($ GET['kategorino'])) AND (is numeric($ GET['kategorino']) ==
true))

{
$ GET['kategorino'] = @zkTemizle($ GET['kategorino']);

}

else

{

Mert SARICA tarafindan gonderilen ileti

Mantik hatasi var dikkat edersen goérebilirsin.
isset ile kontrol ediyor daha sonra tekrar issetse ve numericse temizliyor
ama numeric degilse temizlemiyor bu nedenle direk bir sonraki satirda

sorgumuzun calistirilmasina imkan taniyor..

if (isset($ GET['kategorino'l]))

{

if ($portal bloklar ayar['dosyalar sayfasi'] == 1):

if ((isset($ GET['kategorino'])) AND (is numeric($ GET['kategorino']) ==
true))

{

$ GET['kategorino'] = @zkTemizle($ GET['kategorino'l]);

}

// SEO ADRESININ DOGRULUGU KONTROL EDILIYOR YANLISSA DOGRU ADRESE
YONLENDIRILIYOR //

$sorgullll = "select kategorino,kategoriadi from $tablo portal indirkategori
where kategorino='$ GET[kategorino]' LIMIT 1";

$sorgullll sonuc = mysql db query($cfgdbisim,$sorgullll) or die ('Haberler
sorgu basarisiz');

Adem YILMAZ tarafindan gonderilen ileti

Simdi siz yazmadan once bende onlari kontrol ediyordum ve goérdum hatta bir
tane daha var bu hatadan.



Portal kodlarini Yucel yazdi, ben de kontrol etmistim ama benimde g6zumden

kagmis.
Gerekli bilgilendirmeyi ve dizeltmeyi yapacagim.

Tekrar tesekkiirler..



