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Huzeyfe buglin yayinladigi bir yazi ile Tirkiye’de de ofis acmis olan DDoS
urin gelistiricisi Riorey firmasinin TR uzantili web sitesinin hack
edildigini duyurdu. Duyurmakla yetinmeyerek beni kaka yazilim inceleme uzmani
olarak lanse ederek benden bu siteye art niyetli kisiler tarafindan yuklenmis
olan zararli yazilimi incelememi talep etti ve bende alet cantami kaptigim

gibi olay yerinde incelememi gerceklestirdim.

Aslinda zararli yazilim siteye direk olarak yuklenmemis sadece zararli
yazilimi iceren baska bir siteye frame a¢ilmisti.
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Frame acilan asil siteyi ziyaret ettigimde ise son zamanlarda oldukca sik
rastladigim, daha O6nceki zararli yazilim analizlerinde de bir ¢ok defa yer
verdigim ve Drive by download yoéntemiyle kullanicilarin isletim sistemine

bulasan bir trojan ile karsilastaim.


https://www.mertsarica.com/riorey-com-tr-hacklendi/
http://blog.lifeoverip.net/2010/06/29/ddos-yapamadik-ama-hackledik/
http://www.riorey.com/
http://en.wikipedia.org/wiki/Drive-by_download
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Fle Edt Format

Her ne kadar sayfanin kaynak kodunda Encrypted yaziyor olsada Hex Editor ile
degerleri inceledigimde 6yle olmadigini gordim. Daha Onceki yazilarimi takip
edenleriniz var ise link.jar ve Inicio.class JAVA dosyalarini
animsayacaklardir.
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Yine daha oOncekiler ile ayni yontemi izleyen art niyetli kisiler, siteyi
ziyaret eden kullanicilarin gegerli imzasi olmayan link.jar JAVA uygulamasini
calistirmaya zorlamakta ve uyariyl gérmezden gelerek kabul eden
kullanicilarin isletim sistemine trojani ylklemekteler.

Video.exe adindaki zararli yazilaimi calistirdigimda karsima ilk olarak



ASProtect ile paketlenmis olduguna dair bir uyari mesaji c¢ikti. ASProtect
cogunlukla art niyetli kisilerce zararli yazilimlarinin Antiviris yazilimlari

tarafindan yakalanmasini engellemek amaciyla kullanilmaktadir.

UNREGISTERED VERSION E|

"'_.. This program has been protected by unregistered version of ASProtect Software Proteckion Svstem
IT'S NOT LICEMSED FOR DISTRIBUTION!

This message will not appear on programs protected by a registered version of ASProtect

Bu mesaj1i gectikten sonra bu defa hemen hemen cogu zararli yazilimda
ayarlanan sahte hata mesaji (Picture can not be displayed.) ile karsilastim.
Bu mesajida gectikten sonra bu defa yazilimin kendisini alvil.exe adi altinda
Windows\system klasOri altina kopyaladigini ve ayrica Windows yeniden
basladiginda her defasinda tekrar calisabilmek icin kendisini kayit
defterinde (registry) HKLM/Software/Microsoft/Windows/CurrentVersion/Run
altinda Windows UDP Control Center anahtari olarak kayit etmektedir.
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Wireshark yazilimi ile trafigi inceledigimde alvil.exe adindaki yazilimin
facebook-pic.co.cc alan adini c¢ozimledigini ve daha sonra ilgili IP adresine

4455 numarali baglanti noktasindan (port) baglanmaya calistigini gérdim.

Bu zararli yazilimi debugger ile inceledigimde ise “Lamer detected. coming
back in 24hrs, download and update” metni ve IRC (Internet Relay Chat)
komutlari dikkatimi cekti. Bu metni arama motorunda arattigimda ise karsima



¢ikan ilk kayit ise bunun SDBot adinda bir arka kapi yazilimi oldugunu ortaya
¢ikartti. Bu botun temel amaci art niyetli kisi tarafindan belirtilen IRC
sunucusuna baglanmakta ve hedef sistemde calistirmak lizere art niyetli
kisinin komut gondermesini beklemektedir. Verilen komut ile hedef sistem
Uzerine farkli zararli kodlar yuklemek mumkindidr. Ayrica bu bot spam yapmak
ve kendisini ¢ogaltmak amaciyla MSN lzerinden mesaj gonderebilmektedir.

Bu site lUzerinde yer alan zararli yazilim tarafindan etkilendiginizden siiphe
ediyorsaniz Windows\system klasoru altinda yer alan alvil.exe adinda dosyanin
varligini kontrol etmenizi 6neririm. Kurumlar ic¢in ise www. facebook-pic.co.cc
alan adi ic¢in gecgmiste ve gelecekte yapilan DNS sorgularini kontrol
etmelerini ve ayrica 85.153.32.69 IP adresine dogru gerceklesen tim

baglantilari tespit etmelerini 6neririm.

Bir sonraki yazida goOrismek dilegiyle..



