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Patch Tuesday yani her ayin 2. Sali gunu, Microsoft firmasi tarafindan

urinlerine ait guvenlik yamalari yayinlanir. Kimileri icin bu yamalardan
bazilari bilgisayarin yeniden baslatilmasini gerektirdigi ic¢in can sikan
gereksiz guncellemelerken, kimileri icin test edilmesi ve daha sonra istemci
isletim sistemlerine kurulmasi gereken c¢ileli bir is ylkd demektir. Fakat

kimileri icinse bu gin kazanc¢ kapisini aralamak anlamina gelir.

Istemci tarafli uygulamalardaki (6rnek: winzip, adobe reader, winrar vb.),
isletim sistemlerindeki guvenlik zafiyetlerini istismar etmeye yarayan
istismar paketlerini (O6rnek: MPack, CRiMEPack vb.) gelistiren art niyetli
kisilerin amaclari yayinlanan guvenlik zafiyetini istismar eden kodu derlemek
ve paketlerini glincellemektir. Glncellenen her paket yeralti dinyasindaki
misterilerine pazarlayacaklari yeni bir sirdm oldugu icin 2. Sali gini

yayinlanan yamalar Uzerinde hummali bir calisma baslar.

Bu calisma icin oncelikle bu kisilerin bu yama ile gincellenen paketi tespit
etmeleri gerekmektedir. Microsoft Destek sayfasi bu bilgiyi edinmek ic¢in en
kolay ve zahmetsiz yoldur. Ornedgin bu sayfada MS10-005 anahtar kelimesini
aratacak olursaniz karsiniza c¢ikan sonuclarda yer alan sayfalarda bu yama ile
hangi dosyanin (yazilimin kendisi olur veya ilgili DLL dosyasi olur)
glincellendigi bilgisine kolayca erisebildiginizi goreceksiniz.

Windows XP'nin tiim desteklenen x86 tabanh siiriimleri

File name File version F."E Date Time Platform .SP e

size requirement branch

Mspaint.exe | 5.1.2600.3660 343,040  16-Dec- 12:58 | x86 Sp2 SP2GDR
2009

Mspaint.exe | 5.1.2600.3660 | 343,040 | 16-Dec- 13:37 | %86 SP2 SP20QFE
2009

Mspaint.exe | 5.1.2600.5918 | 343,040 | 16-Dec- 18:43 | x86 S5P3 SP3GDR
2009

Mspaint.exe | 5.1.2600.5918 | 343,040 | 16-Dec- 18:27 | x36 SP3 SP30QFE
2009

Paketi tespit ettiler peki ya sonra ? Daha sonra yapmalari gereken ise
programin (mspaint.exe) glincellenen sirumi ile eski slUruminu assembly
seviyesinde karilastirmak ve farklari ortaya c¢ikarmak olacaktir. Yama
gecilmis bir Windows isletim sistemi lzerinde yazilimin eski sltrdmind elde
etmek ic¢in ilgili yamay1l denetim masasindaki program ekle/kaldir mendsunden
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kaldirarak elde edebilirsiniz. Tabii yamayi kaldirmadan once guncel yazilimin
bir kopyasini almayi unutmayain.

Yamay1l kaldirdiktan sonra eski surum ile yeni sdrumi kiyaslamak ic¢in yaygin
olarak kullanilan Ucretli ve Ucretsiz 3 programdan faydalanmaktalar. Bunlar
sirasiyla, Zynamic’in BinDiff (lcretli), eEye’in DarunGrim, Tenable’1n
PatchDiff programlaridir. Bu u¢ programda IDA Pro yaziliminin eklentisi
olarak calaistiklari icin IDA PRO’nun mutlaka isletim sistemi lzerinde kurulu
olmas1i gerekmektedir. 3 programinda calisma mantigi birbiri ile hemen hemen
ayni fakat DarunGrim yaziliminin daha anlasilir oldugunu not olarak belirtmek

isterim.

Hangi programi kullanirlarsa kullansinlar bu programlar sayesinde yama ile
hangi fonksiyonda degisiklik yapildigini tespit etmeleri ¢ok uzun sirmez.
Bunun ic¢in yapmalari gereken DarunGrim yaziliminda File mendsinden New
Diffing from IDA’y1 secmek ve Source icin eski sdrumi, Target icin yeni
sirumd ve OQutput icin ise herhangi bir klasoOri belirtmek yeterli olacak ve
DarunGrim gerisini halledecektir. Analiz tamamlandiktan sonra DarunGrim size
eski sirim ile yeni surimde yer alan her bir fonksiyon icin eslesme degerini
(Match Rate) gosterecektir. %100 eslesen bir fonksiyonun degismedigini daha
az yuzdeler ise fonksiyonda degisiklik oldugunu isaret etmektedir. Kontrol
akisi izlendiginde sari renk bir eski sirim ile glincel surim arasinda bu
blogun degistigini, kirmizi ise yeni bir blok eklendigini belirtmektedir.
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Son olarak assembly kodunu dikkatlice inceleyerek hatali, zafiyet barindiran



kodu tespit eden bu kisiler istismar aracini gelistirdikten sonra derleyerek
paketlerine eklerler. Yamasini gec¢meye usenen kisiler/kurumlar ise gun
gecmeden art niyetli kisilerin hedefi olurlar. Siz siz olun her ayin 2. Sali
gunld zamanla yarisan art niyetli kisilerin hedefi olmamak icin isinizi

gucunuzu bir kenara birakarak guvenlik yamalarini gec¢meye bakin..



