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Obruk, yatay veya yataya yakin tabakali kirec¢taslarinda bulunan yeralti
nehirlerinin veya aktif magara tavanlarinin cokmesi sonucu olusmus baca veya
kuyu goruntusu veren derin cukurluklardir. Sanal obruk (sinkhole) ise zararli
yazilimlarla yapilan mucadelede, zararli yazilim salginini (o6zellikle
solucanlar) durdurmak, zararli yazilim bulasan sistemlerin sayisini tespit
etmek ve zararli yazilaim hakkinda bilgi toplamak icin givenlik firmalari,
guvenlik arastirmacilari ve zararli yazilim analistleri tarafindan komuta
kontrol merkezini ele gecirmeye yodnelik kullanilan bir yontemdir.

Bu yontemde oncelikle zararli yazilimin haberlestigi komuta kontrol merkezi
tespit edilir. Ardindan alan adini kayit eden firma ile iletisime gecilerek
alan adinin glvenlik firmasina transfer edilmesi saglanarak sunucu lzerine
gelen trafik guvenlik firmasi tarafindan analiz edilmektedir. Bunun disinda
zararli yazilim i¢inde gomulu olan DGA (domain generation algorithm) analiz
edilerek, zararli yazilimin ilerleyen zamanlarda haberlesecegi muhtemel alan
adlari tespit edilerek kayit altina alinmakta ve trafigin analiz edilmesi
saglanmaktadir. Bunlara ilave olarak komuta kontrol merkezi olarak kullanilan
alan adlari, zaman asimina ugramaya yakin bir zamanda, salginda, aktif olarak
kullanilmaya baslanmis ise zaman asimina ugramasi beklenerek tekrar kayit
altina alinarakta trafik analiz edilebilmektedir.

2013 yalinda, sahte, zararli Flash Player uygulamasi ile insanlari kandirarak
internet tarayicilarina bulasan ve sosyal medya hesaplarini ele gecgirip
reklam ve dolandiricilik yapmaya calisan cok sayida zararli yazilim ile
karsilastik ve hemen hemen her salginda zararli yazilimlarin farkli alan
adlari ile haberlestigini goérdik. Bu salginlarda dikkatimi c¢eken, yeni kayit
edilen her alan adinin en fazla bir senelik alinmasi olmustu. Bunu firsat
bilerek daha 6nce analiz ettigim bir zararli yazilim tarafindan kullanilan ve
zaman asimi nedeniyle kaydi dusmis olan bir alan adini kayit ederek
(sinkhole), 1.5 sene sonunda bu zararli yazilimin ne kadar aktif oldugunu
trafigi analiz ederek anlamaya calistim.

Bunun i¢in zararli yazilim tarafindan kullanilan ve kayit altina aldigim alan
adini, Uzerinde Raspbian ve Nginx kurulu olan Raspberry Pi cihazina
yonlendirerek, zararli yazilim bulasmis sistemlerden gelen trafigi 14 saat
boyunca izlemeye basladim. Tabii kazara veya bilinc¢li bir sekilde bu alan


https://www.mertsarica.com/sanal-obruk/
http://www.mertsarica.com/jeton-hirsizlari/
http://www.raspbian.org/
http://nginx.org/
http://www.raspberrypi.org/

adina baglananlari, bu alan adinin bir givenlik arastirmasi nedeniyle kayit
altina alindigi konusunda da bilgilendirmeyi ihmal etmedim.
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Bu alan adi siber giivenlik arastirmasi nedeniyle kayit altma almmistir. Bu sayfa ile karsilasiyvorsaniz internet tarayicmiza zararh vanhm
| bulasmis demekfir.

Firefox veva Chrome internet tarayicis: kullantyorsaniz eklentiler kasmmndan siipheli ekdlentileri silmeniz gerekomelctedir.

* Firefox internet tarayicist kullanrvorsamz CTRL-Shift-A tusuna basark siipheli/zararh eldentileri kealdirabilirsiniz.

* Chrome internet tarayicis: kullanrvorsaniz, internet taravicuzrm adres kasmuna chrome:/extensions’ adresini vazarak sipheli’zararh eldentileri listeden
kealdirabilirsiniz.

Detavh bilgi almale igin hitp:/'www mertsarica com adresinden benimle iletisime edebilirsiniz.

This domain has been sinkholed for cvber security research purposes. For more information vou may contact me hitp'www mertsarica com

Trafigi izlemeye basladiktan 35 dakika sonra access.log dosyasinin 400 KB
oldugunu gordim ve bu durum bana 1.5 sene sonra dahi zararli yazilim bulasmis
sistemlerin halen aktif oldugunu gostermis oldu.

B Rasphery - scarcR

File Edit View Options Transfer Script Tools Window Help
351 B [ €3 3 Enter host <Alt+R> s BA 2k S R

[‘i-.r"' Raspberry x | % Raspberry (1) | % Raspberry (2)

root@raspberrypi:/var/log/nginx# 1s -al error. log
—rW-r————- 1 www-data adm 133898 Nov 26 20:04 error.log
root@raspberrypi://var/log/nginx# 1s -al error.log
—rW-r-———- 1 www-data adm 145062 wWov 26 20:05 error.log
root@raspberrypi://var/log/nginx# 1s -al error.log
-FW-r-———- 1 www-data adm 185345 wWov 26 20:06 error.log
root@raspberrypi://var/lTog/nginx# 15 -al error.log
—FW-r————- 1 www-data adm 224467 Nov 26 20:09 error.log
root@raspberrypi:/var/log/nginx# 1s -al error.log
—rW-r————- 1 www-data adm 358830 Nov 26 20:19 error.log
root@raspberrypi://var/log/nginx# 1s -al error.log
—rW-r-———- 1 www-data adm 562863 Wov 26 20:38 error.log
root@raspberrypi: /var/log/nginx# |

14 saatin sonunda access.log dosyasini, en son yillar yillar 6nce kullandigim



Sawmill araci ile incelemeye basladim ve alan adini bu zaman zarfinda 274

kisinin ziyaret etmis oldugunu ve 40.300 hit aldigini gérdum.

274 ip adresinin IP blok bilgilerini daha 6nce Python ile gelistirmis ve
yayinlamis oldugum WHOIS DESC araci ile topladigimda, cogunun ADSL
kullanicilari oldugunu gérdim fakat bu zararli yazilimin TBMM, Maliye
Bakanligi IP bloklarinda kullanilan sistemlere bulasmis oldugu da dikkatimden
kacmadi. (Yetkililer dilerlerse ilgili IP adresleri hakkinda bilgi almak ig¢in
benimle iletisime gecebilirler.)
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BN Ch\Windows\system32\cmd.exe - whois_desc.py l = | & |-§:hl

Whoiz Desc Tool [http:~~wwn

3 Desc: DC-UAE-Poolil

y Desc: Ankara GPRS <2G-3G>-MGB

'6 Desc: Ankara GPRS (2G-3G)-MGE

1 Desc: TELLCOM ILETISIM HIZMETLERI A.5.
'S Desc: TELLCOM ILETISIM HIZHMETLERI A.S5.
Desc: TELLCOM ILETISIM HIZHMETLERI A.5.
Desc: TURKCELL IWTERMET

} Desc: TURKCELL IWTERMET

Desc: Tellcom Esentepe ADSL Pool

} Desc: Tellcom Ankara ADSL Pool

Desc:= Tellcom Ankara Fiber Dynamic

1 Desc: Tellcom Ankara Fiber Dynamic

} Desc: Tellcom Bornova ADSL Pool

Desc:= Tellcom KARTAL Fttx Fiher

Desc: Tellcom ADAMA Fttx Fiber

Desc:- Tellcom Adana Fiber Dynamic

Desc: Tellcom Fiber Dynamic

Desc: Tellcom KARTAL Fttx Fiher

Desc: Tellcom KARTAL Fttx Fiher
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BEX C\Windows\system32\cmd.exe I. = | E] |ﬂh]

C:~Uzers“Mert“Desktop~Desktop2*~Sinkhole*cat desc.txt | cut —-d ":" —f 2
unig ! egrep —vi "ADSL'
70 Okullar Yolu, Ho 1 Kucuk Kavmakli, Lefkosa,. Kibris
Ankara GPRE <2G-3G>-MGB
AVEA Iletisim Hizmetleri A.5.
Celal Bavar Universitesi
DC-UAE-Foo 11
Devlet karayolu Uzerdi UzunkumsTRABZOW
Global Iletisim Hizmetleri A.S.
Koc .Met DSL Corlu
Konak Mah. Izmiryolu Cad.
MALIYE BAKAMLIGI
Mecidivekoy Buyukdere Cad. 1. Imar Iz Hani Ho
Oztiryvakiler Madeni Ezva San. ve Tic. A.E.
SuperOnline Inc.
Superonline Inc.
SuperOnline Inc.
Superonline International Online Information And Comm.Serwv
Adana Fiber Dynamic
ADANA Fttx Fibher
Ankara Fiber Dynamic
Fiher Duynamic
ILETISIM HIZMETLERI A.5.
KARTAL Fttx Fiber
UAE Iszt—Anadolu Dynamic
YAPA Istanbul Anadolu Dinamik - 1
Turk Telekom TTnet national backbone
Turk Telekomunikasyon Anconim Sirketdi
TURKCELL INTERNET
TURKIYE BUYUK MILLET MECLISI (TBMH>
Turkzat Uydu—-Het Internet
Turkzat Uydu Habherlezme Kahlo TU ve Izletme A.5.
UAE-MARMARA?
YENIGUN IMS_SAN.TIGC.A_S.

C:UzerssMert Desktop~Desktop2~SinkholelXx_

L A

Zararli yazilaim, Javascript dosyasi cagirdigi ic¢in normal olarak en ¢ok
cagirilan dosya uzantisi JS olmustu. Ziyaretcilerin kullandigi internet
tarayicilari siralamasinda Firefox’'un en Ust sirada yer almasi da bu zararli
yazilimdan en c¢ok ve kalici olarak Firefox kullanicilarinin etkilendigini
gosteriyordu. Bu zararli eklenti, ziyaret edilen her siteden gelen yanit
paketine, komuta kontrol merkezinden bir javascript dosyasi cagiracak sekilde
programlandigi i¢in ziyaret edilen her siteye ait kayitlar, komuta kontrol
merkezinde de yer almaktaydi dolayisiyla referrers kayitlari, sisteminde
zararli yazilim bulunanlarin ziyaret ettigi siteleri gosteriyordu.



Overview
Hits Visitors Size Page views Sessions Session duration
40,300 avgday— | 274 ay— | 10.28 M 22 10 00:12:51
Traffic
Page views Visitors Hits
25 E00 50,000
20 00 40,000
185 200 20,000
10 200 20,000
5 100 10,000
0 o 0
Country 1t Device Category
Visitors (cesce Visitors (0=
89.8 % Turkey
2.9 % Azerbaijan
2.2% United States M 654 %
18% Morocco M 338% Unknown
0.7 % Belgium W 05%
0.7 % Germany B 02% Spider
0.4 % India
0.4 % Vietnam
0.4 % Netherlands
0.4 % China
Hits (0=
W 705% 28410 Firefox
M 184 % 7405 Internet Explorer
B 479% 189 unspecified
W 29% 1,185 Mozilla
W 26% 105 Chrome
H 08% 338 Opera
H 00% & unknown (possible spider)
H 00% 4 Safari
B 00% 1 (spider)
Web browser - Hits Visitors Size Page views Sessions
1 Firefox 28,410 705% 119 5.20M 3 2
2 Internst Explorer 7.405 18.4% | | 108 419 M 12 6
3 unspecified 1.896 47% N 138 144 K 5 1
4 Mozilla 1.185 29% 1 37 22163K 0 0
5 Chrome 1,085 26% |1 " 611.98 K 0 0
Referrer ~ Hits Visitors  Size Page views
1 (no referrer) 6.679 215% 158 126 M 17
2 http:ffwww_milliyet com tr/{omitted) 5.028 125% Wl 16 111 M 0
3 http://googleads. g.doubleclick.net/(omitted) 3.554 88% M 93 86642 K 0
4 http:/fwww._sahibinden_com/(omitted) 1.726 43% N 19 53287 K 0
5 http:/its7 travian.com.trf(omitted) 1.043 26% 1 6 19556 K 0
B http:/ireklam.milliyet.com.tr/(omitted) B47T 16% | 9 M2131K 0
7 http:ffwww_youtube_com/{omitted) 604 1.5% 63 168.60 K 0
8 http://eu-u openx.net/(omitted) 526 1.3% 10 9980 K 0
9 http://ng2 virgul com/(omitted) 453 11% 6 8533K 0
10 http://ext.ciceksepeti.com/(omitted) 427 11% 1 24789K 0
1" http:/fads.milliyet.cubecdn.net/(omitted) 399 1.0 % 8 481K 0
12 http:ffwww_gittigidiyor.com/{omitted) 367 0.9 % 7 21289K 0
13 http:/ftr. msn.com/{omitted) 385 0.9% 15 76.38 K 0
14 http://ib.adnxs_com/{omitted) 3N 08% 2 96.00 K 0
15 http://static_adhood.com/(omitted) 250 06% 10 4805 K 0
16 http:/fwww_girlsgogames com tr/{omitted) 223 06% 1 MNB1K 0
17 http:/ftr.adsplats.com/{omitted) 222 0.6% 2 M3B6K 0
18 http:/fcm.g.doubleclick.net/(omitted) 222 0.6 % 30 68.71K 0
19 http://platform. linkedin.com/{omitted) 219 0.5% 8 121.93 K 0
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GOoruldigu uUzere internet tarayicilarina eklenti olarak bulasan bu ve benzer
zararli yazilimlar kolay kolay temizlenememekte ve komuta kontrol merkezi
olarak kullanilan alan adlari, zaman asimina ugradiktan sonra bile sistemde
var olmaya devam etmektedir. Her ne kadar sistemde bu zararli eklentiler var
olmaya devam etse de, komuta kontrol merkezleri olarak kullanilan bu alan
adlarinin, zaman asimi nedeniyle bir tehdit olusturmadigini disinilebilir
fakat art niyetli kisilerin zaman asimina ugramis alan adlarini tekrar kayit
ederek, kendisine gelen tum istekleri istismar kiti yuklu olan sitelere
yonlendirme ve/veya Beef gibi bir araca yonlendirme ihtimali asla g6z ardi
edilmemelidir.

Zararli yazilim ihtimaline karsi belli araliklarda internet tarayicinizin
eklentilerini kontrol etmenizi Onerir, bir sonraki yazida gorismek dilegiyle
herkese guvenli ginler dilerim.


http://beefproject.com/

