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GUnumizde internete acik web sitelerinin kaderinde ya Cin Uzerinden ya da
Rusya uzerinden en az bir defa taranmak vardir. Bunu web uygulamalari
uzerindeki zafiyetleri otomatik olarak tespit etmek ve istismar etmek Uzere
hazirlanmis bir solucan (worm) yaptigi gibi proxy arkasina gizlenmis merakli
bir script kiddie de yapiyor olabilir.

Benim sitem de zaman zaman merakli arkadaslarin ilgi alanina girmekte ve
Netsparker‘dan Acunetix‘e kadar bir c¢ok ticari web uygulamasi guvenlik
tarayicilari (web application security scanner) ile taranmaktadir. Her ne
kadar bu zamana dek bu durumdam sikayetci olmasamda kendimi sikayet
edenlerine yerine koyarak “acaba bu script kiddieler’in islerini mod security
ve benzer karmasik yontemlere basvurmadan nasil zorlastirabilirim?” sorusuna

yanit aramaya koyuldum.

Script kiddie’nin ticari aracglar ile tarama islemini simule etmek icin ilk
olarak Windows isletim sistemi yuklu olan sanal makine ic¢ine bir web sunucusu
kurmam gerekiyordu ve sec¢imimi WAMP‘tan yana kullandim. Daha sonra demo
sirumd ile bu web sunucusunu tarayabilecek meshur ticari bir tarama araci
aramaya basladim. Eskiden web uygulamasi guvenlik tarayicisi denilince akla
ya HP firmasinin satin aldigi Spi Dynamics firmasinin Webinspect urini ya da
IBM firmasinin satin aldigi Watchfire firmasinin Appscan (runi gelirdi. Her
ne kadar HP satin alana dek Webinspect’in hayrani olsam da bu senaryoda

IBM’'in Appscan demo urinund kullanmaya karar verdim.

Baska bir sanal makineye Appscan Urininli kurduktan sonra diger sanal
makinemde kurulu olan web sunucusunu tarayabilmek icin ufak bir numara ile
http://demo.testfire.net sitesini taranacak sanal makinemin ip adresine
yonlendirdim ve zorlastirma yontemi Uzerine disunmeye basladim. (Webinspect
ve Appscan araclarinin demo sirumleri ile sadece kendi demo sitelerini
(Appscan icin http://demo.testfire.net web adresi, Webinspect icin
http://zero.webappsecurity.com web adresi) tarayabilmektesiniz.)

Penetrasyon testlerinde karsilasmak istemeyeceginiz durumlardan biri uzun

siren taramanin tamamlanmasina yakin tarama aracinin gogmesi bir digeri ise
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taranan sitenin c¢ok blyidk olmasi ve isteklere ge¢ yanit veriyor olmasi
nedeniyle taramanin saatlerce surmesidir. Korsanlar ve script kiddieler
genellikle sabirsiz insanlardir bu nedenle hedefe bir an 6nce sizmak icin en
kestirme, en hizli yolu secmektedirler. Bunu gdz 6nlinde bulundurarak tarama
aracinin 10 dakikada tarayabilecegi bir siteyi ufak bir numara ile saatler
i¢inde taramasini saglayabilmenin script kiddie’yi bezdirebilecegi
disuncesiyle Appscan’i biraz etut etmeye basladim.

Appscan calisma prensibi geregi hedef web sitesini taramaya baslamadan once
site Uzerinde kesfe cikmakta ve sitenin haritasini c¢ikarmaktadir. Kesif
asamasi tamamlandiktan hemen sonra tarama islemine gec¢mekte ve bu asamada
yeni bir baglanti adresi (link) ile karsilasmasi durumunda bu adresi otomatik
olarak taranacaklar listesine dahil etmektedir. Durum bOyle olunca acaba bir
web sayfasi hazirlasam ve bu sayfa her ziyaret edildiginde rastgele baglanti
adresi Uretiyor olsa, bu sayfayi ziyaret eden Appscan yeni baglanti adresi ->
tara -> yeni baglanti adresi -> tara seklinde sonsuz bir ddénglye girer mi

sorusuna yanit aramaya basladim.

Bunun icin o6ncelikle httpd.conf lUzerinde 6zel bir hata sayfasi olusturdum
(missing.php) ki bulamadigi her sayfa ig¢in otomatik olarak missing.php
sayfasina yonlendirilsin ve bu sayfada lretilen rastgele 100 baglanti adresi
sayesinde sonsuz dongiye girebildin. Bir kac¢ deneme sonucunda Appscan’i

donglye (sonsuz olabilir) sokan sayfayi olusturdum ve muradima erdim.

httpd.conf Uzerinde 6zel hata sayfasi belirtme:
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# The mod_mime_mwagic module allows the server to use various hints from the
# contents of the file itself to determine its type. The MIMEMagicFile

# directive tells the module where the hint definicions are located.

#

#

MINEMagicFile conf/magic

#
# Custowmizahle error responses come in three flavors:
# 1) plain text 2) local redirects 3) external redirects

# Somwe examples:
#ErrorDocument 500 "The server wade & boo boo. ™
| ir Y
#ErrorDocument 404 "/cgi-bin/mwissing handler.pl”
#ErrorDocuwment 402 htrp://localhost/subscriprion info.htwl

#

EnableMMAP and EnableSendfile: On systems that support it,
memory-mapping or the sendfile svyscall is used to deliver
files. This usually improves server performance, but mast
be turned off when serving from necworked-mounted
filesystems or if support for these functions is otherwise
broken on your system.

o

#EnableMMAP off
#EnableSendfile off

Supplemental configuration

The configuration files in the conf/extra/ directory can be

inzluded to add extra features or to wodify the default configuration of
the server, or vou may simply copy their contents here and change as
necessary.

o H Mo

£

Server-pool wanagement (MPM specifie)
#Include conf/extra/httpd-mpm.cont

# Multi-language error mesSsages
#Include conf/extrashttpd-multilang-errordoc.cont

# Fancy directory listings
Include conf/excra/httpd-autoindex.cont

# Language Settings
#Include conf/extra/httpd-languages.cont

# User home directories
#Include conf/extrashttpd-userdir.cont

# Real-time info on reguests and configuration
#Include conf/excra/htond-info.cont
Far Help, press F1

Olusturdugum web sayfalari:
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<!=—— Magic Loop Initiator —--»>
<titlerhttp://vvv.mertsarica.com</titlesr
<a href="missing.php"></a>

Far Help, press F1
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<!=— Magic Loop Eegins —-->

<!== Invalid File -->

<!—— «script type="text/javascript™ src="js/loop.js"z</sScriptr —-»
<?php

fdats = "";

for (§i=0; §i<50; Si++) |
frand = preg replace("/([0-9]1/e","chr { (%% 14+112)) ", rand(1000,99959999989) ) ;

fdata = frand . "/" ., Srand . ".j=":
echo [(M<2cript type=shTtext/javascripty™ sre=\"j=/ /" . fdata . "\"r<Sacript:");
fdata = Sfrand . "/"™ . frand . ".html";

echo [(M<a href=\"$data\">kfa>"]:
echo ("<br Y4%=>"™);:

H

P

<!—— Magic Loop Ends ——>

For Help, press Fi

Normal sartlarda 2 dakikada taranabilen bir sayfa, 46. dakika sonunda halen
taranmaya ve ziyaret edilecek URL (resimde sol alt kdseye dikkat) sayisi
artmaya devam ediyor. (dongu):
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Benzer sorun diger ticari web uygulamasi givenlik tarayicilarinda var m1i
diyerek Netsparker ve Acunetix araglarina baktigimda bunun Appscan’e 6zgi bir
sorun oldugu ve bunun yaninda baska bir sorun daha dikkatimi c¢ekti. Misal
ekran goruntilerinde yer alan JS klasoOrunin aslinda gecerli, var olan bir
klas6r olmamasina ragmen Appscan ve Acunetix arac¢lari Netsparker’in aksine
site haritalarina var olmayan klasOrleri ekleyerek géruntid kirliligi
yaratmakta ve site haritasinin kullanimini zorlastirmaktalar.

Sonuc¢ olarak sitenizin bu tudr otomatik araclar ile taranmasindan rahatsiz
oluyorsaniz bu araclari inceleyerek zayif noktalarini kesfedebilir ve site
kesfini zorlastiracak basit numaralara ile script kiddie’leri canlarindan

bezdirebilirsiniz :)
Bir sonraki yazida gorusmek dilegiyle herkese iyi haftasonlari dilerim..

Not: Uretilen baglanti adreslerine benim yaptigim gibi isim (link text)
vermez iseniz kullanicilarain yanlislikla bu baglanti adreslerine tiklamasini

engelleyebilirsiniz.



