Seytan Ayrintida Gizlidir

written by Mert SARICA | 1 January 2013

19 Aralik 2012 tarihinde bircok banka misterilerinden gelen ihbarlari
degerlendirmek ile gine basladi. Ayni anda sosyal medyada ve NetSec bilisim
givenligi e-posta listesinde Turkcell ve Vodafone’dan gdnderildigi ve ekinde
zararli yazilim bulundugu one sirilen e-postalar yer almaya basladi.

| Message B Fatura Bildirimi.pdf.zip 35 KE)

From: Turkcell Kurumsal Tahsilat [mailto:turkcellkurumsaltahsilat@haberdaret.turkcell. com.tr]
Sent: Wednesday, December 19, 2012 11:35 AM

To: Cagri Merkezi Insan Kaynaklari

Subject: Fatura Bildirimi

T U R Kc E LL www.turkcell.com tr/kurumsal

Degerli Misterimiz,

Firmamz Yalgm Kardegler Hal Tek.San.Ve Tic.Ltd e ait 25.11.2012 tarihinde basilan fatura bilgileriniz ekte dikkatinize
sunulmustur. Toplam fatura tutan 1.483,31 TL olup son ddeme tarihi 06.12.2012 dir.

Detaylar ekli dosya bulunmakiadir,

Gdemelerinizi anlagmal oldufumuz banka subelerinden yapabilir, yeni fatura ddemeleriniz icin otomatik Sdeme talimat

werebilirsiniz,

Bir sonraki ay hesap kesim tarihiniz 25.12.2012 olup son odeme tarihiniz 07.01.2013 dir.

Saygllanmizla
Turkeell iletisim Hizmetleri A.S.

Bu mesaj bilgilendirme amaciyla génderimigtir.
Faturalanmz ile fgill soru ve gorigleriniz icin, 444 0 532 Turkeell Migter Hizmetierini arayabilirsiniz.

TURKCELL Faturanizi TURKCELL Gdeme Kanallarini
Hemen Odemek Icin Tiklayiniz Gormek Icin Tiklayiniz

24 Aralik 2012 tarihinde ise bu defa THY'den gdnderildigi ve ekinde zararli

yazilim bulundugu One sirilen e-postalar gindemi mesgul etmeye basladi.


https://www.mertsarica.com/seytan-ayrintida-gizlidir/
http://www.netsectr.org/p/netsec-listesi.html

@ If there are problems with how this message is displayed, click here to view it in a web browser.
From: Turkish Arines <please_do_nat_reply@thy.com:> Sent: Pzt 241220122152
To:
cc
Subject: Turkish Airlines Online Ticket - Information Message
-] Message | ¥ Turkish-Airlines-Itinerary.pdf.zip

LS

turkisH AIRLINES @B [ Astar ALLANcE MemBER

@ Reservation

Dear,
‘Thank you for bocking cnline. Thank you for choosing
Turkish Airfines.

You can find your inerary in the attached file.

Reservation
7, \Pay and Fly . From now on you may use ourweb | Code
site to pay your Ticket By Office bookings. Tue, 25 Dec 2012
Process date A -
03:52:03 +0800

U7NBI1I

@ For online check-in Click here to see your reservation

please click here =) information.
o vouthetd For rent 2 car please click here.
Miles&Smiles members can rent a car
please click here. :
online.

E-postalarin baslik bilgileri incelendiginde e-postalarin Turkcell ve THY'den
gonderiliyormus gibi gosterilmeye calisildigi anlasiliyordu. Fakat dikkatlice
bakildiginda son adimda e-postanin Tayvan’da ki bir sunucudan alinmis oldugu
bu nedenle baslik bilgilerinin manipile edildigi acikca anlasiliyordu.

Received: from mail.gff.com.tw (60.250.9.34) by

—  yiTh Microsoft SMTP server id 18.1. §§§.§ Mon, 74 Dec 5312
AT52T04 T0200

Received: from ISTEXCEDGEL. thynet.thy.com ([212.175.83.159]) by
ip226.226.0nofis.com (Icewarp 9.3.1) with ESMTP (55L) id 6QR95678 for

Tue, 25 Dec 2012 03:52:03 +0800

RetET?Eﬂ"??ﬂﬂ"j:ﬂﬁﬂ!ttﬂﬁ!‘f!ﬁ2 168.254. 165) by ISTEXCEDGEL. thynet. thy.com
{(10.11.91.138) with microsoft sMTP Server id 14.1.218.12; Tue, 25 Dec 2012
03:52:03 +0800

Message-ID: <16728329.8371489790626. Javamail. otbatch@javabatchp3i>

From: Turkish Airlines <please_do_not_reply@thy. com=

To:

subject: Turkish AirTines Online Ticket - Information Message

Date: Tue, 25 Dec 2012 032:52:03 +0BO0O

MIME-Version: 1.0

Ccontent-Type: multipart/mixed; boundary="----=a_ cazmn_87_11_ 23"
Return-Pathn: artistes@thy.com

X-MS-Exchange-0Organization-authSource: I

¥X-M5-Exchange-0Organization-AuthAs: Anonyfous

¥X-M5-Exchange-0organization-5CL: 0

X-M5-Exchange-organization-pPCL: 2

¥-M5-Exchange-organization-Antispam-Report: Dv:3.3.5705.600;0rigIP:60.250.9. 34

Ardindan bazi web sitelerinde ve NetSec bilisim givenligi e-posta listesinde
zararli yazilim Uzerinde yapilan kisa analizlere yer verildi ve bu
analizlerde zararli yazilimin trojan olmadigi, calistirildiktan sonra 8000
numarali baglanti noktasinda (port) dinlemeye gec¢tigi ve bu baglanti
noktasindan sisteme baglanan kisilere komut satiri erisimi (shell) verildigi
belirtiliyordu.


http://www.netsectr.org/p/netsec-listesi.html

C:“Documents and Settings“Administrator*netstat —an -p tcp | findstr ''S884"
TGP A.A_.A.A:80AA B.A.A._A:A LISTEMING

C:sDocuments and Settings“Administrator>

e+ Telnet 127.0.0.1

Microsoft Windows HP [Uersion 5.1.260801]
(G» Copyright 1985-2801 Microsoft Corp.

C:sJDocuments and SettingssAdminiztrator~Desktop~Desktopi_

Emek ve zaman harcandigi acikca belli olan profesydnelce hazirlanmis iki
farkli sahte e-posta ve sadece calistirildigi sistemde 8000 numarali baglanti
noktasinda komut satiri erisimi veren zararli bir yazilim ? Muhtemelen
okurken size de inandirici gelmeyen bu senaryo bana da hi¢ inandirici
gelmedigi icin sahte THY e-postasinda yer alan zararli yazilima kisaca g6z
atmaya karar verdim. Ozellikle yazilim seviyesine inilmeden sistem
seviyesinde yapilan analizler, zararli yazilimin sanal makine, debugger,
sandbox tespitine yonelik kontroller icermesi durumunda farkli sonuclar
ortaya cikarabilmektedir bu nedenle yazilim seviyesine inilmeden yapilan bir
analiz sonucuna g0re bir karara varmak cok dogru degildir. Yazilim seviyesine

inilse dahi kimi zaman yanilma pay1l olabilmektedir.

Immunity Debugger araci ile zararli yazilimi analiz etmeye basladigimda ilk
dikkatimi ceken Immunity Debugger tarafindan karsima c¢ikan supheli uyari

mesajlari oldu.
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! Bad ot unknown Format of 32-bit executable file 'C:\Documents and SettingsiAdministrakoriDeskboplFatura Bilditimi 496021, pdfy Turkish-Airines-Itnerary, pdfi Turkish-Airlines-Itinerary pdf . exe’
LIRY

Compressed code? |

P} Quick statistical test of moduls ‘Turkish-' reports that its code section is either compressed, encrypted, or contains large amount of embedded data, Results of code analysis can be very unreliable or simply wrong, Do you wank to
\J/ continue analysis?

Yes

Ardindan bir Anti Debugging teknigi olan ve zararli yazilimlarda sikca
karsilasilan SetUnhandledExceptionFilter dikkatimi cekti. Normalde bir
yazilim calisma esnasinda ortaya cikabilecek potansiyel hatalari, istisnai
durumlari tespit eder ve ona gore aksiyon alir ancak ongOrulemeyen hatalar
icin bir yazilaimci SetUnhandledExceptionFilter filtresi ile 6ngo6riulemeyen
hatalarin da tespit edilmesini ve buna gdére aksiyon almasini saglayabilir.
Hata ayiklayici (debugger) ile calaistirilan bir yazilimda ise debugger
yazilimin calismasi esnasinda ortaya c¢ikan hatalari, istisnai durumlari
kendisi yonetmeye calisir. Bunu bilen zararli yazilim gelistiricileri de bu
filtreden faydalanarak sayisal hatalara yol acacak bir kod parcasi calistirir
ve bu hatayi bu filtrenin ayiklamasini ve yazilimin akisina devam etmesini
saglar. Ancak bunu bilmeyen bir hata ayiklayici bdyle bir hata ile
karsilastiginda yazilimin akisini devam ettiremez ve yazilim c¢oékmis olur
kisaca SetUnhandledExceptionFilter ile debuggerlar bu sekilde devre disi
birakilmaya calisilair.
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Bu adimlari gectikten ve zararli yazilimin paketlenmis (packed) bdélumlerini
actigini farkettim
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l emtwhocPk©bzr: Cace auditor and sofware assessment
CHP OWORD FTR DS:[485E7CT, 8
SHORT Turkish-—.B8481349
EEX,OWORD PTR DS:[485658]
ERH, OWORD PTR DS: [485675]
BVTE FTR OS: CEAX],BL
ERHE, Turk ish—. BE4EEB?C
DNURD FTR D5:LEAX]
ERX, Turk ish—. 88465872
OWORD PTR DS:L[ERX]
SHORT Turkish-.80481323
ER, OWORD PTR DS:[48456E]

EAH=
ERA, OWORD PTR DS:[48455F ]
ER

I-0 command

AMD AL, BYTE PTR DE: [EDX+521
AHD CL, 0L

FOF EDI

CMP_ERX,CER12222

IM ERX, 66

PUSH ES

DRAS

IHC EDY

EOQUMD ESP, GWORD PTR DS:[EDR]
STOS DWORD PTR ES: CEDID

PUSH ES

10 command

Superf luous prefis

Superf luous prefi=
2ECS Far return

AMD AH,.BYTE FTR DSz [EDH]

®OR OWORD PTR DS:[EDR],ESZ2262A2

PUSH ES

SUE AH.BYTE PTR DS:L[ESI]

AMD ESP,DWORD PTR DS:L[EDX]

AMD AH, CH

PUSH EZ
AOC AH.BYTE PTR ES: [EOH+26EE22621

FUSH EZ

HAMD AH.BYTE PTR DS: [EDX]

AHD AH,BYTE PTR DS: [EDX]

AOR OWORD PTR DS:[EDK],FFFFFFAZ
EOUMD ESF,QWORD FTR DS:CEDA]

STOS DWORD FTR ES: CEDID
EEE BYTE PTR DS: [BX+DI+D267], CL

OF BYTE PTR DS5:[EDX+1RAAZ222621,AH
DEC EDI

PUSH EDI

TEST ERi, 9270267

HOU BYTE FTR DS: [1ARZZ22621, AL

Illegal use of register

Superf luous prefis

EOI
SUE ERX, COEBEATEE
FETF STIE]

HOC OWORD PTR DS [EDX] ESP
Qun Qe BYTE BT

& Immunity Debugger - Turkish-Airlines-Itinerary.pdf.exe - [CPU - main thread, module Turkish-]
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Crat 94EFFFFF &1
EE 7&

Al SES5A4EEE
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Al ECEA4GEEE
2945 EB

Cradzd 54584800
E2 22a0De0ad
324424 @3
C74424 @4 E4E5R4
2025 92EFFFFF
S7E424

EZ EllSB08d
2B4L EC

224424 @g
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ImmLib
B 42
SHL BYTE PTR

ER:
HMOL [ T » Turk ish—. 86485080
<JHP &KERHELSE EetﬂoduleHandLeﬂ}

SUB ESP,. 4
ORI .;urkish—.BB4BGBBD

]_“e mtwhocecPk©bz g 2 Cade guditor and software assessment

RASCIT "KERHELZZ.dL L™

MOL
MO

O PTF 3 ASCII "GetModu leFi leMameR™
Turk ish—. 88482066
MO DMDRD PTR DS [488818] EAR
MoL 18

B Turklsh— BE4ESE3E
ER, DMDRD PTR DS [462e1a1
EHH

OIF ! 3 -EHH

ER, [ E
ER, TurkLsh— BB4BBBEH
BYTE PTR DS: CEAX], 60
EEERT Turkigh—.BB4813C5
EAX, Turk ish-. 88468262
BYTE PTR OS:[EAR], 7@
SHDRT Turk ish-. BB4BISC5 o
Turklsh— 88481461
ER,
ER, TurkLsh— BB4BSBEH
EYTE PTR DS: LEAX], Fd
EEERT Turkish-. BB4BlSEB
EF, Turklsn— 88488828
BVTE PTR DS: CEAx], 7E
SHORT Turk ish-. BB4BlSEB

SHDRT Turk ish-. 83481461
EHX DMDRD FTR D5: [485868]

 EAX
EHH DMDRD PTR DS [485860]

»ERE
Turklsh— HE4EEEES ASCII "imwrrnfaanu itruruuw'”

Tq:kish—.8@4a2139 o
Turklsh— AR4AEEE4 ASCII "imysrnfganu itruruyw”

-EHX

ERX, 52
gurklsh— aa4aznaz
DbJF E1,ERY
ER, [ P11
L ERc
ERK, : -1864
FIR & SR
gurklsh— BoABaCEE”

HMOU il = L ERY
MOl Tn Ljob— R4 EOEoE

Stack 55:

urkLsh— Ga48c088 [HSCII "KERHELSE dll']
[EE22EF 14 1=BEE7ERAS




Son adimlara yaklasirken zararli yazilaimin isletim sistemi Uzerinde c¢alisan
potansiyel guvenlik yazilimlarini atlatmak ic¢in runPE (hafizadan islem

(process) calistirma) yontemini kullanmak ig¢in hazirlik yaptiga

anlasiliyordu.

File Wiew Debug Plugins Immblb  Cphions  Window Help  Jobs
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"ntdll.dlLl™

Htlnmapllie

Biraz daha ilerledikten sonra zararli yazilimin paketinden c¢ikarmis oldugu

islemi (process) kontrol ettigini farkettim ve diske kayit edip, HEX editor
ile fazlalik kisimlari temizleyip Immunity Debugger ile calistirdim ve
incelemeye basladim.
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ER:,
U [ f

lemtwhcBP

Fiit, DWORD FTR 5550
SED PR Cor o TERn
Turk ish-. AE4B2GEE

s F-981, EAX
0 . Turk ish-. 004857 7F

ER:, Ol L
NORD 1 [ESP1, EAX
Turk izh-. BA4BZ06E -

WORD g SP+41, Turk ish-. BE486791

Ef, | . -

OWORD PTR S%: [ESPI,EAX

Tugk ish-.Baamznen’

OWORD PTE 1, Turk ish-. BB4BE7AZ

ERR, [ EF—f
WORD 5 P 1, EAY
Turk i=h-. BA4B2AGA

i ; 1, Turk ish-. BE4EETEF

ERX, DWORD | :

DWOR [ESF1,EAH

“Turk izh-. BA4BZEEE -
WORD =P+41, Turk i sh—. BE4RSTEE

ER, DU EF-A

[ FTI £1,EAH
Turk (sh-. BA482668"

o) 11, Turk ish-. BE4BE7CE

=SF 1, EAK

Turk i=h-, BA4EEEER

ER, [ : 1 [EEF+

i : : LER

ER, 0 FTR 55 [EE

WORD PTR DS:[EAXI, 540

Turk ish-.BE462701

EDi, [ .

ER, DWORD £5: LEE

ERH,DUORD FTR DS: [ED+3C1

ER, CII0 TR S5 Pl

OWORD PTR OS: [EAXI, 455

Turk ish-.80462701 © -

s 105
ER, Dl S5: [ER
WORD PR & 1, EAX
Turk ish-.BEBZEEE

P8

: F1,ERR
CURAA LGS o

E 2 Cade audiior and software assessment

"ReadFrocessMemory™

"SetThreadContext™

"RezumeThread™

"UirtualAl locEs™

UirtualAl loc™

"UirtualFree




[H Hex Workshop - [Turkish-_00400000.mem] = =181x

—lelx|

H
00009FD3 0
L]
000A2E3 €2 04 00 55 =
Fatura Bildri. Turkish_004,
i‘ﬁnlﬁ:l: 40960 [0x0000A000] 2| [Finstances of ‘4D5A" found in Turkish-_00400000.mem mamaeX
| W SinedByte 77 || [Fagress %9 | tength %9 | tongtn [% i
[ so1rsioned Bte 77 oo 2 0
{150 Sgned short. za117 aoonazz 2 02
i Unsigned Short 23117 oooon0 2 2
#l SignedLong 9960301
W Unsigned Long 3460301
o Signed Quad 12594362189
O Unsigned Quad 12694362159
{261 Foat 1,3756705-038
<41 Double 637066140314
6 DATE 00:00:00 30.12.16%8
18100 Date  13.02.21
WIDOSTme 11186
GTFIETIME 0021129 01011600
{3261 tre = 11551141 20.04.1970
{45 tmes & 07:16:29 10.08.2378
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I1k dikkatimi ceken 004010C6 fonksiyonu ile islemlerin (processes) teker
teker hashini alip ardindan 6n tanimli islemlerin hashleri ile kiyasladigini
farkettim. Belli ki yazilimi gelistirenler bazi yazilimlari kara listeye



almislardi. Zararli yazilimi VMWare ic¢inde calistirdigim icin vmwareuser.exe
yaziliminin kara listede oldugu hemen anlasiliyordu. Ancak biraz catlak
oldugum icin hangi yazilimlarin kara listede yer aldigini o6grenmek icgin
Python ile http://www.processlibrary.com/ adresinde kayitli olan tum
islemlerin (processes) listesini olusturan ufak bir arac¢ hazirladim ve hash
fonksiyonunu bire bir Python kodu ile olusturarak tum islemleri bu aractan
gecirerek kara listede yer alan tum yazilimlari (netmon.exe, procmon.exe,
sandboxiedcomlaunch.exe, sandboxierpcss.exe, vboxservice.exe, vboxtray.exe,

vmwareservice.exe, vmwareuser.exe, wireshark.exe) tespit ettim.

-

BN C\Windows\system32cmd.exe - pname_grabber.py l = | [=] |i3-J

ess lotd.exe

essnds ys . exe

ess0 lo.exe

ezspk.exe

esszpk.exe

ezupdate .exe
http:zs7vuu.process library.comnsdirectoryses37
ezyndicateinst .exe
esZignotray.exe
etdtrav.exe

ethsc . exe

etapimon .exe

etapist.exe

etcall.exe

etcrtmng .exe
etdirrcy . exe

etdsuc .exe

eterm.exe

et .exe
etfmetrictransformer._exe
ethereal . exe

etlizru._exe

etlitrhB. exe

http: 2wuww.processlibrary.cons/directoryse /38

BN Ch\Windows\system32\cmd.exe | = | |&J

Blacklisted Process Detection Utility [htt Auuy omertsarica.coml

Blacklisted process detected: netmon.exe (BxSCDYBASEL>»
Blacklisted process detected: procmon.exe (BxASDABABEL >
Blacklisted process detected: sandboxiedcomlaunch.exe (BxESCDDCS4L>

Blacklisted process detected: sandboxierpcss.exe (BxB8C6DGCL>
Blacklisted process detected: vhoxservice.exe (Bx31E233AFL>
Blacklisted process detected: vhoxtray.exe (Ax71D47DF6L>
Blacklisted process detected: uvmuwareservice.exe (Ax8181326CL>
Blacklisted process detected: vmwareuser.exe (Hx4CESFDATL>
Blacklisted process detected: wireshark.exe (BxA4EF3CHEL>

|C:\Users\ﬂert\ﬂesktnp}.

Bunun disinda zararli yazilimin sbiedll.dll ile Sandboxie yazilimin sistemde
yikli olup olmadigini, vmware, vbox gibi sanal makinede calisip
calismadiginin kontroli, gemu oykiniciu (emulator) kontrolii ve RDTSC ydnergesi


http://www.processlibrary.com/

(instruction) ile yodnergeler arasi gecen surenin kontrold ile kum havuzu ve
hata ayiklici kontrolld yaptigini tespit ettim.

. Immunity Debugger, - Turkish-_00400000.exe - [CPL] - main thread, module Turkish-]
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S4FEFFFF FL

iF
BE461 722 = & 7T QNS

a
CPU don
CFPU don

Zararli yazilim bu kontrollerden herhangi birine takildigi taktirde kendisini
%SALLUSERSPROFILE% ortam degiskeninde (environment) yer alan klasdre
kopyalamakta ve sistem yeniden baslatildiginda calisabilmek icin kayit
defterinde
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\SunJavaUpdateSched
anahtari olusturmaktadir. Calistigi zaman da hem e-posta hem de web
sitelerine konu oldugu gibi 8000. numarali baglanti noktasinda (port)
dinlemeye gecmekte ve bu baglanti noktasindan sisteme baglanan kisilere komut
satiri erisimi (shell) vermektedir.
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JMP t
JHP to A

JHP to W




. Immunity Debugger - Turkish-_00400000.exe
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JHMP to

JHMP to

JHF

JHP to

AOUAFT




C:“Documents and Settings“Administrator*netstat —an -p tcp | findstr ''S884"
TGP A.A_.A.A:80AA B.A.A._A:A LISTEMING

C:sDocuments and Settings“Administrator>

e+ Telnet 127.0.0.1

Microsoft Windows HP [Uersion 5.1.260801]
(G» Copyright 1985-2801 Microsoft Corp.

C:sJDocuments and SettingssAdminiztrator~Desktop~Desktopi_

Ancak bu zararli yazilim, kontrollerden herhangi birine takilmaz ise 32 bit
isletim sisteminde windows\system32 klasdri altinda wuauclt.exe dosyasi
yaratmakta, 64 bit isletim sisteminde ise windows\syswow64 klasori altinda
svchost.exe dosyasi yaratmakta (windows file protection izin verirse),
calistirmakta ardindan kendisini bu isleme (process) enjekte ederek diger
faza gecmektedir. Son fazda ise sisteme bankacilik zararli yazilimi
bulastirarak Zeus ve Spyeye’dan bildigimiz gibi kullanicinin cep telefonuna
da zararli yazilim gondererek internet subesini kullanan kullanicinin
kullanici adini, sifresini ve sms dogrulama kodunu calarak misterilerin
hesabini bosaltmaya calismaktadir.



| Immunity Debugger - Turkish-_00400000.exe - [CPU - main thread]

File Wiews Debug  Plugins  Immbib  Options  Window  Help  Jobs

Modu leHand Lell

irtualAllos

etModu LeF i leMamell

etEnvironmentlar iablell

Z2.GetlindowsDirectoryll

JMP to kern

JMP to ntdll. 2wl

Sonu¢ olarak yazinin basinda da bahsettigim lzere yazilim seviyesine
inilmeden sistem seviyesinde yapilan analizler, zararli yazilimin sanal
makine, debugger, sandbox tespitine yoOnelik kontroller icermesi durumunda
farkli sonuclar ortaya cikarabilmektedir bu nedenle zararli yazilaim hakkinda
kesin bir sonuca varmak icin mutlaka ama mutlaka yazilim seviyesinde de
analiz yapilmasi gerekmektedir.

Turkiye'’deki banka misterilerini hedef alan bu zararli yazilim ile ilgili
daha fazla bilgi almak icin Tibitak BILGEM tarafindan yayinlanan analiz

yazisinl da okumanizi Oneririm.

Bu vesileyle herkesin yeni yilini kutlar, 2013 yilinin herkese 6nce saglik
sonra guvenli gunler getirmesini dilerim.

Not: Her ne kadar bu zararli yazilim Tibitak BILGEM’in yayinlamis oldugu
analiz yazisinda Zeus'un bir tdrevi olarak yer almis olsa da Zemana
firmasindan Emre TINAZTEPE‘nin yapmis oldugu bir aciklamaya gdreye zararli


https://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/fatura-zararli-yazilimi-fatmal.html
https://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/fatura-zararli-yazilimi-fatmal.html
https://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/fatura-zararli-yazilimi-fatmal.html
https://twitter.com/infexia

yazilim kimi zaman Zeus kimi zaman ise Cridex olarak son kullanicinin
sistemine yuklenmektedir. Daha detayli yeni analiz raporlari/yazilari
yayinlandikca bu zararli yazilim hakkinda daha net bilgilere sahip

olacagimiza inaniyorum.



