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Gectigimiz aylarda RSA’in sistemlerine sizan kisilerin Securid ile ilgili
bilgileri caldiklari ortaya c¢ikti. RSA tarafindan yapilan aciklamada
saldirilarin baslangi¢ noktasinda sosyal muhendislik ve olta saldirisi
(phishing) oldugu dikkat c¢ekiyordu. Olta saldirisini gerceklestirmek igin
sosyal aglardan faydalanan ahlaksiz korsanlarin RSA calisanlarina ait

bilgileri elde ettikleri tahmin ediliyor.

Isin icinde insan faktorl oldugu siirece 100 haneli sifre ile korunan bir
sisteme sizmak isteyenler, sifreyi kirmak yerine sistem sorumlularini
kandirma yolunu tercih ediyorlar ve eninde sonunda basariya ulasiyorlar bu
nedenle RSA’in basina gelenlere cok sasirmiyorum 6zellikle sosyal aglarda,
firma calisanlari tarafindan paylasilan bilgilerin ilerleyen zamanlarda cogu

firmanin basini daha c¢ok agritacagini dislniyorum.

Art niyetli kisiler, sosyal mihendislik saldirilarinda olta saldirilarindan
faydalandiklari gibi seytan ikiz (Turkce mealini kendim uydurdum, asli evil
twin/kotl ikiz) yonteminden de faydalanabiliyorlar. Seytan ikiz yontemi,
teknolojinin nimetlerinden faydalanarak hedef kurum/sistemler hakkinda o
kurumun bir calisanini taklit ederek hedef kisi/kisiler Uzerinden bilgi
toplamak, kurum sistemlerine sizmak icin hedef kisi/kisilerin zararli bir
dosyayl (RAT) calistirmalari amaciyla kullaniliyor.

Amac¢lari gercek bir kisiyi taklit etmek oldugu icin art niyetli kisiler
kurban ile ilgili tim bilgileri Facebook, Twitter, Linkedin, Foursquare gibi
sosyal aglardan toplayarak bir araya getiriler. Facebook ve Twitter durum
mesajlari Uzerinden bu kisinin neler yaptigini, Linkedin Ulzerinden
06zgecgmisini, Foursquare lzerinden hangi mekanlara sik¢a ugradigini, Google
arama motoru Uzerinden de elde edebildikleri geri kalan bilgileri elde ederek
hedef bir sosyal ag secer (kurum calisanlarina ulasmasi kolay oldugu icin
cogunlukla Linkedin’i tercih ederler) ve daha sonra burada bu kisi adina
sahte bir profil olusturarak bu kisinin baglantilari ile iletisime gecerek bu
kisiyi taklit ederek baglanti kurduklari kisileri kandirarak hassas bilgilere
erismeye ve oradan sistemlere sizmaya calisirlar. Bu saldirilarin o6nlne
gecmek isteyen kurumsal firmalar, calisanlarinin is ile ilgili sosyal aglarda
(Linkedin) profillerini genele acmamalari ve kurumal e-posta adresleri ile bu

tlir sitelere lye olmamalari konularinda uyarirlar.


https://www.mertsarica.com/seytan-ikiz/
https://blogs.rsa.com/rivner/anatomy-of-an-attack/

Genele acik Twitter hesabim oldugu i¢in birgliin Twitter Uzerinden kendimle
ilgili ne tir bilgiler elde edebilecegini merak ettim ve bu zamana dek
gondermis oldugum mesajlari arsivleyen bir site aradim ancak bulamadim.
Kafaya koyan biri bugline kadar gondermis oldugum tim mesajlari elde edebilir
mi diye kafa patlatmaya basladim ve ufak bir program hazirlamaya basladim ve
sonunda ortaya hedef twitter hesabindan bugine kadar gonderilen tim mesajlari
toplayan ve kayit eden twitter crawler.py adinda bir program ortaya

¢ikiverdi.
Programa buradan ulasabilirsiniz.

Askere gitmeden 6nce hazirlamis oldugum yaylalar yazi dizisinin Uclncisi
burada son bulurken herkese guvenli gunler dilerim.

Ekran goruntusi:


http://www.mertsarica.com/codes/twitter_crawler.py
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886 tweets crawled and stored in tweets.txt successfully =
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