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Bu zamana dek kiiciilk ve orta dlcekli isletmelerde (KOBI) calisan veya bir

yakini olan arkadaslarimdan 6zellikle bir konu hakkinda cok fazla yardaim
istedigini farkettim. Benzer yardim taleplerine Netsec bilgi glivenligi e-
posta grubunda da denk geliyorum. Evet, sizlerin de az ¢ok tahmin edecegi
tuzere, kullanicilarin/kurumlarin verilerini sifreleyen ve bunun karsiliginda

fidye isteyen siber fidyecilerden bahsediyorum.

Mert bey merhaba, 2 giin 6nce bagimiz geldi, 2 ay 6éncede Istanbuldaki bir
firmaya. Musgteride tum veritabanlarini ve ortak kulannilan dosyalari sifrediler ve
para istiyorlar. Bu konuda 3389 portu haricinde yapilabilecekler, alinmasi
gereken onlemler konusunda yardimci olabilirmisiniz. Vatandaslar Active
Directory iginde kendilerine kullanici yaratip bu kullanici Gzerinden iglem
yapiyorlar ve tum event loglari siliyor. RDP tzerinden gelebilmesi i¢in en azindan
en bilindik Administrator sifresini bilmesi gerekiyor. Saglam bir sifreyi nasil
gecebiliyorlar.

Bu siber fidyecilerle ilgili olarak yerli basinda belki farkindalik adina c¢ok
sayida habere rastlamiyoruz ancak resmi kaynaklardan elde edilen bilgiler
1s1ginda, hem gerceklestirilen siber saldirilarin sayisina hem de bu
saldirganlarin yol a¢tigi zararlara baktigimizda, rakamlarin azimsanamayacak
kadar yiuksek oldugunu gérebiliyoruz. Bu tir saldirilarla karsilasanlarin
cogu, kulaktan dolma haberler ve/veya onyargilari nedeniyle emniyet
midurldginin bu konuda ¢Ozim Uretemeyecegini disinerek yetkili mercilere
basvurmaktan kaciniyorlar. Ancak emniyet midirlagiunin web sayfasina bakacak
olursaniz, zaman zaman bu ve benzeri siber cetelere / dolandiricilara karsi

basarili operasyonlara imza attiklarini gorebilirsiniz.


https://www.mertsarica.com/shodan-ile-durum-degerlendirmesi/
https://www.mertsarica.com/shodan-ile-durum-degerlendirmesi/
http://www.netsectr.org/p/netsec-listesi.html

1 www.istanbul.pol.tr/Haberler/Sayfalar/Hacker-Operasyonu.aspx Q 57

istanbul Polis Radyosu BASIN NOTU

Kurumsal E-Posta Mudurliglimizee yiriitiilen sorusturma kapsaminda; “TCK Md. 244 Bilisim Sistemindeki Verileri Bozma, Yok Etme, Erisilmez
Kilma, Sisteme Veri Yerlestirme ve TCK 149/1.b Kisinin Kendisini Tamnmayacak Hale Koymasi Suretiyle Yagma” suclanyla ilgili
olarak;

o 4 istanbul, Trabzon, Denizli, Rize, Erzurum ve Van lllerinde, ticari sirketlere ait degerli verilerin tutuldugu sunuculara, internet
\. 155 IHBAR aracibig) ile uzaktan izinsiz erisim saglayan, dosyalan sifreleyen, sifrelerin acilmasi karsiifinda sirket sahiplerinden fidye isteyen,
magdur sirketleri biiyiik maddi zarara ugratan bir Hacker’in varlig) tespit edilmistir.

gh- Hacker'in;
;.- EN YAKIN POLIS MERKEZI . sibervurgun2013@gmail.com,
. siiberteknolojii@gmail.com,

(LW RPN

e-posta adresiyle magdurlarla iletisme gectigi ve sunucu datalanmn geri verilmesi karsiiginda sirket sahiplerinden 1.000 TL

. yazaliimanlasaliim@gmail.com,
% ATATURK ve TURK POLISI
Ny
— ile 10.000 TL arasinda degisen miktarlarda para/fidye talep ettigi anlasitmstir. Hacker'in 6 ayn ilde 20 sirkete toplam 219.200,00 TL

. yazaliimanlasaliim@hotmail.com,
=3 = ASBIS zarar verdigi tespit edilmistir.

. Redwhitetim2013@yandex.com
Arag ve Siiriicii Bilgi Sistemi

Yaklagik 3 ay sliren calismalar sonucunda; Hacker, 26/09/2013 tarihinde ilimizde Esenler ilgesinde bulunan adresinde sugistii
yakalanarak gozaltina alinmis ve incelenmek lizere dijital materyallere el koyma islemleri gerceklestirilmistir

, - .
@E-D eviet Supheli sahsin bilgisayannda yapilan adli bilisim incelemesinde,
Emniyet Uygulamalari

- 850 ayn sunucuya ait IP, kullama adi sifre bulundugu,
- Sifrelenmek iizere 165 ayn sirketin sunucusuna erisildigi,

e - 573 ayn sirkete ait degerli belgelerin bulundugu tespit edilmistir.
GOCUKLAR IGIN
.

Gdzaltina alinan Hacker, 27/09/2013 giinii Bakirkdy Adliyesine sevk edildikten sonra ilgili mahkemece tutuklanarak Metris
Cezaevine gonderilmistir. Operasyon sonucu 1.630.000,00 TL'lik zarar onlenmistir.

SIRKETLERIN MAGDUR OLMAMASI iCiN ONERILER

- Sunuculann “Kullamc Adv” bilgisi, varsayilan “Administrator” ve “Admin” olmamalidhr.
- Sunucu sifrelerinin, tahmin edilemeyecek ve ozgln sekilde alfabetik+numerik+noktalama isaretlerinden olusturulmas:
gerekmektedir
- Sirket personeli icin ayn kullama ad ve sifre yetkilendirilmesi yapilmalidir.
- Periyodik olarak sunucu giivenligi sinanmal, kullamcr adi ve sifreler degistirilmeli, loglar yetkili bilgi islemci tarafindan
incelenmelidir.
- Sunucuda bulunan veriler sunucu disinda bagimsiz ve ayn sifreleme ile cabisan farkl sunucuda yedeklenmelidir
- Ticari sir nitelifindeki bilgiler sunucular icinde de sifrelenmis alanlarda banndinimalidir.
- Sunucuda varlig) bilinmeyen kullanic adi-sifre yetkileri tespit edilmelidir.
- Sunucularda internet baglantis: gerekiyorsa uzak masaiistii baglantis1 yapacak IP adresleri simrlandinimalidir.
- Lisansh ve giincel sunucu isletim sistemleri kullamlmaldir.

Kamuoyuna saygiyla duyurulur. 30.09.2013

FTCTANRII HAVA NVIDIIMI

Yazili ve gorsel medyadsa ¢ikan onlarca habere ve uyariya ragmen sahte polis,
savcl ve jandarma kiliginda dolandiricilara para kaptiran vatandasimizin,
siber dinyada var olan tehditlerden haberdar olmasi ve bunlara karsi onlem
almasi devlet eli olmadan yakin gelecekte pek mumkin olacak gibi gorunmuyor.
Gonil ister ki Ingiltere’de oldugu gibi belediyelerimizin biinyelerinde
birimler kurulsun ve bu birimler, vatandasimizi, klcuk ve orta 6lcekli

isletmeler, siber saldirilara karsi korusun, danismanlik versin.

Bu fidyecilerin izledikleri ydéntemlerin basinda Tirkiye ip blogunu taramak
(port scan) ve genele acik servisleri/sunuculari (RDP, MSSQL vb.) tespit
etmek geliyor. Bu servisleri tespit ettikten sonra ise sozluk saldirisi
(dictionary attack) ile zayif parolalar tespit edip sistemlere yonetici
yetkisi ile baglaniyorlar. Ardindan herkesin bildigi gibi diskte bulunan tim
verileri sifreledikten (encryption) sonra bir not birakip sistemden
ayriliyorlar. Verilerini yedeklemeyen kullanicilar ve KOBIler ise yana yakila
bu notta yer alan kisilerle iletisime gecerek kimi zaman talep edilen bedeli
0demek zorunda kaliyorlar.

Neden bu yo6ntemi kullanmaya devam ediyorlar ? Gercekten internette genele
acik olan sistemler, sunucular bu kadar ¢ok mu ? gibi aklimi kurcalayan


http://siberbulten.com/uluslararasi-iliskiler/ingiltere/londra-belediyesi-kobileri-siber-saldirilardan-korumak-icin-yeni-birim-kurdu/
https://www.mertsarica.com/sanal-kusatma/
https://en.wikipedia.org/wiki/Remote_Desktop_Protocol

sorulara yanit bulmak ig¢in ufak bir arastirma yapmaya karar verdim. Tabii
bunun i¢in massscan gibi bir arac¢ ile tum Tirkiye ip blogunu tarayip, tespit
ettigim sistemlere sozlik saldirisi gerceklestirmedim :) Aksine tarama
islemini benim ic¢in yapan ve dogrulama kontrolli (authentication) yapilmayan
sistemleri tespit eden ve rapor cekmeye imkan taniyan Shodan arama motorunu

kullanmaya karar verdim.

Shodan arama motoru temelde Google’dan c¢ok farkli olmayan, interneti tarayip
internete acik olan sistemleri, cihazlari, aygitlari tespit edip bunlari
baglanti noktasina (port:”3389”), tiirine (os:”Windows XP”, cografi
lokasyonuna (country:”TR” gibi) ve servis bilgisine (Anonymous user logged
in) gore siniflandirmaktadir. Bu bilgiler sayesinde de uUlke bazinda odzel
aramalar gerceklestirilebilmektedir. Hatta ve hatta Shodan tarafindan taranan
sistemlerin ekran goruntilerine bile ulasmak mimkdndir.

Shodan sadece internete acik olan sistemleri cihazlari, aygitlari tespit
etmek ile kalmayip Scanhub servisi sayesinde de nmap, massscan gibi tarama
araclarinin c¢iktilarini alarak gorsel olarak analiz etmenize de imkan
tanimaktadir. Ornedin bu 6érnekte oldugu gibi bir zararli yazilimin

haberlestigi komuta kontrol merkezini izleyebilirsiniz.

Shodan lzerinde Scanhub servisine ilave olarak dzellikle sizma testi
uzmanlarinin faydalanabilecegi Exploit servisi de bulunmaktadir. Bu servis
ile Exploit-DB gibi istismar kodlarinin yayinlandigi siteler lzerinden
istismar kodunun cesidine ve hedef uygulamaya gore cesitli aramalar yapabilir

ve istismar koduna ulasabilirsiniz. (Ornek)

Python, Ruby gibi programlama dillerine hakimseniz, Shodan API sayesinde
gelistirmis oldugunuz programiniz/betiginiz ile Shodan Uzerinden aramalar da

yapabiliyorsunuz.

Unutmadan Shodan’in temelde lcretsiz bir servis oldugunu ancak kullanacaginiz
her bir servis 6zelinde detayli arama sonuc¢larina ulasmak istediginizde
sizden ilave lcretler talep edecedini de hatirlatmakta fayda var. (Ornek:

Developer Servisi, Scanhub Servisi)

I1k olarak anonim kullanici (anonymous) yetkisi ile ftp baglantisina izin
veren sunucularin/sistemlerin sayisina bakmak istedim. Hatali konfiglrasyon

neticesinde c¢ok sayida bilgiye anonim olarak erisilmesine yol acan bu hesabin


https://www.shodan.io/
https://images.shodan.io/
https://scanhub.shodan.io/
https://shodanio.wordpress.com/2013/08/17/scanhub-zeus-intro/
https://www.exploit-db.com/
https://exploits.shodan.io/?q=apache+type%3A%22remote%22
https://shodan.readthedocs.org/en/latest/
https://github.com/achillean/shodan-ruby/
https://developer.shodan.io/api
https://developer.shodan.io/pricing
https://scanhub.shodan.io/pricing

veri hirsizlarinin gézdesi oldugunu soyleyebiliriz. Tirkiye ip blogunda
anonim kullanici yetkisine izin veren sunuculara/sistemlere baktigimda,

sayinin azimsanamayacak kadar fazla oldugunu gordim. (1956 sistem/sunucu)

Y @ country:"tr" port"21" "An: X bEE - 8 n

wymous+user+logged+in.” X E ’ .ﬁ] e =

« [ | https://www.shodan.io/search?query=country%3A"tr"+ port%3A"21"+"Anc

'. SHODAN country:"tr" port:"21" "Anonymous user logged in." Enterprise Access Logout

*% Exploits *% Maps & Download Results Ll Create Report

78.186.248.217

220 Micrasaft FTP Service
Turk Telekom
23¢ Anonymous user logged in
T [ Turkey, Bursa 214-The following commands are recognized(* ==>'s unimplemented)
Details ABOR
ALLO
Turkey 1,839 APPE
couP
CwD
Sanayi 375 DELE
ugur 161 FEA
HELP
Istanbul m .
LIST
Bursa 69 )
Izmir £l y
Hosting Internet Hizmetleri S... irs g
Netinternet Bilgisayar ve Tel... 218 OPTS
Inter Net Bilgisayar Turizm Ti... 158 Pass
PASY
Turk Telekom 128 N
Boerr
Radore Veri Merkezi HizmetL.. 110 e
https://www.shod /i prise -
Y @ country:"tr" port"21" "An: X N - & n
https://www.shodan.io/search?query=country%3A"tr" + port%3A"21"+"Anonymous+access+granted" e & =
F juery ) f Y g -

'. SHODAN [ountry "t port:"21" "Anonymous access granted”

*% Exploits *% Maps & Download Results Ll Create Report

176.41.19.115

Superonline ADSL

220 NASFTPD Turbo station 1.3.5a Server (ProFTPD) [192.168.2.40]

230 Anonymous access granted, restrictions apply

[ Turkey, lzmir 214-The following commands are recognized (+ =>'s unimplemented)
Details WD XCWD COuP XCUP SMNT+  QUIT PORT PASY
EPRT EPSV ALLO*=  RNFR RNTO DELE
Turkey "7
78.189.55.11
220 NASFTPD Turbo station 3.2e Server (ProFTPD) [192.168.9.250]
Istanbul 2 i e 232 Anonymous access granted, restrictions apply
Sanayi 10 @ Tukey, Bursa 1lowing commands are recognized (* =>'s unimplemented)
Bursa 5 Details cour xcue SMNT* QuIT PORT PASY
lzmir 3 EPRT EPSY ALLO*  RNFR RNTOQ DELE
Tekirdag 2
78.135.123.195
228-For authenticated access
Turk Telekom 43 Hosting Internet Hizmetleri Sanayi ve Ticaret Anon . )
Please enter your Solvnet username and password
Radore Veri Merkezi Hizmetl.. 14
@ Turkey, Sanayi
Tellcom lletisim Hizmetleri A.s. " Details AR
Hosting Internet Hizmetleri S... L) Server Name: tosh.synopsys.com
Doruk lletisim ve Otomasyon... 3 Location: Europe

For anonymous access

Please enter anonymous as your login username and your e-mail address

Ikinci olarak ise veritabanlarina internetten erisime izin veren aglara
bakmaya karar verdim. Bildiginiz gibi kurumsal verilerin saklandigi
veritabanlarinin, bilgi givenligi adina kisitli bir erisime sahip olmasi
gerekmektedir aksi halde zayif parolalar ile korunan veritabanlarinda yer



alan verilerin, art niyetli kisiler tarafindan s6zluk saldirisi ile calinmasi
mimkindir. (kullanici:sa sifre:sa gibi) Bunun ic¢in Tirkiye ip blogunda,
Microsoft SQL veritabani sunucusu tarafindan kullanilan 1434. baglanti
noktasina erisim veren ip bloklarini kontrol ettigimde, sayinin anonim ftp
erisimine izin veren aglar kadar fazla oldugunu (2521 sistem/sunucu) oldugunu

gordim.

J @ country:"tr" port:"1434 x \ m - B8 n

« cf https://www.shodan.io/search?query=country%3A"tr" + port%3A"1434" 2 e % Q=

'. SHODAN country:"tr" port:"1434"

#, Exploits #, Maps & Download Results Ll Create Report

176.53.33.90

bServerName ; WIN-INTK3PSFBMA; InstanceName ; MSSQLSERVER; IsClustered; No; Version; 12.50. 1608, 1; tep; 1433 ;
Radore Veri Merkezi Hizmetleri A.S.

Turkey
Details
Sniop s 85.105.29.228
~ServerName ; WIN-ACEFQVPHNIS ; InstanceName ; AKINSOFT; IsClustered;No; Version; 10.50.160@.1;tcp; 1433;;
Turk Telekom
B Turkey, &
Sanayi 92 e
Details
Istanbul 212
Bursa 9%
Bilgi 72 91.102.162.114
lzmir 3] Datafon lletisim A.s. bServerName ; WIN-SATDQLKNG2Q; InstanceName ;MSSQLSERVER ; IsClustered; No; Versicn; 18.50. 168@.1; tcp; 1433;;
Turkey
Details
Turk Telekom 602
Hosting Internet Hizmetleri S... 241 93.186.116.238
Radore Veri Merkezi HizmetL.. 236 i . - X UServerName ; GUL; InstanceName ; MSSQLSERVER; IsClustered; No; Version; 11.0.5058.0; tep; 1433;;
Aerotek Bilisim Taahhut San... 214 Vital Teknoloji Telekomunikasyon Bilgisayar Hizmet
Netdirekt A.S. 126 Turkey, Bursa
Details
Microsoft SQL Server 2,485 217.116.195.235 =

Son olarak fidyeciler tarafindan hedef sistemlere uzaktan baglanmak icgin
siklikla kotlye kulanilan RDP (remote desktop) servisini internete acan
sistemleri kontrol ettigimde ise 34.314 tane sistem ile karsilasmam, siber
fidyecilerin neden bu yontemi hala kullanmaya devam ettiklerini ve basarili
olduklarini ac¢ikca ortaya koyuyordu.



,-'. &) country:"tr" port:"3389 x "-‘__ m - B8 n

= C#H https://www.shodan.io/search?query=country%3A"tr"+ port%3A"3389" 2 e £ e =

#% SHODAN

ountry:"tr" port:"3389"
¥ P

#, Exploits & Download Results

% Maps il Create Report

188.3.111.117

BiRi ADSL %8308\ %08\ 0\ 06 xdd\ X080\ x 1 24\ %00

Turkey, Istanbul
Details

78.135.101.111

Turkey 34414 - 7 = g.net \x@31x091,x00'x00\x@6'\xd0\ X0\ x20\x 1 24\x00
Hosting Internet Hizmetleri Sanayi ve Ticaret Anon

Turkey, Sanayi

Istanbul 5873 Details

Sanayi 2631

lzmi 1,438

e 193.140.154.94

Ankara 1183 X031\ %00\ x00\ x8b\ x 06\ xdd\ x DD\ X0\ x 1 241200
Bursa 999 Dokuz Eylul University

Turkey, lzmir

Details
Turk Telekom 15,200
Hosting Internet Hizmetleri S.. 2033 95.173.164.141
Tellcom lletisim Hizmetleri A.s. 1922 Ax@3N 08\ x 08\ x0b\ 206\ xd\ 0O\ 100\ x 1 24\ 200
Cizgi Tolekomunikasyon Anc.. 1,646 Netinternet Bilgisayar ve Telekomunikasyon San. ve
Radore Veri Merkezi HizmetL.. 1,423 & Turkey
Details
Windows 7 or 8 718 78.189.218.45
Windows XP 150 %83\ x88'\ x08\ x0b\x06'\ xdd\ x08\ x08\x 1 24" x0Q o

Siber fidiyecilere karsi hem KOBIler’in hem de son kullanicilarin daha
dikkatli olmasi gerekmektedir. Bunun icin oncelikle modem ayarlarinizdan
hangi sistemlerinizin ve baglanti noktalarinin, servislerin internete/dis
diinyaya acik oldugunu tespit etmeniz faydali olacaktir. Ikinci olarak ise RDP
ve MSSQL kullanici hesaplarina ait sifrelerin, guc¢liu, karmasik ve tahmin
edilmesi guc¢ olmasi, fidyeciler tarafindan hedef alinmanizi zorlastiracaktir.
Son olarak ise kullanilan sistemlerin sikilastirilmasi (hardening, guncel
yamalarin yuklenmesi vb.), gereksiz baglanti noktalarinin ve servislerin dis

diinyaya kapatilmasi, lUzerine yogunlasmaniz gereken bir diger 6nemli noktadir.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.



