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Son 2 yazidir Kanald vakasi ile iliskili yazilar yaziyorum bana kalirsa bu

vakadan cikartilacak cok fazla ders ve gelecege dair ipucglari var. Takip
edenler bilirler daha o6nceki bir yazimda, yerli ve yabanci hacking
sitelerinde, art niyetli yazilimlari antivirus yazilimlarindan kag¢irmak icgin
hummali bir calisma olduguna dikkat cekmistim. Kanald vakasindaki tus kayit
yazilimini, uzaktaki web sitesinden indirmek ic¢in kullanilan kodun
sifrelenmis olmasi ileride bu ve benzer sifrelenmis zararli yazilim iceren
vakalar ile karsilasacagimiza dair 6nemli bir isaretti.

Bu yazimda bu kisilerin bunu nasil basardiklarindan kisaca s6z edecegim fakat
oncesinde sizlere yer alti dunyasinda kullanilan 4 terimden bahsetmem
gerekiyor; packer, crypter, binder ve stub.

Packerlar yani paketleyiciler genel olarak programlarin icerigini sikistirmak
ve bu sayede program iceriginin hex editdr ve benzer programlar ile
okunmasini engellemek icin kullanilirlar. Cogunlukla bu programlari
calistirdiginizda, programin akisi normalin aksine oncelikle bu sikistirmayi
acan ve cogunlukla programlarin sonunda yer alan (stub) algoritmaya yonlenir
ve sikistirilmis icerik acilarak calismaya baslar. Paketleyicilere 6rnek
olarak oldukca meshur olan UPX paketleme programini ornek verebilirim.

Crypterlar yani sifreleyiciler paketleyicilerin aksine icerigi sikistirmak
yerine sifrelerler ve programin akisi paketleyicilerde oldugu gibi ilerler ve
sonunda sifrelenmis zararli yazilim calisma esnasinda program icerisinee
gomulu olan sifre ile sifresini c¢Ozer ve calisir. Cryptlerlara 6rnek olarak
meshur olanlardan ASProtect programini o6rnek verebilirim.

Binderlar yani birlestiriciler ise iki farkli programi alip tek bir programa
donltstirmek ic¢in kullanilirlar bu sayede tek bir program calistirdiginizi
sanirsiniz fakat arkada aslinda iki tane farkli program calismis olur ve
bunlardan biri art niyetli kisinin trojani olabilir. Binderlara 6rnek olarak
Microsoft’un iexpress uygulamasini (Start -> run -> iexpress) o6rnek

verebilirim.

Stub’1 ise paketlenmis bir programda, paketin acilmasindan sorumlu algoritma
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olarak, sifrelenmis bir programda ise sifrenin c¢odzulmesinden sorumlu
algoritma olarak dusinebilirsiniz.

Stub hazirlama programlarina bakildiginda sifreleme algoritmasi olarak
Blowfish, Twofish, Aes, RC4, XOR ve daha bir cok algoritma
destekleyebiliyorlar fakat temel diizeyde bakildiginda en cok karsilasilan
algoritmalar RC4 ve XOR oluyor. Malum sifreleme icin simetrik algoritma
kullanildigi ic¢inde binary lUzerinde yer alan sifreye ulasmak ve statik olarak
bunu tespit etmek mumkln.

Bir malware analist ic¢in ilk yapilacak is trojan paketlenmis ise paketten
cikartmak, sifrelenmis ise sifresini c¢Ozmektir. Piyasada kullanilan bir cok
paketleyici program ic¢in paket ¢o6zlci programlar hazirlandigi ic¢in zararli
yazilimi paketten cikartmak aslinda artik buyuk bir sorun degil fakat
sifrelenmis olanlar ic¢in bunu sOylemek biraz guc¢ cunkd kullanilan sifreleme
anahtarini ve algoritmayi tespit edecek programi otomatize etmek crypterin
tasarimi nedeniyle gic¢ olabiliyor. Peki basit olanlari yok mu ? Otomatize
etmek mumkin md ? sorularinin yanitini bende merak ettigim ic¢in gec¢tigimiz
gunlerde bir forumdaki crypterlara goz atmaya karar verdim ve rastgele bir
crypter programini indirip incelemeye karar verdim.

Redix Crypter adindaki sifreleme aracina g6z attigimda desteklenen sifreleme
algoritmalari RC4 ve XOR’dan olusuyordu. Sifreleme anahtarini program
Uzerinde nerede tuttuguna hex editdr ile baktigimda ise sifrenin programin
son satirlarinda yer aldigini goérdim. Ayrica sifreleme programi tim
parametreleri (payload, aktif anti vm o6zellikleri, sifreleme anahtari) <>
ayraci kullanarak tutuyordu. Bu U¢ ipucu bize sifrelenmis bir programi
cozecek otomatik bir ara¢ tasarlamanin mimkin olabilecegini isaret ediyordu.

Python, python, python diyerek hemen bir program hazirlamaya basladim ve
ortaya Redix sifreleme araci ile sifrelenmis bir programin sifresini (sadece
XOR ig¢in) ¢O6zen ufak bir program ortaya c¢ikiverdi. XOR’u ¢dzen programi ben
hazirladim, RC4’'u ¢b6zenide siz hazirlayin diyerek bu haftanin yazisina burada
son veriyorum. Bir sonraki yazida goOrismek dilegiyle..
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[+]1 XOR key detected: KIgXZIiTSjcIf ju~AfQ0SJhuU
[+]1 HORed payload cracked: cracked_payload.exe
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Redix Crypter Cracker programina buradan ulasabilirsiniz.
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