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Glnimizde, kullandigimiz e-posta hesabindan sosyal medya hesabina, internet
bankacil1g1i hesabindan gelistirdigimiz yazilimin kaynak kodunu
barindirdigimiz hesaba kadar giris (login) esnasinda guvenligimiz ic¢in iki
faktérliu kimlik dogrulama kullaniyoruz veya kullanmaya zorlaniyoruz. Iki
faktéorld kimlik dogrulama denildiginde son yillarda genis kitleler tarafindan
siklikla kullanilmasi sebebiyle c¢ogumuzun aklina tek kullanimlik parola, OTP
olarak SMS dogrulama kodu gelse de, tek kullanimlik parola ulreten aygitlar,
uygulamalar hala hayatimizda fazlasiyla yer edinmektedir.

Yakin gecmiste yabanci basinda SIM karti degisikligi ile yapilan
dolandiricilik haberlerine sikca rastlamaya basladik. Bu dolandiriciliklarin
basariyla ulasmasinin en biliyik nedeni ise kullanicilarin dogrulama adina bir
aygit kullanmamasi veya tek kullanimlik parola lreten bir aygit, uygulama
kullanmak yerine SMS dogrulama kodu kullanmalaridir. Bu sayede telefon
hattini Uzerine geciren bir dolandirici bundan sonra bankaciliktan sosyal
medya hesaplarina kadar hedef kisinin giris esnasinda cep telefonununa
gonderilen tek kullanimlik SMS dogrulama kodunu ele gecirerek kotiu emellerine
ulasabilmektedir. Tilrkiye’de bu sekilde gerceklestirilen dolandiriciliklar
ile yillar yillar 6nce karsilasilmaya baslandigi icin bugin GSM operatérleri
ile finans kurumlari arasinda etkin bir isbirligi yapilmasi ile SIM karti
degisikligi ile gerceklestirilmeye calisilan internet/mobil bankaciligi
dolandiriciliklari onlenebilmektedir. Son zamanlarda ise zorlu hedeflerle
ugrasmak yerine kolay olanlari tercih eden dolandiricilarin SIM karti
degisikligi ile kripto para borsalarinda hesabi olan kullanicilarzi,

yatirimcilari hedef aldigini gérebilmekteyiz.

Kendi hesaplarim icin olabildigince Google Authenticator gibi tek kullanimlik
parola uUreten uygulamalar kullansam da APT41l gibi telekominikasyon
firmalarini hedef alip SMS meajlarina goz diken devlet destekli hacker
gruplari, casusa donisme potansiyeli git gide artan akilli telefonlar derken
telefonumu dogrulama amaciyla kullanmak bir siber glvenlik arastirmacisi
olarak pek glivende hissettirmemeye baslamisti. Bir de baglantilarimdan “Hocam
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peki sen kendi hesaplarinin givenligini nasil sagliyorsun ?” vb. sorular ile
de zaman icinde karsilasmaya basladikca bu yazi ile bilfiil hesaplarimin

glivenligini nasil sagladigimi kisaca aciklamaya karar verdim.

SMS dogrulama koduna (something you have) kiyasla dogrulama faktdori olarak
daha guvenli ne kullanabilirim diye kisa bir arastirma yaptigimda Google’1in
Gelismis Guvenlik Programi‘nda da yer alan guvenlik anahtari lUreticisi
Yubico‘nun web sayfasini incelemeye karar verdim. YubiKey NFC 5 anahtarini
almaya karar verdikten sonra maalesef YubiKey’in bilinen e-ticaret
magazalarinda satilmadigini 6grendim. Amazon.com Ulzerinde 45$%$’a satilan bu
anahtara bir o kadar da kargo bedeli Uzerine bir de vergi O0dememek ic¢in ne
yapmali ne etmeli diye kara kara dusunlirken imdadima o esnada FireEye
etkinligi ig¢in ABD’ye ucacak olan FireEye Tirkiye Kidemli Satis Mihendisi
Okkes 0ZDEMIR kostu ve sagolsun dertsiz, tasasiz bu giivenlik anahtarina sahip

olabildim.
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Yuaney 5 NFC

The #1 Security Key

Anahtari alir almaz http://yubico.com/start adresini ziyaret edip kurulum ile
ilgili yodnergeleri okuduktan sonra ilk is olarak siber glvenlik ile ilgili
haberleri takip etmek ig¢in ¢ok sik kullandigim Twitter hesabimi glivenli hale
getirmeye karar verdim. Twitter’a giris yaptiktan sonra iki faktoérla
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yetkilendirme sayfasinda kisa mesaj opsiyonunu devre disi biraktim. Ardindan
glivenlik anahtari opsiyonunu aktif hale getirip yonergeleri takip ederek USB
givenlik anahtarimi Twitter’a basariyla tanitarak SMS dogrulama kodu ile
giristen kurtulmayi basardim. WordPress yOnetim sayfasina giriste de bu
anahtari kullanabilir miyim acaba diye arastirma yaparken Two-Factor
WordPress eklentisi ile de karsilasmak beni oldukc¢a mutlu etti.

Yeri gelmisken giuvenlik anahtari ile dogrulamayi desteklemeyen platformlar
icin ise Yubico tarafindan gelistirilmis olan Google Authenticator muadili,
NFC destekli Yubico Authenticator uygulamasi sayesinde glivenlik anahtarinizi
telefonunuza NFC Uzerinden okutarak tek kullanimlik parola
olusturabileceginizi de belirtmis olayim.
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Use a physical security key to log in to twitter. com using a supported web browser. You
can either insert the key into the USB port of your computer or sync it to your mobile
device over Bluetooth or NFC. Daha fazia bilgi al

We'll walk you through adding the key to your Twitter account.

Use your security key with twitter.com

Insert your security key and touch it

Insert the security key in the USB port of your computer or sync it to your mobile device
over Bluetooth or NFC, then touch the key to add it to your account.
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Now insert (and tap) your Security Key.

~ Back to Siber Givenlik Gunlig

Son olarak Google’in Gelismis Guvenlik Programi‘na da dahil olup tum Google
hesaplarimi da glivenlik anahtari destekleyen platformlarda oldugu gibi
guvenli hale getirdikten sonra kendini bir nebze daha guvenli hisseden bir
siber guvenlik arastirmacisi olarak mutlu sona ulasmis oldum.

Bir sonraki yazida goOrismek dilegiyle herkese giuvenli ginler dilerim.
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